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POLITICA DEL SISTEMA DE ADMINISTRACION DE RIESGOS

1. ACRONIMOS, ABREVIATURAS Y SIGLAS

ANCP Agencia Nacional de Contratacion Publica

CCE Colombia Compra Eficiente

MIPG Modelo Integrado de Planeacion y Gestion

DAFP Departamento Administrativo de la Funcién Publica
SAR Sistema de Administracién del Riesgo

MSPI Modelo de Seguridad y Privacidad de la Informacion

2. JUSTIFICACION

La Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente
tomando como referencia los lineamientos en materia de Administracion de
Riesgos emanados por el DAFP!, el Modelo Integrado de Planeacion y Gestion -
MIPG?, estandares internacionales (ISO 31000:2018) y buenas practicas, adopta
el Sistema de Administracién de Riesgos SAR en todos sus procesos consciente
de la necesidad de mitigar los efectos negativos que pueden tener los riesgos en
el desarrollo de su actividad y en la generacion de sus productos y servicios.

De igual manera, producto de la mejora continua, se identifica la necesidad de
fortalecer los lineamientos y la metodologia en sus fases para gestionar de
manera integral los riesgos relacionados con seguridad y privacidad de la
informaciodn, seguridad y salud en el trabajo, gestién ambiental y los riesgos
fiscales, por tal razén, a continuacion, se presenta la actualizacidn de la politica
para el Sistema de Administraciéon de Riesgos de la Agencia.

A continuacidon, se establece el compromiso de La Agencia Nacional de
Contratacién Publica como ente rector del sistema de compras y contratacidn
publica, en su propdsito de incrementar la eficiencia, fortalecer la transparencia
y confianza, y optimizar los recursos del Estado en los procesos de contratacion
publica, con el Sistema de Administracion de Riesgos implementado.

1 OBJETIVO

Identificar y gestionar de manera integral los riesgos, a partir de un sistema
aplicable de manera transversal a todo el modelo de operacion de la agencia,
gue permita aplicar las fases y abordar aquellos eventos y vulnerabilidades,
tanto internas como externas, que puedan afectar o impedir el logro de los
objetivos estratégicos.
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POLITICA DEL SISTEMA DE ADMINISTRACION DE RIESGOS

2 ALCANCE

La presente politica aplica para la linea estratégica y las tres lineas de defensa
teniendo en cuenta los roles y responsabilidades definidos para el Sistema de
Administracién del Riesgo SAR en la politica del Sistema de Administracion de
Riesgos de la ANCP-CCE.

Asi mismo, aplica para todas las tipologias de los riesgos e integra los asociados
a los modelos internacionales que se implementen en la entidad (Seguridad y
Salud en el Trabajo, Gestién Ambiental, Seguridad y Privacidad de Ia
Informacion, Continuidad de Negocio), los riesgos legales, reputacionales,
fiscales, de fraude y corrupcion.

La metodologia se aplica a través de la Suite Vision Empresarial.

3 MARCO LEGAL

La Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente define
su Sistema de Administracion de Riesgos atendiendo los lineamientos
establecidos en la Guia para la Administracion del riesgo del DAFP V6, el Manual
Operativo del Modelo Integrado de Planeacién y Gestion - MIPG, el Modelo
Estandar de Control Interno — MECI, y en las directrices que establece el Estatuto
Anticorrupciéon - Ley 1474 de 2011, la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica - Ley 1712 de 2014, asi como aquellas normas
gue orienten la gestion de riesgos de la entidad y que permitan implementar
mecanismos para identificar, medir, valorar, monitorear, y tratar los riesgos que
puedan afectar el logro de los objetivos institucionales. Lo anterior, en
concordancia con lo expuesto por la misma Agencia en la Resolucién 103 de
2013

4 RESPONSABILIDADES DE LA GESTION DE RIESGOS

Las responsabilidades para la gestion integral de riesgos se establecen de
acuerdo con la estructura de las lineas de defensa en la ANCP-CCE de acuerdo
con lo establecido de la siguiente manera:
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POLITICA DEL SISTEMA DE ADMINISTRACION DE RIESGOS

Tabla 1. Responsabilidades del Sistema de Administracién de Riesgos ANCP-CCE

Lineas de
Defensa

Responsable

Responsabilidad frente al riesgo

Estratégica

Alta Direccién
Comité
Institucional de
Coordinacién de
Control Interno
(CICCI

Comité
Institucional de
Gestion y
Desempefio
(CIGD)

Establecer y aprobar la Politica de administracién del riesgo la cual
incluye los niveles de responsabilidad y autoridad.

Definir y hacer seguimiento semestral a los niveles de aceptacion de
riesgos (apetito, tolerancia y capacidad del riesgo).

Analizar los cambios en el entorno (contexto interno y externo) que
puedan tener un impacto significativo en la operacion de la entidad
y que puedan generar cambios en la estructura de riesgos y
controles

Analizar los eventos y los riesgos criticos de la ANCP-CCE

Realizar seguimiento y analisis semestral a la gestion de riesgos y
aplicar mejoras.

Evaluar el estado del sistema de control interno (SCI) y aprobar las
modificaciones, actualizaciones y acciones de fortalecimiento de
este.

Director (a)
General

Identificar, valorar y hacer seguimiento a los riesgos que pueden
afectar los procesos, programas, proyectos y planes a su cargo y
actualizarlos cuando se requiera.

Disefiar, ejecutar y hacer seguimiento a los controles definidos para
mitigar los riesgos identificados.

Revisar que las actividades de control de sus procesos se encuentren
documentadas y actualizadas en los procedimientos.

Supervisar la ejecucion de los controles aplicados por el equipo de
trabajo en la gestion del dia a dia, detectar las deficiencias de los
controles y determinar las acciones de mejora a que haya lugar.

Revisar el cumplimiento de los objetivos de sus procesos y sus
indicadores de desempefio, e identificar en caso de que no se estén
cumpliendo, los posibles riesgos que se estan materializando en el
cumplimiento de los objetivos

Primera Subdirectores i

Linea de Secretario (a) Desarrollar ejercicios de autoevaluacion para establecer la

defensa General eficiencia, eficacia y efectividad de los controles, esto a través de

Lideres de los los Subcomités de Control Interno
procesos Reportar a la segunda linea de defensa los riesgos materializados

en los procesos, programas, proyectos, y/o planes a su cargo.
Revisar los tratamientos establecidos para cada uno de los riesgos,
con el fin de que se implementen y sean eficaces frente a la
exposicidon de riesgo identificado.
Reportar en la herramienta de revision de analisis estratégico RAE,
los avances y evidencias de la gestion de los riesgos a cargo del
proceso asociado.
Los lideres de Procesos, propietarios y responsables de Activos de
Informacion son los encargados de realizar la gestion del Riesgo
sobre dichos Activos de Informacidn. El Oficial de Seguridad de la
Informacién o quien haga sus veces debe promover y apoyar la
ejecucidon de esta actividad.
Asesorar a la linea estratégica en el analisis del contexto interno y

Segunda Asesor Experto externo, para la definicién de la politica de riesgo, el establecimiento

Linea de con funciones de de los niveles de impacto y el nivel de aceptacion del riesgo.

defensa Planeacion
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POLITICA DEL SISTEMA DE ADMINISTRACION DE RIESGOS

* Consolidar el Mapa de riesgos institucionales y presentarlo para
analisis y seguimiento en las instancias correspondientes (CIGD y
CICCI).

® Presentar al Comité Institucional de Coordinacion de Control Interno
el Sistema de Administracion de Riesgos que adelanta la Agencia.

®* Acompafar, orientar, entrenar y establecer con los lideres de
procesos la identificacién, analisis y valoracion de los riesgos.

® Revisar el adecuado disefno de los controles para la mitigacion de los
riesgos que se han establecido por parte de la primera linea de
defensa y realizar las recomendaciones y seguimiento para el
fortalecimiento de estos.

® Monitorear los riesgos y controles establecidos por la primera linea
de defensa acorde con la informacién suministrada por los lideres
de procesos.

® Desarrollar procesos de capacitacion en temas relacionados con la
gestion de riesgos de la Agencia

®* Hacer seguimiento a que las actividades de control establecidas para
la mitigacion de los riesgos de los procesos se encuentren
documentadas y actualizadas en los procedimientos

* Promover ejercicios de autoevaluacion para establecer la eficiencia,
eficacia y efectividad de los controles.

® Las responsabilidades en el seguimiento como 2da linea de los
riesgos de seguridad de la informacién seran llevados a cabo por el
Oficial de Seguridad o quien hagas sus veces conforme a la
normatividad y documentacién vigente del MSPI3

® Proporcionar aseguramiento objetivo sobre la eficacia de la gestion
del riesgo de la Agencia, con énfasis en el disefio e idoneidad de los
controles establecidos en los procesos

® Proporcionar aseguramiento objetivo en las areas identificadas no
cubiertas por la segunda linea de defensa

® Revisar que se hayan identificado los riesgos significativos que
afectan en el cumplimiento de los objetivos de los procesos,
incluyendo los riesgos de corrupcion

Tercer Asesor Experto ® Evaluar la eficacia de los controles para la mitigacién de los riesgos

Linea de con funciones de que se han establecido por parte de la Primera Linea de Defensa y

defensa Control Interno realizar las recomendaciones y seguimiento para el fortalecimiento
de estos.

® Revisar el perfil de riesgo inherente y residual por cada proceso, asi
como el perfil consolidado, y pronunciarse sobre cualquier riesgo
que este por fuera del perfil de riesgo de la entidad o que su
calificacion del impacto o probabilidad no sea coherente con los
resultados de las auditorias realizadas.

* Llevar a cabo el seguimiento a los riesgos consolidados en los mapas
de riesgos de conformidad con el Plan Anual de Auditoria y reportar
los resultados al CICCI.

Fuente: Manual operativo del MIPG en el esquema de lineas de defensa V3

5 FASES PARA LA GESTION INTEGRAL DE RIESGOS

Las fases para la gestidn integral del riesgo de la Agencia son: Establecer el
contexto, identificacién, analisis, evaluacion y tratamiento del riesgo y de
manera transversal: comunicacion y consulta y monitoreo y seguimiento de los

3 Modelo de Seguridad y Privacidad de la Informacion
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POLITICA DEL SISTEMA DE ADMINISTRACION DE RIESGOS

riesgos. Estas fases se describen en el manual metodoldgico de administracion
de riesgos y se aplican en la herramienta Suite Visidn Empresarial.

Ilustracion 1 Fases para la Administracion de Riesgos
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Fuente: Elaboracién Grupo de Planeacién ANCP-CCE

6 CRITERIOS DE VALORACION DEL RIESGO

Los riesgos identificados se analizan considerando los niveles de probabilidad y
de impacto. Se establecen los niveles de riesgo inherente y residual, de acuerdo
con la combinacion de los anteriores factores en la herramienta establecida para
tal fin. Para la determinacion del riesgo residual, se consideran los criterios de
valoracion de controles, los cuales permiten reducir los niveles de probabilidad
e impacto en funcidn del diseno y la eficacia de los controles.

El analisis del impacto de los riesgos de corrupcidn se determina a través de las
herramientas y criterios establecidos por el DAFP a través del diligenciamiento
de un cuestionario que contiene diecinueve preguntas.

7 NIVELES DE RIESGO Y CRITERIOS DE ACEPTACION DEL
RIESGO

El apetito de riesgo se establece cuatro (04) zonas de nivel de riesgos: extremo,
alto, moderado y bajo, las cuales se distribuyen segin el mapa de calor que
combina los criterios de probabilidad e impacto. Se prioriza la definicién e
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POLITICA DEL SISTEMA DE ADMINISTRACION DE RIESGOS

implementacidon de opciones de tratamiento para los riesgos que a nivel residual
se valoren como alto y extremo.

En los casos en que se requiera se pueden establecer los planes de tratamiento
para los riesgos que a nivel residual queden valorados en zonas moderada o
baja.

Se debe tener en cuenta que los riesgos de corrupcion, en ningln caso seran
"Asumidos".

Ilustracion 2 Niveles de riesgo y criterios de aceptacion del riesgo

5
Muy
Alta

lona de
riesgo
Extrema
4
) .

3 riesgo Alta

Media

Zona de Los responsables del riesgo pueden definir

Probabilidad de Ocurrencia

2 riesgo e implementar opciones de fratamiento.
Baja Moderad
a
MLV Zona de Los responsables del riesgo pueden definir
baja riesgo Baja e implementar opciones de tratamiento.
1 2
Leve Menor Moderﬂdo Moyor Catastréfico
Impacto

Fuente: Elaboracion Grupo de Planeacion ANCP-CCE

8 TRATAMIENTO DEL RIESGO

Las opciones de tratamiento que aplican para el Sistema de Administracién de
Riesgos de la Agencia son: Evitar o prevenir; reducir o mitigar; compartir o
transferir; asumir, compensar o corregir. Estas se estableceran de acuerdo con
el nivel de cada riesgo, teniendo en cuenta lo establecido en la metodologia. (ver
manual metodoldgico de administracion de riesgos)

Se aclara que para los riesgos de corrupcion las opciones de tratamiento son:
Evitar o prevenir.
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POLITICA DEL SISTEMA DE ADMINISTRACION DE RIESGOS

Tabla 2.Tabla opciones de tratamiento de riesgos de acuerdo con la Zona de riesgo.
OPCIONES DE TRATAMIENTO DE RIESGOS

IONA DE

RIESGO COLOR

Reducir-
Controles
Administrativos
Reducir-
Controles de
Ingenieria
Reducir- Uso de
EPP Elementos
de proteccién
Personal
Reducir o
Compartir o
transferir
Asumir
Compensar
Corregir

Extremo

Alto Naranja

MR Evitar o Prevenir

Moderado| Amarillo

X | X [ x| X

Bajo

Fuente: Elaboracién Grupo de Planeacién ANCP-CCE

9 MONITOREO DEL RIESGO

El monitoreo de los riesgos se establece a partir de las lineas de defensa de la
siguiente manera:

e La 12, Linea de defensa (responsables de los riesgos) debe realizar el
monitoreo mensual de los riesgos a su cargo, asi como de los de
corrupcidén y registrarlo en la herramienta Suite Vision Empresarial

e La 22, Linea de defensa realiza el monitoreo mensual de todos los riesgos,
consolida la informacidon y genera el informe anual del Sistema de
Administracién de Riesgos. Los responsables de los riesgos de seguridad
y privacidad de la informacién, seguridad y salud en el trabajo y gestién
ambiental deben registrar el monitoreo de manera mensual en la
herramienta establecida para tal fin.

e La 32. Linea de defensa la cual se ejerce mediante el Asesor(a) Experto
(a) con funciones de Control Interno, realiza el seguimiento a la gestion
de riesgos para cada vigencia mediante el mecanismo que se disponga
para tal fin.

Anexo 1. Manual Metodoldgico del Sistema de Administracion de Riesgos de la
Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente
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FICHA TECNICA DE DOCUMENTO Y CONTROL DE CAMBIOS

FICHA TECNICA DE DOCUMENTO: 1. IDENTIFICACION Y UBICACION

Titulo del documento:

Politica del Sistema de Administracion de Riesgos

Fecha de aprobacion:

26/06/2024

Resumen / Objetivo de
contenido:

Se identifica la necesidad de fortalecer la metodologia de
riesgos en sus fases para gestionar de manera integral los
riesgos relacionados con seguridad y privacidad de la
informacion, seguridad y salud en el trabajo, gestién ambiental,
los riesgos fiscales y demas establecidos en las tipologias, por
tal razon se hace necesario actualizar la politica para el Sistema

de Administracion de Riesgos de la Agencia.

Area / Dependencia de
autoria:

Direcciéon General - Planeacion

Cdédigo de estandarizacion: CCE-DES-IDI-01

Categoria / Tipo de Politica

documento:

Aprobacién por: Comité Institucional Control Interno

Informacion adicional: N/A

Serie documental segun
TRD

DG.30.7 Manuales

Link de ubicacion original del

https://www.colombiacompra.gov.co/transparencia/manuales

documento documento)

FICHA TECNICA DE DOCUMENTO: 2. AUTORES Y RESPONSABLES DE REVISION Y
APROBACION

ACCION NOMBRE CARGO/ PERFIL FECHA FIRMA
!/
Elaboro Lenny Leodn Vargas Contratista 27/05/2024 k@ﬂv\,‘\ \Ki\{\
Yordan Camilo Laguna Contratista 27/05/2024 /// /
Elaboré Vega 105/ [l 7 T
Asesora experta
Reviso Claudia Taboada Tapia | con funciones de | 17/06/2024 M
planeacion
Acta Comité
Comité Institucional de
Aprobé Comité Institucional de  Institucional de Coordinacién de
P Control Interno Coordinacién de 21/06/2024 cControl Interno
Control Interno sesion 21 de junio de
2024

Nota: Si la aprobacion se realizé6 mediante acta de alguno de los comités internos
considerados en la resoluciéon nimero 173 de 2020 por favor especificar acta y mes del
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desarrollo de esta.

04

Diana Vivian
Cadena Florez-
Frederlck__NlcoIal Contratistas
Ferro Mojica
Luis Alejandro
Aprobacion Politica de Ruiz Alonso
01 Riesgos CCE 28/03/2019 Karina Blanco Asesor Experto con
Marin Funciones de Planeacion
Comité
Institucional de 505 april 01 de 2019
Coordinacion de
Control Interno
Alirio Tovar .
- Castellanos Contratista
Comité s .
Institucional de ggnélégtilgst;’tucmnal
02 Actuah;acmn Politica de 15/04/2020 Gestién y Desempefio
Riesgos CCE Desempefio
Corr.nte' Comité Institucional de
Institucional de Coordinacién de Control
Coordinacién de
Interno
Control Interno
- Alirio Tovar Contratista
lizacis it Castellanos
03 Actua;{z’aaon I?Clélca de 04/05/2021 Karina Blanco Asesor Experto con
1€Sgos Marin Funciones de Planeacién
Lenny Ledn )
- Camilo Laguna Contratistas
- Claudia Margarita Asesor Experto con
Actualizacion Politica de Taboada Tapia Funciones de Planeacién
04 Riesgos ANCP-CCE  20/06//2024 Comité Acta Comité Institucional
Institucional de de Coordinacion de
Coordinacién de Control Interno sesion
Control Interno 21/06/2024
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