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. Introduccion.

El Sistema de Gestién de Estampilla Electrénica Contractual (en adelante, SIGEC), es una herramienta
administrada por la Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente — (en adelante,
ANCP-CCE) con el propésito de poner a disposicion de las Entidades Territoriales y sus Descentralizadas la
gestién de sus estampillas de manera electrdnica, en cumplimiento con lo establecido en el articulo 13 de
la Ley 2052 de 2020 Articulo 2.2.1.1.1.7.2 del Decreto 1798 de 2021 y Articulo 2.2.20.3 Decreto 88 de
2022.

Esta Ley, tiene como objetivo establecer disposiciones transversales a la Rama Ejecutiva del nivel nacional
y territorial y a los particulares que cumplan funciones publicas y/o administrativas en relacién con la
racionalizacidn de tramites, con el fin de facilitar, agilizar y garantizar el acceso al ejercicio de los derechos
de las personas, el cumplimiento de sus obligaciones, combatir la corrupcion y fomentar la competitividad.

Por su parte, las estampillas, como tributo documental autorizado por Ley, deberdn emitirse, pagarse,
adherirse o anularse a través de medios electrénicos, bajo el criterio de equivalencia funcional. De esta
manera, la ANCP-CCE desarrolld las funcionalidades tecnoldgicas para el cumplimiento de la
desmaterializacién y automatizacion de estampillas electrdnicas.

La adopcion de las estampillas electréonicas se deberd realizar de acuerdo con la categoria del ente
territorial, en la siguiente priorizacion:

e Categoria Especial
e Primera Categoria
e Segunday Tercera Categoria

e Cuarta, Quinta y Sexta Categoria

Todos los usuarios de la plataforma SIGEC, estan sujetos y bajo el alcance de los presentes Términos y
Condiciones de Uso contenidos en este documento.

1"Por medio de la cual se establecen disposiciones transversales a la rama ejecutiva del nivel nacional y territorial y a
los particulares que cumplan funciones publicas y/o administrativas, en relacién con la racionalizacién de tramites y se dictan
otras disposiciones"
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Il. Definiciones

Las expresiones utilizadas en el presente documento con mayuscula inicial deben ser entendidas con el
significado que a continuacidn se indica. Los términos definidos son utilizados en singular y en plural de
acuerdo con el contexto en el cual son utilizados.

Otros términos utilizados con mayuscula inicial deben ser entendidos de acuerdo con la definicion
contenida en el articulo 2.2.20.3. del Decreto 088 de 20222. Los términos no definidos y utilizados en el
presente documento deben entenderse de acuerdo con su significado natural y obvio.

Definiciones

Agencia Nacional de Es la Agencia Nacional de Contratacién Publica - Colombia Compra
Contratacién Publica - Colombia = Eficiente- creada por el Decreto Ley 4170 de 2011, en sus siglas
Compra Eficiente ANCP-CCE.

Sistema de Gestion de Estampilla Electronica Contractual

administrado por la ANCP-CCE.

Es un documento que se emite, paga, adhiere o anula de forma

SIGEC

electrdnica, y es como extremo impositivo un gravamen que se causa

a cargo de una persona natural o juridica por la prestacion de un

servicio, con arreglo a lo previsto en la Ley y en las reglas territoriales

) . sobre sujetos activos y pasivos, hechos generadores, bases

Estampilla electrénica ] ) )
gravables, tarifas, exenciones y destino de su recaudo, las cuales
también sirven como medio de comprobacidn, pues es el documento
idoneo para acreditar el pago del servicio recibido o del impuesto
causado, al igual que el cumplimiento de una prestacién de hacer en
materia de impuestos.
Son las entidades cuyo campo de accién es el respectivo territorio,
Entidades Territoriales entendido como municipio, distrito o departamento, son de creacién

del concejo o las asambleas departamentales.

Son entidades creadas por la ley o autorizadas por esta, que cumplen
Entidades Descentralizadas funciones administrativas que integran la rama ejecutiva y cuentan

con personeria juridica, patrimonio y autonomia propios.

2 “por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulos 3, 5y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones para la digitalizacién y automatizacién de tramites y su realizacidn
en linea”
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Definiciones

Se refiere a la capacidad de un sistema para ejecutar una serie de
tareas, de gestion interna de la autoridad, que soporta el tramite, las
Automatizacion cuales originalmente son realizadas por seres humanos y pasan a ser
ejecutadas de manera auténoma por una mdaquina o un sistema de
informacién digital. (Decreto 088 de 2022)
Se refiere al uso de medios digitales con intervencién humana para
el desarrollo de tareas o procesos relacionados con la gestion interna
Digitalizacién de los tramites de las autoridades (registro, procesamiento,
almacenamiento, consulta, acceso y disposicion de datos). (Decreto
088 de 2022)
Es la disposiciéon en formato digital o electrénico, de documentos
fisicos producto de un tramite, o de certificados, constancias, paz y
o salvos o carnés, que se emiten respecto de cualquier situacion de
Desmaterializacion . .
hecho o de derecho de un particular, los cuales deben cumplir con el
Principio de Equivalencia Funcional, previsto en la Ley 527 de 1999.
(Decreto 088 de 2022)
Es la capacidad de las organizaciones para intercambiar informacién
y conocimiento en el marco de sus procesos de negocio para
Interoperabilidad interactuar hacia objetivos mutuamente beneficiosos, con el
propdsito de facilitar la entrega de servicios digitales a ciudadanos,
empresas y a otras entidades. (Decreto 088 de 2022)
Es una plataforma transaccional de contratacién en linea con cuentas
para las Entidades Estatales y los Proveedores. Cada cuenta tiene
unos usuarios asociados a ella. Desde sus cuentas las Entidades
crean, evallan, adjudican Procesos de Contratacién y celebran
SECO contratos electrénicos. Los Proveedores pueden presentar
ECOPII manifestaciones de interés, observaciones, ofertas y firmar
contratos. Toda la etapa de gestion contractual esta contenida en la
plataforma, lo que significa que Entidad y Proveedor deben incluir en
el SECOP Il la informacidon correspondiente (garantias, facturas,
informes de supervisién, modificaciones, etc.)
Son las reglas de funcionamiento y utilizacién del SIGEC contenidas
L . en el presente documento y que vinculan a los Usuarios a cumplirlos
Términos y Condiciones de Uso ] )
y que son aceptados por los mismos por el simple hecho de crear un
Usuario y/o cuenta en el SIGEC.
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Definiciones

Usuaric Cualquier persona natural que utiliza el SIGEC como agente de una
Entidad Territorial o Descentralizada.
Se refiere a los distintos perfiles que existen en el SIGEC y que
Tipos de cuentas permiten acceder a diferentes funcionalidades, dependiendo de la
asignacion de roles y acciones.
La liquidacidn de la estampilla procede una vez ha sido verificada la
Liquidacion de estampilla informacién solicitada por el SIGEC y el valor registrado en el Hecho
Generador
Esta constituido por la realizacién o suscripcién de contratos,
Hecho Generador convenios, operaciones, hechos, actos o documentos que se lleven a
cabo en las Entidades Territoriales.
Toda persona natural o juridica que realice o adelante cualquiera de
Sujeto Pasivo los hechos o actos generadores de la obligacién de pagar la
Estampilla.
El responsable de recaudo es responsabilidad de las Entidades

Responsable del Recaudo L )
Territoriales y sus descentralizadas.

Base Grabable El valor sobre el cual se aplica la Tarifa de la Estampilla
Tarifa Es el porcentaje establecido en la ley que aplicado a la base gravable
determina la cuantia del tributo.
. Cada Entidad Territorial declara las exenciones de pago
Exclusiones

correspondientes a su normativa vigente.
Existen en SIGEC dos tipos de Usuarios:

1. Super administrador: Parametrizacién y soporte del Sistema;
Creacion de Entidades Territoriales, Usuarios y Estampillas;

Consulta de los datos reportados.
) ) 2. Administrador Entidad Territorial: Uso de los servicios de

Tipos de Usuarios . ]

Interoperabilidad dispuestos para el reporte de Ia
informacién asociada a los Hechos Generadores, sus
respectivas Liquidaciones y Pagos de Estampillas, la cual es
generada por los sistemas que cada Entidad tiene para estos

propdsitos; Consulta de los datos reportados.
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Ill. Conocimiento, aceptacion y respeto de los Términos y Condiciones de Uso

La ANCP-CCE, recomienda a los Usuarios del SIGEC leer cuidadosamente los siguientes Términos y
Condiciones de Uso antes de utilizar la plataforma, pues la accion de uso implica la aceptacion de este
documento.

Los Usuarios, estan obligados a conocer y respetar los Términos y Condiciones de Uso disponibles en el
Portal Web de la ANCP-CCE y en la pagina de inicio del SIGEC.

Los Usuarios son responsables de contar con el conocimiento suficiente para el manejo del SIGEC. La ANCP-
CCE ofrece un manual de usuario en su Portal Web y en la pagina de inicio del SIGEC, a su vez, se cuenta
con capacitaciones virtuales de manera gratuita, a las cuales los Usuarios pueden acudir siguiendo el
procedimiento establecido para el efecto.

Se presume que cuando el usuario accede y hace uso del SIGEC, lo hace bajo su total responsabilidad
aceptando el presente documento.

IV. Modificacién y/o actualizacion de los Términos y Condiciones de Uso

La ANCP-CCE, puede modificar unilateralmente y sin previo aviso los presentes Términos y Condiciones de
Uso cuando se considere necesario.

En caso de modificacidon de los Términos y Condiciones de Uso, la ANCP-CCE lo anunciard mediante los
canales de comunicacidn oficiales para el efecto como su Portal Web y redes sociales.

V. Operacion del SIGEC. - Elementos técnicos de la operacion.

1. La ANCP-CCE dispone y ofrece el SIGEC de forma gratuita para todos los Usuarios responsables del
recaudo de estampillas, el cual se puede acceder a través de la pagina web de Colombia Compra
Eficiente, en el enlace que aparece en la opcidén del menu principal del SECOP o directamente
haciendo uso de la siguiente direccién https://sigec.colombiacompra.gov.co/.

2. Para acceder al SIGEC la conexidn de Internet debe ser de minimo 5 Mbps, para un rendimiento
estandar se sugiere tener una conexion al menos de 10 Mbps. El ancho de banda es por Usuario
concurrente.

3. Laoperacién del SIGEC no requiere que el navegador permita ventanas emergentes.
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4. Los Usuarios son responsables de las condiciones de funcionamiento y seguridad de sus
computadores y de sus conexiones a Internet.

5. EISIGEC es compatible con la mayoria de los navegadores de internet tales como Microsoft Edge,
Mozilla Firefox y Google Chrome.

6. Sistema Operativo: todos los sistemas operativos que puedan ejecutar los navegadores.

7. La conexidn, preferiblemente, debe ser por medio de una red fisica, ya que la red inaldmbrica no
tiene los valores de velocidad que puede tener la red cableada.

8. Los Usuarios del SIGEC no deben utilizar la tecnologia para acceder o intentar acceder a la
herramienta de forma maliciosa o no autorizada.

9. Los Usuarios del SIGEC no deben poner en peligro la seguridad de la red y del SIGEC por el envio o
la transmision de virus, gusanos u otros programas, o a través de otras técnicas que puedan afectar
al rendimiento del SIGEC.

10. Los Usuarios del SIGEC estdn obligados a cumplir las disposiciones legales y reglamentarias en
relacidn con las estampillas y sus disposiciones reglamentarias en la materia.

11. Los Usuarios autorizan a la ANCP-CCE a utilizar la informacién almacenada en la plataforma para
propdsitos de andlisis del Sistema de Compra Publica, preparar los informes que requieran y/o
para la atencién de eventuales requerimientos de los organismos de control.

12. Los Usuarios del SIGEC se acogen a la politica de datos personales de la ANCP-CCE consignada en
el siguiente enlace: https://www.colombiacompra.gov.co/transparencia/politica-de-tratamiento-

de-datos-personales

13. Las Entidades Estatales estan obligadas a ajustar sus procesos y procedimientos de gestion y
operacion, sus manuales de funciones y de contratacién para usar el SIGEC.

. Disponibilidad del SIGEC y acceso al servicio

1. EISIGEC es accesible las veinticuatro (24) horas del dia, todos los dias del afio, salvo los momentos
en que se realicen mantenimientos programados de la plataforma, los cuales seran previamente
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informados por la ANCP-CCE, a través de los canales oficiales como la pagina web y sus redes

sociales.

2. Las fallas que se pueden presentar en SIGEC le permiten al Usuario aplicar de manera inmediata
del Protocolo de indisponibilidad que se describe a continuacién:

Tome evidencia de la falla presentada, preferiblemente guarde el archivo en formato jpg.
Ingrese al siguiente enlace https://www.colombiacompra.gov.co/soporte/formulario-de-
soporte.

En la seccion “DATOS DE USUARIO”, ingrese todos los datos que solicita el formulario,
relacionados con la informacién del solicitante y la entidad.

En la seccién “DATOS DE LA SOLICITUD”, ingrese la siguiente informacion:

- Sistema de Informacion: Seleccione “SIGEC”

- Tipo de Solicitud: Seleccione “Falla en la Plataforma”

- Asunto: Seleccione “Soporte Técnico”.

- Fecha de falla: Ingrese la fecha y hora de la falla, en los campos correspondientes.

- Tipo de Usuario: Seleccione “Comprador”

- Usuario de Acceso: Para el caso de “Portal Web”, ingrese el usuario con el que se esta
accediendo. Para el caso de “Interoperabilidad”, ingrese la Entidad Territorial o
Descentralizada con la se encuentra accediendo al servicio.

- Navegador web: Para el caso de “Portal Web”, seleccione el navegador que se
encuentra usando.

- Mensaje de error en la plataforma: Indique el mensaje de error que arroja la
plataforma.

- Descripcién: Describa brevemente el proceso desarrollado y la falla encontrada.

En la seccién “Adjuntar Archivos y formatos”, adjunte las evidencias recopiladas en el

punto uno.

Haga clic en “Enviar”

VII. Normativa aplicable y reglas adicionales

Normatividad aplicable

1. EISIGEC se rige por las normas que reglamentan las estampillas de manera general y, en ningun

caso, el uso de este Sistema de Informacion representa un cambio en el marco juridico de las

Estampillas.
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2. Marco Legal aplicable:

- Ley 2052 de 2020, articulo 13.

- Ley2155de 2021

- Decreto 1798 de 2021 — DNP

- Ley 1581 de 2012 y sus Decretos reglamentarios.

- Decreto 088 de 2022 — MINTIC

- Resolucién 314 del 30 de noviembre de 2022 - Que expide la categorizacién Entidades
Territoriales del 2022 para el 2023.

3. Cualquier disputa que llegue a surgir en la interpretacion de estos términos y condiciones, se
resolverd bajo el amparo de la legislacién y regulacion colombiana.

Reglas adicionales

1. ElSistema de Informacién SIGEC dispone de un mecanismo que permite registrar las operaciones
realizadas por los Usuarios. El Sistema cuenta con dos tipos de Usuario que segun su perfil tiene
distintos niveles de acceso a las funcionalidades. De esta manera se lleva la trazabilidad de las
acciones de los usuarios, de acuerdo con el rol asignado.

2. La ANCP-CCE actua unicamente como administradora del SIGEC, mds no es responsable de las
acciones u omisiones de los Usuarios en la plataforma. Siendo asi, debe resaltarse que la
responsabilidad por la correcta gestion de la informacidn corresponde Unicamente a las Entidades
usuarias de la plataforma y, por ende, es decisidén de estas tomar las medidas necesarias y asumir
las acciones o consecuencias que correspondan y se deriven por el incumplimiento de un deber
legal.

VIIl.  Uso del SIGEC.

A. Manejo de informacion de cuentas y contraseiias en SIGEC.

1. Los Usuarios del SIGEC son responsables de cualquier actuacién efectuada con sus credenciales de
acceso. En consecuencia, la responsabilidad del manejo y confidencialidad de los usuarios y
contrasefias recae Unica y exclusivamente en el titular y no en la ANCP-CCE.

2. El SIGEC se compromete a adoptar mecanismos de seguridad adecuados para el ingreso de los
Usuarios a su cuenta.

g; DEPARTAMENTO Agencia Nacional de Contratacién Pablica - Colombia Compra Eficiente
NACIONAL DE PLANEACION Tel. (601) 7956600  Carrera 7 No. 26 - 20 Piso 17  Bogota - Colombia

I" I||||||| www.colombiacompra.gov.co

Version: 01 Cddigo: CCE-XXX-XX-XX Fecha: XX DE XXXXXX DE 202X Pagina 10 de 21




#7 Colombia

i COMPRA EFICIENTE

Agencia Nacional de Contratacién Pablica

3. En ningun caso la ANCP-CCE es responsable de actuar como érgano de control de las actividades
realizadas dentro de la plataforma.

4. Los Usuarios son responsables de actualizar cualquier cambio en su informacion personal o en su
correo electrénico.

5. Los Usuarios pueden cambiar la contraseiia cuando lo requieran y de acuerdo con las practicas de
seguridad informatica que tenga la respectiva Entidad.

6. Las Entidades usuarias de la plataforma son las responsables y deben solicitar sus cuentas,
actualizar la informacién relacionada cunado corresponda y cancelar los Usuarios cuando estos
dejen de estar vinculados a la Entidad por medio de la Mesa de Servicio, la ANCP-CCE no ejecuta
dichas acciones si el usuario no se lo solicita.

7. Los Usuarios aceptan que no podrdn usar ningn mecanismo o hardware u otro proceso manual
o automatico para capturar, monitorizar o copiar en la plataforma, el portal, los sistemas de
informacion, interferir o atentar con el correcto funcionamiento del SIGEC.

8. Si el usuario utiliza el SIGEC, significa que ha leido, entendido y aceptado los presentes términos y
condiciones expuestos, si no esta de acuerdo con ellos, el usuario tiene la opcién de no hacer uso
de la plataforma.

Notificaciones del SIGEC.

1. Las notificaciones recibidas por correo electrénico desde la cuenta:
sigec@colombiacompra.gov.co son oficiales, validas y suficientes para los propdsitos de los

procesos de registro de estampillas.

2. El envio automatico de correos electrdnicos es una funcionalidad propia del SIGEC. Los correos
electrénicos se envian a la direccién de correo electrénico indicada y autorizada por el usuario al
momento de la creacion de la cuenta.

3. La actualizacién y correcta definicion de los correos electrénicos para las alertas sobre
notificaciones es responsabilidad Unica y exclusiva del Usuario, por lo tanto, le recomendamos
hacer revisiones periddicas.
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4. La ANCP-CCE tiene el derecho de cancelar unilateralmente al Usuario del SIGEC que incumpla los

presentes Términos y Condiciones de Uso o la legislacion aplicable.

C. Informacién cargada al SIGEC.

1. Los Usuarios del SIGEC son responsables de la veracidad, consistencia, exactitud, coherenciay en

general del contenido de la informacion que ingresan en la herramienta o que estd contenida en

los documentos que cargan en la herramienta.

2. Esresponsabilidad de los Usuarios verificar que la informacidn que se pretende reportar haya sido

cargada de forma adecuada y completa al SIGEC y tomar las acciones necesarias para la correccidn

y reenvio de registros que eventualmente hayan sido rechazados por el sistema.

IX. Ausencia de licencia de Uso del SIGEC.

La ANCP-CCE concede acceso a los Usuarios sin necesidad de una licencia de uso del SIGEC, Unicamente

bajo los Términos y Condiciones que se indican en el presente documento.

La creacidn de un Usuario en el SIGEC no otorga derecho o uso de explotacién alguno sobre la plataforma

tecnoldgica.

X. Obligaciones de la ANCP-CCE

Las siguientes son las obligaciones de la ANCP-CCE en relacién con el SIGEC:

1. Administrar y desarrollar tecnolégicamente el SIGEC de acuerdo con lo establecido en el Decreto

Ley 4170 de 2011, Ley 2052 de 2022, y demas normas que las reemplacen, modifiquen,

complementen, actualicen o sean concordantes en la materia.

2. Autorizar y permitir la creacién técnica de la cuenta y el registro del Usuario Administrador de las

Entidades Territoriales del Estado colombiano.

3. Informar a través de su Portal Web y/o Redes Sociales de las situaciones que afecten la

disponibilidad del SIGEC.

4. Publicary divulgar los cambios y/o actualizaciones en los Términos y Condiciones de Uso.
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5. Administrar la calidad de la informacién que se presume de buena fe veraz, completa, exacta,
actualizada, comprobable y comprensible suministrada por los Usuarios.

6. Respetar la politica de datos personales establecida por la Entidad en el siguiente
enlace: https://www.colombiacompra.gov.co/transparencia/politica-de-tratamiento-de-datos-

personales

7. Informar a solicitud del titular y usuarios sobre el uso dado a sus datos por medio del presente
documento y a Politica de tratamiento de datos personales de la entidad.

8. La ANCP-CCE solo hard uso de los datos personales para aquellas finalidades para las que se
encuentre autorizada debidamente y en los términos de la Ley 1581 de 2012, principalmente para
permitir a los usuarios la creacion de usuarios y el uso de la presente plataforma SIGEC, asi como
de acuerdo con lo estipulado en la Politica de Proteccién de Datos Personales de Colombia
Compra Eficiente disponible en el siguiente enlace para su consulta:
https://www.colombiacompra.gov.co/transparencia/politica-de-tratamiento-de-datos-

personales

9. Informar alas autoridades competentes y cuando sea aplicable o necesario riesgos de seguridad,
funcionalidad entre otros en la administracion de la plataforma y, de la informacién.

10. Informar al 6rgano de control competente cuando se presenten actuaciones que puedan llegar a
constituir una actuacion ilegal, delito, suplantacién o falsificacidon por parte de los usuarios de la

plataforma y/o administradores.

XI. Exoneracién de responsabilidad de la ANCP-CCE

1. La ANCP-CCE no es responsable de la legalidad, conveniencia y pertinencia de las estampillas que
sean gestionadas por las entidades usuarios por medio del SIGEC.

2. La ANCP-CCE no es responsable del incumplimiento de la normativa aplicable y de las buenas
practicas por parte de los Usuarios en el SIGEC.

3. La ANCP-CCE no es responsable de la veracidad, fiabilidad, exactitud y la calidad de la informacién
ingresada en el SIGEC por los Usuarios.
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4, Los usuarios son responsables del buen uso y confidencialidad de las credenciales de acceso y de las
actividades que realicen o ejecuten con su usuario, asi como de mantener la seguridad de estas. La
ANCP-CCE, no se hace responsable de ningin dafio o perjuicio sufrido por el usuario, que se derive
del mal uso de la informacidn, la plataforma, aplicaciones o contenido.

5. La ANCP-CCE no es responsable por los ataques contra la seguridad del SIGEC y/o por cualquier
exposicién o acceso no autorizado, fraudulento o ilicito que pueda afectar la confidencialidad,
integridad o autenticidad de la informacidn publicada o asociada con los contenidos y servicios que
se ofrece en la herramienta. Cualquier accidn que contradiga lo establecido en las guias de uso de
la plataforma para la emision, adhesidon, anulacidn y pago de estampillas no es responsabilidad de
la ANCP-CCE.

XIl. Derechos de Autor

Los derechos de autor industrial y la propiedad intelectual sobre la informacién, programacion,
compilacién, disefios, software, informacién, graficos, infogramas e imagenes contenidas en la SIGEC, es
propiedad exclusiva del Estado Colombiano y administrada por la ANCP-CCE.

Queda estrictamente prohibido, cualquier utilizacién de cualquiera de los elementos objeto de propiedad
industrial e intelectual con cualquier tipo de finalidad, en especial comercial, asi como su distribucién,
comunicacion publica, modificaciéon, alteracién, transformacion o descompilacién, salvo autorizacidn
expresa por escrito por parte del titular de estos. No se te otorgaran derechos de manera implicita.

El acceso por parte del usuario a la plataforma no le otorga ningun tipo de derecho de propiedad y/o
explotacién sobre la misma, encontrandose protegidos por la normatividad de derechos de autor vigente
y aplicable. El usuario estara de acuerdo que no podra usar las técnicas de framing para adjuntar la marca
de la ANCP-CCE, el logo, nombre de registro y otra informacion de propiedad, incluyendo imagenes,
frames, contenidos o dibujos sin la autorizacion de la ANCP-CCE.

Xlll.Tratamiento de Datos Personales

A. Consideraciones Generales:

1. Unade las principales funciones de la ANCP-CCE, es desarrollar e implementar las herramientas y
plataformas de compra publica y herramientas para que las Entidades Estatales gestionen y
publiquen la informacién relacionada con sus propios procesos de contratacién o la que la
normatividad les exija.
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2. En esa medida, cada Entidad Estatal y/o usuario dentro de su autonomia y seguiin las normas que
regulan la materia, adquieren la calidad de Responsable de la informacidn personal como lo
establece la Ley 1581 de 2012 siendo los responsables de decidir qué y cual tipo de informacién
personal cargan en SIGEC de acuerdo con sus propias politicas de datos personales, clasificaciony
reserva de la informacioén, indice de informacién clasificada y reservada y las demas regulaciones
gue les sean aplicables.

3. la ANCP-CCE, como administrador técnico y tecnoldgico de la plataforma cumple el rol de
Encargado de Tratamiento de la informacidon personal que es cargada o que contengan los
documentos que son aportados por los usuarios o entidades estatales en la plataforma, por lo
tanto, la ANCP-CCE se limita a permitir el uso y disposicién de la plataforma a nivel técnico, pero
no tiene en este escenario poder de decisidon y/o autonomia directa para corregir, actualizar,
eliminar y/o modificar los datos personales que son registrados o estan contenidos en los
documentos cargados por cada una de las Entidades Estatales o los usuarios dentro de sus
procesos y para el uso de la plataforma del SIGEC.

4. En el caso que una persona considere que se esta afectando su derecho a la proteccién de sus
datos personales y privacidad en el SIGEC, se le informa que como Titular de la informacién podra
solicitar la proteccién de sus derechos ante el Responsable de la informacién y/o encargado, en
este caso deberd hacerlo en primer lugar ante la Entidad duefia del proceso y/o a la que le
suministro la informacién personal para que esta, en su calidad de Responsable del tratamiento
analice la aplicabilidad de la solicitud, reclamo o consulta de acuerdo con la normatividad vigente
y aplicable, sus propias politicas de datos personales, politicas de clasificacion y reserva de la
informacidn, su indice de informacidn clasificada y reservada, y las demas que sean aplicables. Es
la entidad duefia de la informacion o el usuario, como Responsable del tratamiento, que, en su
calidad, solicite la accidn correspondiente y aplicable ante la ANCP-CCE acompafiado de la
justificacion, analisis y/o soporte juridico.

B. Autorizacidon para el Tratamiento de Datos Personales- ANCP-CCE:

De conformidad con lo dispuesto en la Ley 1581 de 2012 y de conformidad con lo sefialado en el Decreto
1074 de 2015, manifiesto con la presente autorizacion que he sido informado por la ANCP-CCE de lo
siguiente:

1. Manifiesto que con la solicitud del registro y/o la creacién del Usuario en el SIGEC se otorga
autorizacién expresa a la ANCP-CCE para el tratamiento de los datos personales suministrados en
la creacidn del usuario en la plataforma y para que actie como Responsable del Tratamiento de

g; DEPARTAMENTO Agencia Nacional de Contratacién Pablica - Colombia Compra Eficiente
NACIONAL DE PLANEACION Tel. (601) 7956600  Carrera 7 No. 26 - 20 Piso 17  Bogota - Colombia

I" I||||||| www.colombiacompra.gov.co

Version: 01 Cddigo: CCE-XXX-XX-XX Fecha: XX DE XXXXXX DE 202X Pagina 15 de 21




#7 Colombia

i COMPRA EFICIENTE

Agencia Nacional de Contratacién Pablica

dichos Datos personales en la base de datos del SIGEC, la ANCP-CCE podra conjunta o
separadamente recolectar, usar y tratar los datos personales conforme a las finalidades
establecidas en la Politica de Tratamiento de Datos Personales de la entidad y disponible en la
pagina web www.colombiacompra.gov

2. Los Usuarios autorizan a la ANCP-CCE a tratar la informaciéon almacenada en el SIGEC para los
propdsitos técnicos de disponibilidad de la plataforma, para el andlisis de la informacién
relacionada con el sistema de compra pubica y para preparar los informes que requieran o en
cumplimiento de las solicitudes realizadas por los organismos de control. Los Usuarios autorizan a
la ANCP-CCE y a su Mesa de Servicio a grabar las lamadas de servicios o que esta ultima reciba.

3. Manifiesto que me ha sido informada(o) la (s) finalidad (es) del tratamiento y recoleccién de los
Datos personales. Manifiesto que conozco que puedo ejercer mis derechos como titular de la
informacidon y de los datos, especialmente el derecho a conocer, actualizar y rectificar la
informacidn personal y , en los casos que sea procedente y aplicable suprimir mi Informacion
personal y/o a revocar el consentimiento otorgado para el tratamiento de Datos personales,
manifiesto que conozco los canales de comunicacidn habilitados por la ANCP-CCE que se pueden
consultar en la pagina web de la entidad en la opcidn contactenos y/o en la sede principal de la
entidad en la carrera 7 No. 26 20 Piso 17, Edificio Tequendama, en la Ciudad de Bogota D.C.

4. Entiendo que la ANCP- CCE garantiza la seguridad técnica en el tratamiento de la informacidn y se
reservard el derecho de modificar la Politica de Tratamiento de Datos Personales o la que haga sus
veces en cualquier momento, cualquier cambio sera informado y publicado oportunamente en la
pagina web de la entidad.

5. Entiendo que la ANCP-CCE, no es Responsable de la informacién personal que este contenida en
los documentos de contratacion y/o en los documentos que cargan o suben cada uno de los
usuarios o participes en el uso de la plataforma SIGEC, por lo que son los usuarios los encargados
de determinar qué informacion es confidencial, clasificada y/o reservada de acuerdo con sus
propias politicas, e indices de clasificacion y reserva de la informacién, y son estos los que deben
tener especial precaucién al momento de cargar en las plataformas de compra publica imagenes
y/o documentos nombrados y/o que contengan datos personales (creando una version publica
gue mantenga la reserva de la parte confidencial, clasificada y/o reservada)3

3 Véase la “Guia sobre el tratamiento de datos personales en las Entidades Estatales” — Superintendencia de Industria y
Comercio en:
https://www.sic.gov.co/sites/default/files/files/2021/S1C%20(2021)%20Gu%C3%ADa%20sobre%20el%20tratamiento%20de%20
datos%20personales%20en%20las%20entidades%20estatales.pdf
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6. Entiendo que como usuario de la plataforma tengo deberes sobre el buen y adecuado uso de mis
credenciales de acceso y confidencialidad de estas.

7. Teniendo en cuenta lo anterior, autorizo a la ANCP-CCE para tratar mis Datos personales de
acuerdo con los fines establecidos en el presente documento y los descritos en la Politica de
Tratamiento de Datos Personales y manifiesto que la presente autorizacién me fue puesta de
presente antes de entregar mis datos personales, suscribiéndola de forma libre y voluntaria una
vez leida en su totalidad. Finalmente, conozco que existen casos en que no se requiere solicitar
autorizacién, de acuerdo con la Ley 1581 de 2012, cuando se trate de Informacidn requerida por
una Entidad publica o administrativa en ejercicio de sus funciones.

8. El tratamiento de los datos personales en la ANCP-CCE se realiza de acuerdo con la politica de
tratamiento de datos personales de la Agencia, que se encuentra en el siguiente enlace:
https://www.colombiacompra.gov.co/transparencia/politica-de-tratamiento-de-datos-

personales

XIV. Aviso de Privacidad

De conformidad con lo dispuesto en la Ley Estatutaria 1581 del 2012 y demads normas concordantes sobre
la Proteccidon de Datos Personales, la ANCP-CCE realizara el tratamiento de sus datos personales y se
compromete a protegerlos de la siguiente manera:

El Tratamiento que realizard la ANCP-CCE de los datos personales recolectados, se hara conforme a lo
establecido en las finalidades determinadas en el apartado VIl de la Politica de Tratamiento y Proteccion
de Datos Personales de la entidad, disponible para su consulta en:
https://www.colombiacompra.gov.co/transparencia/politica-de-tratamiento-de-datos-personalesy  en
general con el fin de: a) Administrar, desarrollar e implementar técnicamente el Sistema De Gestion De
Estampilla Electrénica Contractual SIGEC y/o el que haga sus veces, asi como, gestionar los nuevos
desarrollos para el buen funcionamiento de la plataforma; b) Administrar y gestionar los servicios
ofrecidos por la ANCP-CCE en los cuales el Titular de la informacién decida registrarse; c) Gestionar y dar
tramite a las respuestas peticiones, quejas o reclamos establecidas de manera directa por el Titular a través
de los canales de atencidn oficiales de la entidad; d) Enviar comunicaciones, campafias de divulgacién y
de invitacién a los grupos de interés, entidades, usuarios y ciudadania en general a las campafias de
capacitacion que ofrece la ANCP-CCE y/o de acuerdo con el portafolio de servicios de la
entidad; e) Analizar, evaluar y generar datos estadisticos e indicadores para formular la politica de compra
publica; f) Las demas finalidades que se determinen en el proceso de obtencidn de informacidn personal
de acuerdo con la Politica de Privacidad y Tratamiento de datos personales, la Ley y las regulaciones
vigentes en el marco de las funciones que le son atribuibles a la ANCP-CCE.
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Le informamos que, como Titular de la informacidn, tiene derecho a conocer, consultar, actualizar y
rectificar sus personales y sélo en los casos que sea procedente y aplicable, a suprimirlos o revocar la
autorizacién otorgada cuando la ANCP-CCE actue como Responsable de la informacion.

Si desea presentar una consulta o reclamo relacionado con el tratamiento de sus datos personales, puede
hacerlo poniéndose en contacto por medio de los canales de atencién gratuitos que la ANCP-CCE ha
habilitado y que puede consultar en la pagina web de la entidad en la opcidén contactenos o en la sede
principal de la entidad en la carrera 7 No. 26 — 20 Piso 17, Edificio Tequendama, en la Ciudad de Bogota
D.C.

XV. Seguridad de la Informacion

Politica de Seguridad y Privacidad de la Informacion

La ACNP-CCE, mediante la adopcién e implementacion del Modelo de Seguridad y Privacidad de la
Informacién-MSPI, enmarcado en el Sistema de Gestion de Seguridad de la informacidn, protege, preserva
y administra la Confidencialidad, Integridad, Disponibilidad, Autenticidad, Privacidad y No Repudio de la
informacidn que es identificada en el mapa de procesos de la entidad y en concordancia con los siguientes
lineamientos generales:

e La ANCP-CCE dirigird de manera integral la gestién y la implementacidon de controles fisicos y
digitales con el fin de mitigar los riesgos derivados de las acciones contra los activos de informacién
de la entidad, asi mismo, implementard las medidas necesarias para para preservar la
Confidencialidad, Integridad, Disponibilidad, Privacidad y No repudio de la informacién dando
cumplimiento a las obligaciones legales, regulatorias y contractuales vigentes , aplicables y
establecidas, orientados a la mejora continua y al alto desempefio del SGSI dentro de la Entidad.

e Garantizar que las plataformas de compra publica tengan un nivel de seguridad y resiliencia
adecuado y apliquen los estandares mas avanzados en los activos tecnolégicos que respaldan la
operacion de infraestructuras criticas.

La ACNP- CCE protegera la informacién contra el acceso no autorizado, con el fin de mantener su
Confidencialidad, Integridad y Disponibilidad, estableciendo niveles de requerimientos de proteccién que
seran administrados y controlados de acuerdo con la naturaleza y uso de la informacion. La informacion
de la ANCP-CCE debera ser clasificada por el duefio del proceso, para establecer su nivel de sensibilidad,
criticidad y reserva de esta, con el fin de determinar las medidas de seguridad adecuadas en cada nivel
identificado. Es responsabilidad de cada uno de los duefios de los procesos que manejan informacion de
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la entidad, como de los contratistas y terceros conocer los lineamientos de clasificacién de la informacién
gue maneja la ANCP-CCE.

Para ampliar la informacién respecto a la Politica de Seguridad y Privacidad de la Informacién se puede
consultar en el siguiente enlace:
https://www.colombiacompra.gov.co/sites/cce public/files/files 2020/cce-gti-idi-

01 politica de seguridad y privacidad de la informacion v3 20-01-2023 firmadorr O.pdf

Es importante recordar que en los casos que se detecte un comportamiento anormal y de uso masivo de
solicitudes, busquedas, descargas, o a través de otras técnicas que puedan afectar el rendimiento y la
disponibilidad del servicio de las plataformas, automaticamente se bloquea el acceso a las mismas.

Ahora bien, en ejercicio del derecho fundamental de acceso a la informacidn, toda persona puede conocer
sobre la existencia y acceder a la informacion publica en posesidn o bajo control de las entidades estatales.
Con el fin de garantizar el derecho de acceso a la informacion a todas las personas en los términos
sefalados, los datos abiertos han sido adoptados como parte de una politica nacional de acceso que
permiten construir un Estado mas eficiente, transparente y participativo a través de la utilizacién de las
TIC y en cumplimiento de los estandares nacionales e internacionales en la materia.

Colombia Compra Eficiente ha implementado una politica de datos abiertos que facilita el acceso de toda
persona a la informacién en materia de contratacion publica de manera gratuita. Dicha informacion podra
ser consultada por usted directamente en nuestra pagina web en la seccién de Transparencia — Datos
Abiertos. También puede ingresar directamente a través del siguiente enlace:
https://www.colombiacompra.gov.co/transparencia/gestion-documental/datos-abiertos

Los datos y la informacidn publicados en este Portal de datos abiertos son publicos, por esta razén, se
podra hacer uso, aprovechamiento y/o transformacién de forma libre y sin restricciones, para hacer
aplicaciones por parte de terceros y contenidos de su propia creacion. Para efectos de las presentes
condiciones, se entiende por uso, aprovechamiento y/o transformacion autorizada de los datos, las
actividades tales como: redistribucién, compilacidn, extraccién, copia, difusién, modificacién y adaptacion
de los datos. El usuario que haga uso, aprovechamiento y/o transformacion, de los datos y/o de la
informacion publicada en este Sitio Web debera hacer la cita textual: “Fuente: PORTAL DE DATOS
ABIERTOS - SIGEC”, y mencionar la fecha de la ultima actualizacién de los datos objeto del uso y/o
transformacidn, cuando esta se encuentre incluida en el dato original.
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En cualquier caso, esta prohibido desnaturalizar el sentido de los datos y/o de la informacién publicada en
este portal, por lo tanto, no deben alterarse ni suprimirse los metadatos sobre la fecha de actualizaciony
las condiciones de uso y/o transformaciones aplicables.

En caso de tener alguna duda sobre cdmo utilizar los datos abiertos lo invitamos a revisar el video tutorial
de uso de datos abiertos que puede consultar a través del siguiente enlace:
https://www.youtube.com/watch?v=Exx8xPB969E

La utilizacién de los conjuntos de datos se realizard por parte de los usuarios o agentes del uso y/o
transformacién, bajo su propia cuenta y riesgo, correspondiéndoles en exclusiva a ellos responder frente
a terceros por dafios o perjuicios de cualquier indole que pudieran derivarse de dicha utilizacion.

ANCP-CCE no sera responsable de |a utilizacion que hagan de sus datos las personas que transformen y/o
usen dichos datos, ni tampoco de los dafios sufridos o pérdidas econémicas que, de forma directa o
indirecta, produzcan o puedan producir perjuicios econémicos, materiales o sobre datos y aplicaciones,
provocados por el uso y/o transformacidn de los datos.

FICHA TECNICA DE DOCUMENTO: 1. IDENTIFICACION Y UBICACION

Titulo del documento: Términos y Condiciones de Uso del Sistema de Gestidn de Estampilla

Electrénica Contractual — SIGEC.

Fecha de aprobacidn:

Son las reglas de funcionamiento y utilizacién del SIGEC, contenidas en el

Resumen / Objetivo de presente documento y que vinculan a los Usuarios a cumplirlos y que son

contenido: aceptados por los mismos por el simple hecho de crear un usuario y/o cuenta
para la plataforma SIGEC.

Area / Dependencia de autoria: Subdireccién de Informacién y Desarrollo Tecnoldgico

Caédigo de estandarizacion:
Categoria / Tipo de documento: Términos y Condiciones

Aprobacion por: Subdireccién de Informacion y Desarrollo Tecnoldgico
Informacién adicional:

Serie documental segun TRD

Link de ubicacidn original del
documento (especifique donde se
aloja o reposa el documento)
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FICHA TECNICA DE DOCUMENTO: 2. AUTORES Y RESPONSABLES DE REVISION Y APROBACION

ACCION NOMBRE CARGO / PERFIL FECHA FIRMA
Elaboré Pablo Antonio Géfaro Gestor de 10-05-2023
Requerimientos
Elaboré Ana Maria Cardenas Abogada — 15-05-2023
Privacidad, Seguridad
y Proteccion de datos
Personales
Elaboré Diego Andrés Vega Asesor de Seguridad 16-06-2023
de la Informacidn
Revisé José Andrés Gutierrez Gerente del Proyecto 22-06-2023
SIGEC
Aprobd Carlos Francisco Toledo Subdirector de
Informaciony
Desarrollo
Tecnoldgico (e)
Nota: Si la aprobacion se realizé6 mediante acta de alguno de los comités internos considerados en la resolucion
numero 173 de 2020 por favor especificar acta y mes del desarrollo de esta.

Version vigente del

:
documento:
VERSION FECHA DESCRIPCION DE ) ELABORO REVISO APROBO
AJUSTES TECNICAMENTE TECNICAMENTE
01 10-05-2023 Creacién del Pablo Antonio Gafaro José Andrés Carlos
Documento Gutiérrez - Gerente Francisco
02 15-05-2023 Actualizacién del Ana Maria Cardenas = del Proyecto SIGEC Toledo -
Documento Subdirector de
03 16-06-2023 Actualizacion del Diego Andrés Vega Informacion y
Documento Desarrollo
Tecnoldgico (e)

Nota: El control de cambios en el documento, se refiere a cualquier ajuste que se efectle sobre el documento que
describe ficha técnica del presente documento.
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