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Introduccion

La Agencia Nacional de Contratacion Publica-Colombia Compra Eficiente (en adelante, ANCP-
CCE) en el desarrollo, cumplimiento y fortalecimiento de su Modelo de Seguridad y Privacidad
de la Informacion (en adelante, MSPI) que es establecido por el Ministerio de Tecnologias de
la Informacion y las Telecomunicaciones-MinTIC, elabora el presente Plan de Seguridad y
Privacidad de la informacion en el desarrollo de sus objetivos estratégicos y el cumplimiento
normativo y regulatorio aplicable.

Objetivo General

Trazar y planificar las acciones tendientes a fortalecer la Seguridad y Privacidad de la
informacion en la Entidad en el desarrollo y la ejecucién del MSPI y la Politica Nacional de
Gobierno Digital en los procesos, servicios, infraestructura y en general en los activos de
informacion de la ANCP-CCE.

Objetivos Especificos

o Elaborar el Plan de Seguridad y Privacidad de la informacion de la ANCP-CCE para la
vigencia 2020 - 2021".

o Incrementar y fortalecer el nivel de madurez en la gestion de la Seguridad y Privacidad
de la informacién dentro de la ANCP-CCE.

o Dar cumplimiento a lo establecido por el Decreto 612 de 2018, la Ley 1581 de 2012,
Decreto 1377 de 2013, Decreto 886 de 2014 y demas normatividad vigente de
Privacidad y Proteccién de Datos Personales que sea aplicable.

Definiciones.

1 El instrumento de Evaluacion MSPI, es una herramienta creada por el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones con el fin de identificar el nivel de madurez en la implementaciéon del Modelo de Seguridad y Privacidad de la
informacion, permitiendo establecer el estado de la gestién y adopcién de controles técnicos y administrativos al interior de las
Entidades Publicas, segun lo definido en la Politica de Gobierno Digital en su componente de Seguridad y Privacidad de la
Informacion. https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
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Activo de informacion: Es toda aquella informacion o elemento que reside en medio
electroénico o fisico, que tiene un significado y valor para la Entidad y por ende necesita ser
protegido.

Confidencialidad: es el principio de la Seguridad de la informacion que buscar asegurar

que la informacion de la Entidad sea accedida unicamente por el personal autorizado.
Disponibilidad: Es el principio de la Seguridad de la informacién que busca asegurar que la
informacion de la Entidad sea accesible y utilizable cuando sea requerida.

Integridad: Es el principio de la Seguridad de la informacion que busca asegurar que la
informacion esté protegida contra modificaciones no autorizadas, con el fin de garantizar su
constancia, exactitud y completitud.

MSPI: Es el Modelo de Seguridad y Privacidad de la Informacion, establecido por el Ministerio
de las Tecnologias de la Informacion y las Comunicaciones-MinTIC, el cual esta determinado
por las necesidades objetivas, los requisitos de Seguridad, los procesos, el tamafo y la
estructura de la Entidad con el objetivo de preservar la Confidencialidad, Integridad vy
Disponibilidad de los activos de informacion, garantizando su buen uso y la Privacidad de los
datos.

Seguridad de la informacién: Es el conjunto de medidas que buscan preservar la
Confidencialidad, Integridad y Disponibilidad de la informacion de la Entidad.

Marco Legal.

Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las Entidades del Estado.
Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Guias-Modelo de Privacidad y Seguridad de la Informacion MSPI- Ministerio de Tecnologias
de la informacién y las comunicaciones -MinTIC.

Alcance y aplicabilidad.

El alcance del presente Plan de Seguridad y Privacidad de la Informacion aplica al proceso de
Gestion de Tecnologias de Informacion de la Entidad en concordancia con el alcance del Modelo
de Seguridad y Privacidad de la Informacion- MSPI.
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Establecimiento y Gestion.

El grupo de Seguridad y Privacidad de la Informacion de la ANCP-CCE, por medio del uso de
la herramienta “/nstrumento de Evaluacion MSPI”, creada por el MIinTIC, ejecutd el auto
diagnostico con el fin de identificar el nivel de madurez en la implementacién del MSPI en la
Entidad, permitiéndole evidenciar y establecer el estado de la gestion y de los riesgos en la

Seguridad y Privacidad de la Informacién dentro en la ANCP-CCE y posibilitandole fijar metas
y objetivos a desarrollar por medio del presente Plan de Seguridad de Seguridad y Privacidad

de la Informacién de acuerdo con la estructura interna y los Activos de informacién de la
Entidad.

Plan de Seguridad y Privacidad de la Informacién.

A continuacién, se listan las fases establecidas por parte del grupo de Seguridad y Privacidad
de la informacion de la ANCP-CCE como marco de referencia del presente Plan, teniendo en
cuenta las fases definidas en el ciclo de operacién del Modelo de Seguridad y Privacidad de
la Informacion (MSPI)%:

a) Fase de Diagnéstico.

Se debe ejecutar el Diagndstico del MSPI por medio de la herramienta del “Instrumento de
Evaluacién MSPI” del MinTIC, con el fin de, realizar el reconocimiento, valoracion y el nivel de
cumplimiento y madurez de los requisitos de Seguridad y Privacidad de la Informacion en la
Entidad. Asi mismo, en esta fase se debe definir el enfoque para la valoracion, andlisis,
evaluacion y tratamiento de los riesgos que le permita a la ANCP-CCE: identificar los activos de
informacion dentro del alcance del MSPI, los propietarios de los activos, los riesgos, amenazas
y las vulnerabilidades.

b) Fase de Planeacién y/o Planificacion.

En esta fase se establecen los objetivos a alcanzar y las actividades del proceso susceptibles
de mejora. El resultado de la fase de planeacién le permite a la ANCP-CCE establecer desde

2 Modelo PHVA: Planificar, Hacer, Verificar y Actuar.https:/www.mintic.gov.co/gestion-ti/Sequridad-TI/Modelo-de-Seqguridad/
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el nivel de madurez del Modelo de Seguridad de la Informacion y de los riesgos identificados,
fijar el mapa de ruta y establecer las actividades que deben desarrollarse para el avance y
monitoreo del MSPI.

c) Fase de Implementacion.

Esta fase le permite a la ANCP-CCE ejecutar e implementar las acciones y actividades a corto,
mediano y largo plazo que fueron establecidas e identificadas en la fase de planificacion, con

el fin de incrementar el nivel de madurez del MSPI.

d) Fase de Evaluaciéon del Desempeiio.

Esta fase le permite a la Entidad, una vez implementadas las actividades planeadas en el
presente plan, establecer un periodo de prueba para verificar la eficacia de las acciones
propuestas.

e) Fase de Mejora Continua.

Debido a que la informacién no es estatica, esta fase le permite a la Entidad analizar los
resultados de las acciones implementadas, asi como, identificar las acciones correctivas y
preventivas que sean pertinente de acuerdo con los objetivos previstos en la implementacion
del MSPI. Las acciones de esta fase solo podran ejecutarse una vez implementadas las
anteriores fases y teniendo en cuenta los resultados de los incidentes, retroalimentaciones y/o
autoevaluaciones realizadas de forma periddica en la Entidad.

De acuerdo con las anteriores fases, se plantean las siguientes actividades a ejecutar dentro
del Plan de Seguridad y Privacidad de la Informacién vigencia 2020 - 2021:

Descripcion de la Fecha
D Fase Actividad Meta Objetivo
Seguridad de la Informacion

Ejecutar el Autodiagnostico | Documento Diagnostico del | Primer

1 |Diagnostico del Modelo de Seguridad y Modelo de Seguridady | Semestre del
Privacidad de la Entidad. Privacidad 2020.
Revision, actualizacion y| Politica de Seguridady | Segundo

2 | Planificacion aprobacion de Ia Privacidad de la Semestre del
documentacién del MPSI, Informacion 2020
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acuerdo con la normatividad
vigente.
Revisién, actualizacion vy
aprobacion de la . Segundo
3 |Planificacion documentacién del MPSI, de Manual de Segur[dad de la Semestre del
- Informacidn
acuerdo con la normatividad 2020
vigente
Revision, actualizacion vy
aprobacion de la . Segundo
4 | Planificacion documentacién del MPSI, de Plan de Segung!Iad de la Semestre del
- Informacion
acuerdo con la normatividad 2020
vigente
ReV|3|on.,, actualizacion vy Guia de Roles y
aprobacion de la Responsabilidades de Segundo
5 | Planificacion documentaciéon del MPSI, de P : Semestre del
o Seguridad de la
acuerdo con la normatividad . 2020
. Informacién
vigente
Revision, actualizacion vy
aprobacion de la| Plan de Sensibilizacién, |Segundo
6 | Planificacion documentacion del MPSI, de capacitacion y Semestre del
acuerdo con la normatividad comunicacion 2020
vigente
Revision, actualizacion vy
aprobacion de la o Segundo
7 |Planificacion documentaciéon del MPSI, de Plan de’\(l::ng(r;ilgdad b Semestre del
acuerdo con la normatividad 9 2020
vigente
Revision, actualizaciéon vy
aprobacion de la Plan de Recuperacion de Segundo
8 |Planificacion documentaciéon del MPSI, de P Semestre del
- Desastres
acuerdo con la normatividad 2020
vigente
ipn .. Inventario de activos de | Matriz de levantamiento de Primer
9 |Planificacion . g : . . Semestre  del
informacion. activos de informacion. 2020
Matriz de tratamiento de .
. . . ) . Primer
e s Identificacién, Valoracién vy | riesgos actualizada con la
10 | Planificacion ) . ., Semestre del
tratamiento de Riesgo. metodologia del DAFP y 2020
MINTIC )
‘. Documentacion del Plan de Plan de Tratamiento de Segundo
11 | Implementacién ) ) ) Semestre del
Tratamiento de Riesgos Riesgos 2020
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L. Plan de trabajo Plan de trabajo Segundo
12 | Implementacién . . . . Semestre del
implementacion de IPv6 implementacion de IPv6 2020
L. Ejecucion del Analisis de Informe de analisis de Segundo
13 | Implementacién o o Semestre del
vulnerabilidades vulnerabilidades 2020
Documento con la
descripcion de los Primer
14 | Implementacion Indicadores de Gestién indicadores de gestion de | Semestre del
seguridad y privacidad de |2021.
la informacion
Planificacion Control Documento con la Primer
15 | Implementacion . y estrategia de Planificacion | Semestre del
Operacional .
y control Operacional 2021.
. . Primer
iy Seguimiento Plan de|Plan de Tratamiento de
16 | Implementacién . . ; Semestre del
Tratamiento de Riesgos Riesgos 2021
Evaluacién y Ejecucion Plan de
17 | Desempeiio Sensibilizacién Seguridad de | Sensibilizacion, 2020y 2021
P la Informacion capacitacion y
comunicacion
Privacidad de la Informacién-Datos Personales
Diagnéstico Herramienta de Analisis sobre | Documento Excel | Segundo
1 el impacto de la Privacidad y | Diagnostico del Modelo de | Semestre del
Seguridad. Seguridad y Privacidad 2020
Revision, monitoreo,
actualizacion e implementacion | Actualizacion  Politica de | Primer
2 | Planificacion de las obligaciones frente al|Tratamiento de Datos | Semestre del
régimen de proteccién de |Personales 2020.
datos personales colombiano
Identificacion 'y de las | Acapite Privacidad y Datos | Segundo
3 | Planificacion oportunidades de mejora para | personales del documento | Semestre del
el tratamiento de datos|MSPI 2020
personales en la entidad
Publicacién del indice de
- - . .. | Segundo
e g Informaciéon  reservada y/o|Indice de informacién
4 | Planificacién o L . semestre del
clasificada en la pagina web de | clasificada y reservada
: 2020
la entidad
< Sensibilizacion Privacidad y|Plan de  Capacitacion Segundo
5 |Implementacion o Semestre del
datos personales Institucional 2020
6 |Implementacion |/ \Ctudlizacion del RNBD (i 5 aiizacion RNBD 2020 y 2021

aplica)
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Aproximacién y  definicién : Primer
‘. L . Matriz de
7 |Implementacion |inicial de los riesgos de : . Semestre del
o tratamiento de riesgos
Privacidad 2021
o . Primer
‘. Seguimiento Plan de|Plan de Tratamiento de
8 |Implementacion . . . Semestre del
Tratamiento de Riesgos Riesgos 2021

Control de documentos.

Los documentos que sean proyectados y/o elaborados por el grupo de Seguridad de la

Informacién de la Subdireccion IDT de la ANCP-CCE en el ejercicio y desarrollo del presente
Plan de Seguridad y Privacidad de la informacién, se deben proteger y controlar de acuerdo
con los lineamientos internos estipulados por la Entidad y, por lo tanto, pasar por el ciclo de
revision, aprobacion y publicacion definido, por la misma.

Seguimiento y actualizacién.

El grupo de Seguridad y Privacidad de la Informacion de la Subdireccion de IDT de la ANCP-
CCE es el encargado de ejecutar, revisar y hacer seguimiento al avance del Plan de
Seguridad y Privacidad de la informacion, asi como de su correcto cumplimiento.

Ficha técnica de documentos y control de cambios.

Titulo:

Plan de Seguridad y Privacidad de la Informacion

Fecha de elaboracion:

11 Agosto 2020 Fecha de aprobacion: 22 Diciembre 2020

Resumen de contenido:

Trazar y planificar las acciones tendientes a fortalecer la Seguridad y Privacidad
de lainformacién en la Entidad, en el desarrollo y la ejecucion del MSPI y la Politica
Nacional de Gobierno Digital en los procesos, servicios, infraestructura y en
general en los activos de informacién de la ANCP-CCE.

Area / Dependencia: Subdireccién de Informacidon y Desarrollo Tecnoldgico
Cédigo: CCE-SGI-PL-01 Estado: Aprobado
Categoria - Tipo de
IDI

documento
Autor / Autores: Ana Maria Cardenas
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Aprobacion Cargo: Subdirector de Informacién y Desarrollo Tecnoldgico

por: \ Nombre: Rigoberto Rodriguez Peralta

Informacion adicional:

Tipo de

documento:

(Marque X) Fisico ( Electrénico X)
Ubicacion: (especifigue donde se aloja o reposa el
documento)

Accion Nombre Cargo / Perfil Fecha Firma
Contratista -
Elaboré An’a Maria Subdlrecc!(?n de 11 Ago 2020 Ana Maria Cardenas
Caérdenas Informacion y
Desarrollo Tecnolodgico
Revisé Mile_n_a Contratis_ta— Lider de _
o Patricia Seguridad de la 22 Sep 2020 Milena Cabrales
Técnicamente )
Cabrales Informacion
Rigoberto Subdirector de
Revisé Rodriguez Informacién y 22 Oct 2020
Peralta Desarrollo Tecnolégico
Comité
. Institucional . Acta del 22 de
SRISEE de Gestion y Cieb 22 Dic 2020 jiciembre del 2020
Desempefio
¢Aprobacion mediante comité interno? A continuacion, Marque X en Sl o NO SI X NO

Nombre de comité interno:

Comité Institucional de Gestién y Desempefio

Acto administrativo de conformacidon comité interno:

Fecha de conformacion de comité interno:

Medio de Aprobacion de este documento:

cuatro digitos.

Nota1: Si ha marcado (NO) en la seccion de: “;Aprobaciéon mediante comité interno?” marque N/A (No
aplica) en los siguientes 4 espacios de preguntas correspondientes a la seccion de autorizaciones responsables.
Nota2: Diligenciar las fechas de la siguiente manera Dia: diligenciar dos digitos en numeros; Mes: diligenciar el
mes con las tres primeras letras del mes, ejemplo: Ene = Enero, Ago = Ago. Aio: Diligenciar el afio con los
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VERSION FECHA DESCRIPCION DE AJUSTES ELABORO REVISO APROBO
Comité Directivo e
Frederick Ferro Institucional de
. Mojica . . Desarrollo
No. 1 8/02/2019 Creacion del documento Luis Alejandro Dana Pineda Marin Administrativo de
Ruiz Colombia Compra
Eficiente
. Comité
. Rigoberto o
No.2  22/12/2020  Actualizacion del documento Ana Cardenas Rodriguez Institucional de
Contratista . Gestion y
subdirector de IDT a
Desempeiio
Nota: El control de cambios en el documento, se refiere a cualquier ajuste que se efectue
sobre el documento que describe ficha técnica del presente documento.
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