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INFORME DE SEGUIMIENTO AL CUMPLIMIENTO DE LA POLITICA DE GOBIERNO DIGITAL
Septiembre 2023 a agosto de 2024

El Asesor(a) Experto(a) con Funciones de Control Interno y el equipo de trabajo, en concordancia con lo
establecido en la Ley 87 de 1993, efectliio seguimiento correspondiente al periodo comprendido entre septiembre
de 2023 a agosto de 2024, al cumplimiento de la Politica de Gobierno Digital por parte de la Agencia Nacional de
Contratacion Publica — Colombia Compra Eficiente ANCP-CCE, a través de la revisidon de la informacion
proporcionada por el Subdirector de Informacion y Desarrollo Tecnoldgico (SIDT), responsable al interior de la
Entidad de efectuar las actividades relacionadas con su cumplimiento.

El equipo auditor realizo el presente seguimiento con base en la informacion publicada en la pagina de la entidad
y la suministrada por el lider del proceso de la politica de gobierno digital de la Subdireccion de Informacion y
Desarrollo Tecnologico (SIDT). Dicho seguimiento se realizé en uso de la buena fe y la competencia conferida por
la constitucion politica, la ley 87 de 1993, la ley 17 de 2014, decreto 648 de 2017 y el decreto 403 de 2020.

A continuacion, se detallan los resultados del seguimiento en los literales a y b de este informe.

a) Contextualizaciéon seguimiento al cumplimiento de la Politica de Gobierno Digital

el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo 1
del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones' la ANCP-CCE en cabeza del Representante Legal
adelanta acciones bajo responsabilidad del Comité de Gestion y Desempefio Institucional y el Subdirector de
Informacién y Desarrollo Tecnoldgico IDT, quien cuenta con un equipo de trabajo encargado de llevar a cabo
la ejecucion de tareas propias a la luz del cumplimiento de la Politica de Gobierno Digital.

“ARTICULO 2.2.9.1.3.2. Responsable Institucional de la Politica de Gobierno Digital. El representante
legal de cada sujeto obligado, o quien haga sus veces, serd el responsable de coordinar, adoptar,
implementar y hacer seguimiento y verificacion de la implementacion de la Politica de Gobierno Digital en su
respectiva Entidad.

ARTICULO 2.2.9.1.3.3. Responsable de orientar la implementacion de la Politica de Gobierno
Digital. Los Comités Institucionales de Gestion y Desempefio de que trata el Articulo 2.2.22.3.8 del Decreto
1083 de 2015, seran los responsables de orientar la implementacion de la Politica de Gobierno Digital,
conforme a lo establecido en el Modelo Integrado de Planeacion y Gestion.

ARTICULO 2.2.9.1.3.4. Responsable de liderar la implementacion de Ia Politica de Gobierno Digital. El
Director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la Informacion y las Comunicaciones, o
quien haga sus veces, del respectivo sujeto obligado, tendra la responsabilidad de liderar la implementacion y
la mejora continua de la Politica de Gobierno Digital. Las demas areas de la entidad seran corresponsables
de la implementacion de la Politica de Gobierno Digital en los temas de su competencia.

Cuando la entidad cuente en su estructura con una dependencia encargada del accionar estratégico de las
Tecnologias y Sistemas de la Informacion y las Comunicaciones, hara parte del comité directivo y dependera
del nominador o representante legal, de acuerdo con lo establecido en el Articulo 2.2.35.4. del Decreto Unico
Reglamentario de Funcion Publica 1083 de 2015.
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ARTICULO 2.2.9.1.3.5. Roles para la implementacion de la Politica de Gobierno Digital. El Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en coordinacion con el Departamento Administrativo de
la Funcidon Publica, definira los roles necesarios para la implementacion de la Politica de Gobierno Digital, a
partir del proceso de evolucion de esta.

Los sujetos obligados evaluaran la necesidad de establecer nuevos roles para la planeacion, formulacion,
gestion y seguimiento de los planes, programas y proyectos de Tecnologias de la Informacion y las
Comunicaciones en la respectiva entidad, de conformidad con sus capacidades y de forma progresiva. En
cumplimiento de lo anterior, se deben realizar los ajustes administrativos y de presupuesto que
correspondan”.

El grupo auditor realizdé el seguimiento teniendo en cuenta la versién 3.0 del Marco de Referencia de
Arquitectura Empresarial (MRAE), el cual es un conjunto de instrumentos que orienta a las entidades publicas
en la implementacion del enfoque de arquitectura empresarial, que facilita la gestion y gobierno de las
tecnologias de informacion en la entidad y orienta el desarrollo de proyectos e iniciativas con componentes
de TI, con el nombre “Documento Maestro del Modelo de Gestion y Gobierno de Tl Version 3.0 - 2023”
Como puede observarse en la “imagen 1.

Imagen 1. Esquema Politica Digital 2018 — 2022
Decreto 767 de 2022

POLITICA DE GOBIERNO DIGITAL
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astado

El grupo auditor considera necesario sefialar, que para el andlisis y consolidacion de la informacion se recibié
un aproximado de 1 Gigabyte (GB) de informacién almacenada bajo las carpetas “07-Evidencias-Evaluacion-
Vigencia-2023”, “02-Planes-Trabajo” y “03-Documentos-Informes-Generados”, lo cual resulté ser un desafio
para el grupo de trabajo de Control Interno en la busqueda e interpretacion de los documentos revisados,
teniendo en cuenta que no existe un mapeo o enlace a la informacién suministrada para cada uno de los
puntos del auto diagnodstico realizado a través de “Nueva Herramienta autodiagnostico_gobierno_digital 2023
20 semestre-1 Junio.xlsx” y “Autoevaluacion a marzo 30 de 2024 - linea base.xlIsx”. Anexo No. 1. Siendo asi
insuficiente la informacion para determinar los avances representados en los auto seguimientos de lo corrido
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del 2024 que fueron citados en la reunién de entendimiento con el lider del proceso realizada el dia

veintisiete (27) de septiembre del 2024.

Una vez revisada la documentacién recibida del equipo de Subdireccién de informacién y desarrollo
tecnolégico (SIDT), y consultada la informacion que la entidad tiene publicada en la pagina web “Colombia
Compra Eficiente | Agencia Nacional de Contratacion Publica |”, el grupo auditor realizé la verificacion de los

avances a 2024 del autodiagnéstico realizado a la vigencia 2023 a través del “Formulario Unico de Reporte y
Avance de Gestion” FURAG. -Tablero interactivo del Gobierno Digital “/magen 2”.

Imagen 2. Tablero interactivo del Gobierno Digital.

. TABLER®
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Fuente: https://gobiernodigital.mintic.gov.co/portal/Mediciones/

Encontrando al cierre de este informe que sobre el autodiagndstico del 2023 el area responsable reporto en
el informe FURAG la informacion que dio como resultado general un 84% de avance en la implementacion.
En el componente “Elementos transversales” referido a la gobernanza el 88.9% cuyas acciones de mejora

son:

N | ACCIONES DE MEJORA HERRAMIENTAS
° DE APOYO

SEGUIMIENTO CONTROL INTERNO

1 Usar medios digitales de la entidad | http://www.gobiern

como la sede electronica, redes | oenredes.gov.co/c
sociales, espacios virtuales de | onsulta-nuestra-
participacion  (juntas  comunales, | guia-desarrollar-
cabildos, consejos, foros, talleres, | campanas-
mesas informativas, mesas | participacion/
consultivas, mesas resolutivas o de

decision), entre otros, para

interactuar con grupos de valor e
interés como ciudadania, sociedad
civil, academia, sector privado y
sector publico.

Como quiera que los grupos de interés también llamados
STAKEHOLDERS o partes interesadas, que pueden ser internos o
externos, colaboradores, sus familias, inversionistas, consejeros,
clientes, proveedores y de otro lado los grupos de valor que
corresponde a personas naturales, ciudadanos o personas juridicas
que tienen una relacion directa con la entidad por el uso de sus
servicios o tramites a quienes va dirigida la mision de la entidad,
segun la verificacién de la informacién suministrada al equipo de
Control Interno se encontré6 que como parte de los espacios
virtuales hicieron referencia a las capacitaciones en temas de
Documento tipo de convenios solidarios - Organismos de Accidn
Comunal, dicha informacién corresponde a otras clases de
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“01-Evidencias-Evaluacion-
carpeta \P.  Gobierno

capacitaciones segun la  evidencia
Vigencia-2023\FinalFURAG-2023.zip”

archivo 21, tamafo descomprimido 289.721 bytes

digital\130. Como puede evidenciarse en la siguiente imagen:
t B8 15 Capactaciones-Grupos-Vako

es-Grupos Valor 2ip

Nombee
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Asi las cosas, el equipo auditor de Control Interno espera que se
utilicen las herramientas de apoyo que tiene dispuestas el DAFP
para la implementacion del elemento de gobernanza.

Incluir a grupos de valor e interés
como la ciudadania, sociedad civil,
academia, sector privado, entre otros,
en ejercicios de participacion para la
toma de decisiones sobre Ila
implementacion de la Politica de
Gobierno Digital en la entidad.

http://www.gobiern
oenredes.gov.co/c
onsulta-nuestra-
guia-desarrollar-
campanas-
participacion/

A través de la informacion aportada por la Subdireccion IDT, el
grupo auditor no logré identificar las evidencias que demuestren
mayores acciones mas alla de la audiencia de rendicion de cuentas
que de cuenta que los ejercicios de participacion han contribuido a
la toma de decisiones sobre la implementacion de la politica de
Gobierno Digital. Dentro de este ejercicio auditor se encontré que la
entidad adelanta la estrategia de capacitaciones “Ruta de la
democratizacion de la compra publica” de lo cual se destaca la
implementaciéon de programas de capacitacion y formacion integral
orientados hacia la divulgacion y apropiacién del sistema de compra
publica y sus instrumentos normativos, técnicos y tecnologicos,
disefiados para lograr la promociéon del acceso y a una mayor
participacion de los diferentes actores. Lo anterior a fin de atender
la problematica: “Reducida apropiacion de los mecanismos e
ineficiente uso que se hace de las plataformas administradas por
Colombia Compra Eficiente”.

Establecer instancias/dependencias
de toma de decisiones sobre la
implementacion de la Politica de
Gobierno Digital en la entidad, tales
como el Comité de Gestion y
Desempeiio Institucional, la Oficina

https://www.mintic.
gov.co/arquitectur
aempresarial/630/

w3-propertyvalue-

385293.html?__no
redirect=1

de Tecnologias de Informacion, la
Oficina de Planeacion, entre otras.

Al comité de gestion y desempefio de gestion institucional se llevo la
politica digital dando cumplimiento a los lineamientos para su
aprobacion y puesta en marcha. A través del acta CIGD del 26
enero 2023 se realiz6 la presentacion y aprobacion del Plan
Estratégico de Tecnologias de la Informacién y las Comunicaciones
PETI - El grupo de Control Interno a través de la auditoria al proceso
de direccionamiento estratégico se encontré formulado el Plan
Estratégico de Tecnologias de la Informacion PETI 2024
debidamente publicado en la pagina web en el marco del Decreto
612 del 2018

Lo anterior se puede demostrar de manera determinada en la “Imagen 3”.

Imagen 3: Elementos transversales - Gobernanza
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2 Incluir a grupos de valor e interés como la ciudadanfa

civil, academia, sector privado, entre otros, en OY.0

VG
ejercicios de participacion para la toma de decisiones sobre la | desarrollar-campanas-

Fuente: https://gobiernodigital.mintic.gov.co/portal/Mediciones/

N° | ACCIONES DE MEJORA

HERRAMIENTAS

SEGUIMIENTO DE CONTROL INTERNO

soluciones novedosas y creativas, y la
identificacion de los beneficiarios; la
formulaciéon 'y prueba de hipotesis; el
desarrollo, validacién y ensayo de prototipos y
productos minimos viables; o la participacion
en actividades externas a la entidad con
enfoque experimental.

210443 _recurso_1
.pdf

DE APOYO
1 Llevar a cabo actividades de innovacion | https:/gobiernodig | Dentro de la informacién suministrada el grupo auditor de
basadas en el enfoque experimental y en el | ital.mintic.gov.co/6 | Control Interno en uso de su buena fe no evidencid
uso de las TIC tales como el desarrollo de | 92/articles- actividades de innovacién para lo corrido de la vigencia

del 2024. No obstante, se espera que para el cuarto
trimestre 2024 la entidad pueda informar con certeza y de
manera evidenciada los avances de las actividades de
innovacion basadas en enfoque experimental y en uso de
las TIC

2 Llevar a cabo actividades de innovacién
publica digital a través de alianzas con otros
actores, o de laboratorios propios de
innovacion, tales como la identificacion de
problematicas y retos publicos; la generacion
de proyectos, iniciativas o metas compartidas
de fortalecimiento institucional; la produccién y
generacion de datos e informacion;
investigaciones o desarrollos tecnoldgicos o
de innovacién; la gestion de recursos o
sponsor; la obtencion de apoyo técnico; la
participacion en redes de conocimiento o en
comunidades de practica; o la participacion en
conferencias o eventos de innovacion.

https://gobiernodig
ital.mintic.gov.co/6
92/articles-
210443_recurso_1
.pdf

Se espera que parta el cuarto trimestre sea suministrada
mas informacién a Control Interno respecto de las
actividades que vienen realizandose a través de convenios
interinstitucionales que apalanquen las actividades de
innovacion y que logren a través de las experiencias
significativas la identificacion de problematicas y retos
publicos frente a las metas proyectadas para el
fortalecimiento institucional.

3 Utilizar tecnologias emergentes de la cuarta
revolucion industrial para desarrollar procesos
de innovaciéon publica digital en la entidad,
tales como tecnologias de desintermediacion,
DLT (Distributed Ledger Technology) como
cadena de bloques (Blockchain) o contratos
inteligentes; andlisis masivo de datos (Big
data); Inteligencia Atrtificial (Al); Internet de las
Cosas (loT); robdtica y similares; realidad

https://gobiernodig
ital. mintic.gov.co/6
92/articles-
179148_Guia_Tec
nologias_Emergen
tes.pdf

A través de la informacion aportada por el area
responsable, con respecto a la gestion y gobierno de TI
durante la vigencia 2022, “D. Desarrolld e implementd una
estrategia de uso y apropiacion de tecnologias actuales y
emergentes, por ejemplo: blockchain (cadena de
bloques), inteligencia artificial, internet de las cosas (loT),
automatizacion robdtica de procesos.”, no obstante, se
encontré en la autoevaluacion como avance 2024 “Se
debe validar si_existe un documento asociado a este
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aumentada o realidad virtual; automatizaciéon
robética de procesos; entre otras.

proceso.” Dando una valoraciéon de avance del 50%. No
fue posible para este ejercicio auditor establecer con
certeza la valoracion del avance.

Lo anterior se puede demostrar de manera determinada en la “Imagen 4”.
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Imagen 4: Elementos transversales — Innovacion Publica Digital
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Hoja de ruta para el elemento de Innovacion Pablica Digital

ACCIONES DE MEJORA HERRAMIENTAS DE APOYO

1/ Llevar a cabo actividades de innovacion basadas en el
enfoque experimental y en el uso de las TIC tales como el
desarrollo de soluciones novedosas y creativas, y 1a
identificacion de los beneficiarios; la formulacion y prueba de
hipétesis; el desarrollo, validacion y ensayo de prototipos y
produtos minimos viables; o la participacién en actividades
externas a la entidad con enfoque experimental.

Llevar a cabo actividades de innovacion publica digital a hitps://gobiemnodigitalminticg
través de alianzas con otros actores, o de laboratorios propios | ov.co/692/articles.

de innovacion, tales como la identificacion de problematicas y | 210443_recurso_1.pdf

Fuente: https://gobiernodigital.mintic.gov.co/portal/Mediciones/

ACCIONES DE MEJORA

HERRAMIENTAS DE APOYO

SEGUIMIENTO DE CONTROL INTERNO

Definir un repositorio para
almacenar los ejercicios de
Arquitectura  Empresarial
que realice la entidad.

https://mintic.gov.co/arquitectu

raempresarial/630/articles-
237652_recurso_1.pdf

Si bien en el ejercicio de autoevaluacion que adelanto el area
responsable, para la vigencia 2024 advierte la existencia del
repositorio, no fue aportado el enlace para la consulta del equipo
auditor. Se espera que para la préxima evaluacion FURAG sea
aportada la informacién pertinente.

Desarrollar una hoja de

ruta de Arquitectura
Empresarial y hacer
seguimiento a su

implementacion en la
entidad.

https://mintic.gov.co/arquitectu

raempresarial/630/articles-
237652 _recurso_1.pdf

La informaciéon suministrada por el area responsable a: “E. Se
desarrollé una hoja de ruta de Arquitectura Empresarial y se hace
seguimiento a su implementacion.”, control interno respecto en la
autoevaluacion de marzo 2024, toda vez que no fue allegada la
informacion de las autoevaluaciones recientes, las cuales fueron
mencionadas durante la reunién con el lider del proceso. Ahora
bien, a lo consignado por el area responsable: “Aunque existe una
hojade ruta planeada se debe validar si la misma fue actualizada
para la vigencia de | evaluacion”. y “porcentaje de avance 1%”.
Dentro de este ejercicio auditor se permite colegir que es minimo
el avance.

Realizar analisis y
tratamiento de riesgos de
los proyectos con

componentes de Tl en la
entidad.

https://gobiernodigital.mintic.g

ov.co/692/w3-
multipropertyvalues-533221-
533236.html?__noredirect=1

En la matriz de riesgo institucionales 2024 se encuentran
identificados los riesgos: “Posibilidad de ataques cibernéticos que
impacten la seguridad, disponibilidad y confidencialidad de las
plataformas del Sistema de Compra Publica”, “Posibilidad de
fallas en la ejecucion y/o prestacion del servicio de proveedores
de Tl que impacten el funcionamiento, estabilidad, soporte y
desarrollo de las Plataformas del sistema de Compra Publica”,
“Fuga de informacion confidencial o reservada de las bases de
datos de los sistemas de informacion que administra la
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Subdireccion de informacion y desarrollo tecnoldgico, que puedan
beneficiar a terceros”, entre otros, a los cuales se les debe aplicar
monitoreo permanente para evitar que se materialicen.

4 Definir un catalogo de | https://gobiernodigital.mintic.g | Segun el area auditada, da a conocer como porcentaje de avance
servicios de TI de la | ov.co/692/w3- el 100% en la autoevaluaciéon de marzo 2024 y observacion
entidad. multipropertyvalues-533219- “Durante el afio 2023, lidentifico 66 conjuntos de datos abiertos

533236.htmlI?__noredirect=1# | estrategicos se evidencio el archivo

data=%7B%22filter%22:%222 “InventarioConjuntosDeDatos-Publico.xlsx” en “01-Evidencias-

27627%22,%22page%22:1%7 | Evaluacion-Vigencia-2023\FinalFURAG-2023.zip”  carpeta  \P.

D Gobierno digital\154 con los 66 conjuntos de datos sin evidenciar
la medida de porcentaje. No encontrando mas informacién con la
vigencia 2024

5 Desarrollar e implementar | https://gobiernodigital.mintic.g | A través de la informacion aportada por el area responsable, con
una estrategia de uso y | ov.co/692/articles- respecto a la gestion y gobierno de Tl durante la vigencia 2022,
apropiacion de tecnologias | 161810_Ley_2052_2020.pdf “D. Desarrollé e implementé una estrategia de uso y apropiacion
actuales y emergentes de tecnologias actuales y emergentes, por ejemplo: blockchain
(blockchain, inteligencia (cadena de bloques), inteligencia artificial, internet de las cosas
artificial, internet de las (loT), automatizacion robdtica de procesos.”, no obstante, se
cosas, automatizacion encontré en la autoevaluacion como avance 2024 “Se debe
robotica de procesos). validar si existe un documento asociado a este proceso.” Dando

una valoraciéon de avance del 50%. No fue posible para este
ejercicio auditor establecer con certeza la valoracion del avance.

6 Consolidar el conocimiento | https://www.mintic.gov.co/arqu | De acuerdo con la informaciéon suministrada por el area auditada
y las lecciones aprendidas | itecturaempresarial/630/w3- no se pudo establecer la certeza en el porcentaje de avance: "Por
del area de Tl de la | propertyvalue- Definir".
entidad. 385293.html?__noredirect=1

7 Realizar el plan de | https://www.mintic.gov.co/arqu Las evidencias presentadas dentro del ejercicio auditor son
diagndstico, como parte de | itecturaempresarial/630/w3- directamente congruentes con las exhortaciones que realiza el
las actividades de la fase 1 | propertyvalue- FURAG a través de las retroalimentaciones en los puntos 7 al 12
del modelo de adopcién | 385293.html?__noredirect=1 lo cual se resume en que la entidad debe adelantar con mayor
de IPv6 en su entidad. celeridad la implementacién evidenciada de los planes y disefios

8 Realizar el plan de | https://gobiernodigital.mintic.g que requieren el IPv6
direccionamiento IPv6, | ov.co/portal/Iniciativas/Adopci
como parte de las | on-de-IPv6/
actividades de la fase 1 del
modelo de adopcién de
IPv6 en su entidad.

9 Realizar el disefio https://gobiernodigital.mintic.g

detallado de red, como ov.co/portal/lniciativas/Adopci
parte de las actividades de | on-de-IPv6/
la fase 1 del modelo de
adopcion de IPv6 en su
entidad.

10 | Realizar el plan de | https://gobiernodigital.mintic.g
contingencias de IPv6, | ov.co/portal/lniciativas/Adopci
como parte de las | on-de-IPv6/
actividades de la fase 1 del
modelo de adopcién de
IPv6 en su entidad.

11 | Realizar el documento de | https://gobiernodigital.mintic.g
activacion de politicas de | ov.co/portal/lniciativas/Adopci
seguridad para IPv6é como | on-de-IPv6/
parte de las actividades de
la fase 2 y 3del modelo de
adopcion de IPv6 en su
entidad.
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12 Realizar el informe de https://gobiernodigital.mintic.g
pruebas piloto y de ov.co/portal/Iniciativas/Adopci
implementacion de IPv6, on-de-IPv6/
como parte de las
actividades de lafase 2y 3
del modelo de adopcion
de IPv6 en su entidad.

13 | Registrar a la entidad en la | https://www.colombiacompra.g | De acuerdo con la informacion suministrada por el sujeto
Tienda Virtual del Estado | ov.co/tienda-virtual-del-estado- | auditado, se ha podido evidenciar que en efecto la ANCP-CCE se
Colombiano (TVEC). colombiano/instrumentos encuentra debidamente registrada en la Tienda Virtual del Estado

Colombiano (TVEC)

Lo anterior se puede demostrar de manera determinada en la “Imagen 5”, siguiendo la ruta para el respectivo
elemento.

-
. TABLER®

INTERACTIV®

+ Datos + Digital

A | nico Voiver

Fuente: https://gobiernodigital.mintic.gov.co/portal/Mediciones/

NO

ACCIONES DE MEJORA

HERRAMIENTAS DE
APOYO

SEGUIMIENTO DE CONTROL INTERNO

Capacitar a servidores y contratistas de la
entidad en tematicas de la Politica de
Gobierno Digital tales como Gobernanza,
Innovacion Publica Digital, Seguridad y
Privacidad de la Informacién, Arquitectura
TI, Cultura y Apropiacion, Servicios
Ciudadanos Digitales, Decisiones basadas
en datos, Estado abierto, servicios vy
procesos inteligentes, Proyectos de
transformaciéon digital y Estrategias de
Ciudades y Territorios Inteligentes.

https://gobiernodigit
al.mintic.gov.co/port
al/Cursos/

El grupo auditor logro evidenciar que durante el afio 2024
se encuentra en ejecucion el plan institucional de
capacitacion, no obstante, la explicacién consignada sobre
esta accion de mejora, el sujeto auditado dio a conocer la
informacion correspondiente al afio 2023, dejando sin mas
informacion al equipo auditor.

Lo anterior se puede demostrar de manera determinada en la “Imagen 67, siguiendo la ruta para el respectivo
elemento.

Imagen 6: Habilitadores — Cultura y apropiacion
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N

Y

. TABLER®
INTERACTIV® Seleccions el habltador 3

+iDatos + Digital =

o [l

| veiver

Resultados de tu
blsqueda para:

Elementos ‘

transversaies

Iniciativas
dinamizadoras

Cuitura y apropiacitn Sequrdady Prvecdad 9812 Serviios Cudadanos Dighales

Hoja de ruta para el elemento de Cultura y apropiacion

1/ Capacitar a servidores y contratistas de la entidad en
tematicas de la Politica de Gobierno Digital tales como
Gobernanza, Innovacién Publica Digital, Sequridad y
Privacidad de la Informacién, Arquitectura T, Cultura y
Apropiacién, Servicios Ciudadanos Digitales, Decisiones
basadas en datos, Estado abierto, servicios y procesos

https://gobiemodigital.minticg
ovco/portal/Cursos/

inteligentes, Proyectos de transformacion digital y Estrategias

de Ciudades y Territorios Inteligentes.

Fuente: https://gobiernodigital.mintic.gov.co/portal/Mediciones/

N° ACCIONES DE MEJORA HERRAMIENTAS DE APOYO SEGUIMIENTO DE CONTROL INTERNO
1 Implementar el Modelo de Seguridad y https://gobiernodigital.mintic.gov. | El grupo Auditor pudo evidenciar a través
Privacidad de la Informacion (MSPI). co/portal/Transformate-con- de la in formacion recibidida del Lider del
Gobierno-Digital-/Caja-de- proceso y en la pagina web de la entidad
herramientas/#data=%7B%22filt | que en efecto, se tiene implementado el
er%22:%2247254%22,%22page | Modelo de Seguridad y Privacidad de la
%22:1%7D Informacién (MSPI): lo anterior, para los

anos 2023 y 2024.

2 | Elaborar un diagnostico de seguridad y https://gobiernodigital.mintic.gov. De acuerdo a lo informado por el Lider
privacidad de la informacion para la entidad a co/692/articles- del proceso, “El documento esta
través de la herramienta de autodiagnostico del 176924 _recurso_1.xIsx elaborado pero no esta aprobado en el
Modelo de Seguridad y Privacidad de la comité de institucional”. El diagndstico de
Informacién (MSPI). Posteriormente, presentar y seguridad y privacidad de la informacion,
lograr la aprobacién del diagndstico en el Comité corresponde al afio 2023, a través de la
de Gestion y Desempefio Institucional. evidencia, el grupo auditor no logré

concretar el avance para el afio 2024; se
espera que en la autoevauacion del ultimo
trimestre del presente periodo, se vea
reflejado este informe .
3 Identificar, aprobar, implementar un proceso de https://gobiernodigital.mintic.gov. | De acuerdo a la autoevaluacion realizada
valoracion y actualizar mediante un proceso de co/692/articles- a marzo de 2024, “los riesgos de
mejora continua los riesgos de seguridad y 272944 _recurso_1.zip seguridad y privacidad de la informacion
privacidad de la informacién de la entidad. de la entidad se identificaron y estan
aprobados por el CIDG pero aun no se
implementa un proceso para valorarlos”.
Lo anterior, no permitio al grupo auditor
confirmar avance para el periodo 2024.
4 Definir indicadores para medir la eficiencia y https://gobiernodigital.mintic.gov. | De acuerdo a la autoevaluacion realizada
eficacia del sistema de gestion de seguridad y co/692/articles- con corte a marzo de 2024, el Lider
privacidad de la informacién (MSPI) de la entidad, 162623_recurso_1.pdf proceso informa que “Estan definidos los
aprobarlos mediante el comité de gestion y indicadores de MSPI pero no aprobados
desempefio institucional, implementarlos y en el CIGD”. Lo anterior, no permitio al
actualizarlos mediante un proceso de mejora grupo auditor confirmar avance para el
continua. periodo 2024.
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5 Realizar auditorias internas, externas y de https://gobiernodigital.mintic.gov. | De acuerdo a la autoevaluacion realizada
certificacion o recertificacion respecto al estandar co/692/articles- con corte a marzo de 2024, el Lider
ISO 27001 en la entidad. 162623_recurso_1.pdf proceso informa que “Se realizaron

auditorias, pero las mismas no fueron de
certificacion o recertificacion”. Lo anterior,
no permitio al grupo auditor confirmar
avance para el periodo 2024.

6 Realizar el analisis de vulnerabilidades de https://colcert.gov.co/800/w3- El grupo auditor, no evidencio la
seguridad de los activos de informacion de la channel.html realizacion del analisis de vulnerabilidades
entidad (hardware, software, aplicaciones, redes) de seguridad de los activos de
de la mano del CSIRT Gobierno, ColCert o un informacion de la entidad.

CSIRT sectorial.

Lo anterior se puede demostrar de manera determinada en la “Imagen 77, siguiendo la ruta para el respectivo

elemento.
Imagen 7: Habilitadores — Seguridad y privacidad de la informacion
8 _,
. TAbLER®
INTERACTIVE®
+ + Dl[lhl HOJ3 08 FULd PIF3 o SMANtO Ge SeGUNTIC y PrIVACIEIE 08 L3 Informacion
! (sl SN oo Y R /A 4|
Fuente: https://gobiernodigital.mintic.gov.co/portal/Mediciones/
N° | ACCIONES DE MEJORA HERRAMIENTAS | SEGUIMIENTO DE CONTROL INTERNO
DE APOYO
1 Disponer de un servidor con | https://www.alcaldi | De acuerdo a la autoevaluacion realizada con corte a marzo de 2024, el

las caracteristicas establecidas | abogota.gov.co/sis | Lider del proceso informa que “La entidad dispone de un servidor con las
en el anexo 2 del Decreto 620 | jur/normas/Norma | caracteristicas establecidas en el anexo 2 del Decreto 620 de 2020”. Si

de 2020 para vincularse al | 1.jsp?i=93213 bien el grupo auditor no pudo evidenciar el cumplimiento de este
servicio de interoperabilidad. requerimiento, se espera que para la autoevaluacion del ultimo trimestre
del afo 2024, se muestre el avance.
2 Implementar el servicio de | https://gobiernodig | El grupo auditor de control interno no evidencia que el servicio de
interoperabilidad en la entidad | ital.mintic.gov.co/6 | interoperabilidad en la entidad logre reducir los tiempos de respuesta de
a través de la plataforma X- | 92/articles- los tramites y los costos de operacion.

ROAD para reducir los | 161275_Anexo2_R
tiempos de respuesta de los | esolucion_2160_2
tramites, reducir los costos de | 020.pdf

operacion, entre otros.

3 Vincular a X-ROAD todos los | https://gobiernodig | De acuerdo a la autoevaluacion realizada con corte a marzo de 2024, el
servicios de intercambio de | ital.mintic.gov.co/6 | Lider del proceso informa que “Aunque esta preguntas esta en el
informacion requeridos para la | 92/articles- autodiagnostico no se ven reflejadas para esta poltiica en las preguntas
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realizacion de tramites de la | 161275_Anexo2_R | acutales. Se presume cumplimiento debido a que el servicio de XROAD

entidad. esolucion_2160_2 | esta en funcionamiento”. Si bien el grupo auditor no pudo evidenciar el
020.pdf cumplimiento de este requerimiento, se espera que para la autoevaluacion
4 Implementar el servicio de | https://gobiernodig | del ultimo trimestre del afio 2024, se muestre el avance.

autenticacion digital de los | ital.mintic.gov.co/6
Servicios Ciudadanos Digitales | 92/articles-

en todos los tramites de la | 161275_Anexo2_R
entidad que requieran verificar | esolucion_2160_2
la identidad de sus usuarios. 020.pdf

5 Disponer todos los | https://gobiernodig
documentos resultantes de los | ital.mintic.gov.co/6
tramites de la entidad en la | 92/articles-
Carpeta Ciudadana Digital. 161275_Anexo2_R
esolucion_2160_2
020.pdf

Lo anterior se puede demostrar de manera determinada en la “Imagen 8”, siguiendo la ruta para el respectivo
elemento.

Imagen 8: Habilitadores — Servicios ciudadanos digitales
—_— ) ‘=—lmlhdel Elementos Iniciativas
=y I i
. TABLER® rJ
INTERACTIV® Selecciona o habiiador & Sewma;'zmw;g’maen

Ay - e i
+ Datos + Dlgltal = - Hoja de ruta para el elemento de Servicios Ciudadanos Digitales

#& | 1nido | voiver # ACCIONES DE MEJORA

[
3 Vincular 3 X-ROAD todos los servicios de intercambio de rnodigitalmintic.g

Resultados de tu . informacion requeridos para la realizacion de tramites de I icles-
busqueda para: 8 entidad. 02 Resolucion 21
4 Implementar el servicio de autenticacion digital de los https://gobiernodigital.mintic.g

Servicios Ciudadanos Digitales en todos los tramites de la 0v.co/692/articles-
entidad que requieran verificar la identidad de sus usuarios. | 161275 _Anexo2 Resolucion 21
5 Disponer todos los documentos resultantes de los tramites de | https://gobiernodigitalmintic.g

la entidad en la Carpeta Ciudadana Digital. ov.co/692/articles-
161275 Anexo2_Resolucion 21

602020 pdf

Fuente: https://gobiernodigital.mintic.gov.co/portal/Mediciones/

N° ACCIONES DE MEJORA HERRAMIENTAS SEGUIMIENTO DE CONTROL INTERNO
DE APOYO
1 Implementar la técnica de 'analisis https://gobiernodig El grupo auditor de control interno no logro evidenciar que se haya
de causalidad' para el analisis de ital.mintic.gov.co/6 | implementado la técnica de “'andlisis de causalidad” ni la técnica de
datos de la entidad. El uso de esta 92/articles- “analisis prescriptivo”
técnica permite analizar como un 272748 _recurso_1
conjunto de variables puede afectar .pdf
el comportamiento de otra variable.
2 Implementar la técnica de 'analisis https://gobiernodig
prescriptivo' para el analisis de datos | ital.mintic.gov.co/6
de la entidad. El uso de esta técnica 92/articles-
permite establecer cual es la mejor | 272748_recurso_1
accion a tomar bajo un contexto .pdf
especifico.
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3 Contar con una plataforma para la https://gobiernodig El grupo auditor de control interno no logro evidenciar que se
gestion y distribucién de datos ital.mintic.gov.co/6 | cuente con una plataforma para la gestién y distribucion asi mismo,
maestros en la entidad. 92/articles- no se logro evidenciar que se cuente con un proceso para la gestion
273008_res_460_ de datos maestros de la entidad.
2022.pdf
4 Contar con un proceso para la https://gobiernodig
gestiéon de datos maestros en la ital. mintic.gov.co/6
entidad. 92/articles-
273008_res_460_
2022.pdf

Lo anterior se puede demostrar de manera determinada en la “/Imagen 9”, siguiendo la ruta para el respectivo

elemento.
Imagen 9: Lineas de accion — Decisiones basadas en datos
Iniciativas
dinamizadoras
. TABLER® L4
INTERACTIV® ek
+ Datos + Digitﬂl : Hoja de ruta para el elemento de Decisiones basadas en datos
o || ido et ACCIONES DE MEJORA 'HERRAMIENTAS DE APOYO
2| Implementar Ia técnica de ‘analisis prescriptivo’ para el anlisis | https://gobiemedigitalminticg
e s s o |
datos maestros en la entidad.
4| Contar con un proceso para |2 gestién de datos maestros en psi//gebiernodioitalmintic.g
Ia entidad. y 2/z =
272008 res 460 2022.pdf
Fuente: https://gobiernodigital.mintic.gov.co/portal/Mediciones/
N° ACCIONES DE MEJORA HERRAMIENTAS DE SEGUIMIENTO DE CONTROL INTERNO
APOYO
1 Generar o actualizar los conjuntos | https://support.socrata.co El equipo auditor logro evidenciar que si se
de datos abiertos pro piOS de la m/hc/en- generan los conjuntos de datos abiertos y se
, . publican en el “portal de datos abiertos” de la
entidad. us/articles/360009314294

-How-to-Create-and-
Publish-a-New-Dataset

pagina de la entidad.

interés en la seccion
'Transparencia y acceso a la
informacion publica’ de la sede
electronica de la entidad.

2 | Publicar el directorio de entidades | https://gobiernodigital.min | De acuerdo a la autoevaluacion realizada con
del sector, agremiaciones, tic.gov.co/692/articles- corte a marzo de 2024, el Lider del proceso

asociaciones, entidades del sector, 178658_Estandares_infor

grupos étnicos y otros grupos de macion.pdf no correponde a la politica de gobierno digital,

informa que “Esta pregunta aunque se
encuentra en el autodiagnostico, actualmente

se ubica un valor de 70 teniendo en cuenta
una validacion que se hizo del portal web. ( se
puede ajustar al 100% y responder en la
poliica a la cual le corresponde)”. Si bien el
grupo auditor no pudo evidenciar el
cumplimiento de este requerimiento, se
espera que para la autoevaluacion del ultimo
trimestre del afio 2024, se muestre el avance.

Agencia Nacional de Contratacion Publica
Colombia Compra Eficiente

Direccién: Carrera 7 # 26 - 20 - Bogota, Colombia
Mesa de servicio: (+57) 601 7456788

pag. 12

Atencion al ciudadano: (+57) 601 795 Cédigo: CCE-EVI-FM-05 Versién: 01 01-07-2021



https://gobiernodigital.mintic.gov.co/portal/Mediciones/

&

Agencia Nacional
de Contratacién Publica
Colombia Compra Eficiente

INFORME DE LEY — CONTROL INTERNO

Lo anterior se puede demostrar de manera determinada en la “Imagen 10”, siguiendo la ruta para el
respectivo elemento.

Imagen 10: Lineas de accion — Estado abierto

Elementos Lineas de Iniciativas
T ozl el MR i f)
. TABLER®
| N tRACT \Y/0] Selecciona Ia linea de i Servicios y Procesos
T I accion a consultar: Decisiones basadas en datos Estado abierto Inteligentes

+ Datos + Digital

#@ | tnido | vorver

Hoja de ruta para el elemento de Estado abierto

# ACCIONES DE MEJORA HERRAMIENTAS DE APOYO

-

1| Generar o actualizar los conjuntos de datos abiertos propios | htt

':;;U":::‘ de W de la entidad. [en-us/articles/360009314204-

5q la para: How-to-Create-and-Publish-a-
New-Dataset

2 Publicar el directorio de entidades del sector, agremiaciones, | https://gobiernodigital.mintic.g
asociaciones, entidades del sector, grupos étnicos y otros QV.CO/69; =

.{/suppert.socrata.com/hc

grupos de interés en la seccién ‘Transparencia y acceso a la 178658 Estandares_informacio
informacion publica' de la sede electronica de la entidad. npdf

Fuente: https://gobiernodigital.mintic.gov.co/portal/Mediciones/

N° ACCIONES DE MEJORA HERRAMIENTAS DE APOYO | SEGUIMIENTO DE CONTROL INTERNO
1 Implementar acciones para que los tramites total o https://gobiernodigital. mintic.g | De acuerdo con lo informado por el lider
parcialmente en linea de la entidad cumplan con ov.co/692/articles- del proceso “No aplica a la entidad”
todos los criterios de accesibilidad web definidos en 178655_Directrices_Accesibili
el anexo 1 de la Resolucién 1519 de 2020. dad_web.pdf
2 Implementar acciones para que los tramites total o https://www.gov.co/biblioteca/

parcialmente en linea de la entidad cumplan con
todos los criterios de usabilidad web.

3 Implementar estrategias de mejora de los tramites https://www.gov.co/biblioteca/

totalmente en linea de la entidad para aumentar el

numero de usuarios satisfechos con su uso.
4 Implementar estrategias de mejora de los tramites https://www.gov.co/biblioteca/
parcialmente en linea de la entidad para aumentar el
numero de usuarios satisfechos con su uso.

Lo anterior se puede demostrar de manera determinada en la “Imagen 11”, siguiendo la ruta para el
respectivo elemento.

Imagen 11: Lineas de accion — Servicios y Procesos Inteligentes
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. TABLER®

INTERACTIVO

+ Datos + Digital

~

Resultados de tu

Fuentes: https://gobiernodigital.mintic.gov.co/portal/Mediciones/

N° ACCIONES DE MEJORA HERRAMIEN SEGUIMIENTO DE CONTROL INTERNO
TAS DE
APOYO
1 Formular lineamientos sobre cuidades y territorios inteligentes | https://gobie El equipo auditor no logro evidenciar el
en la entidad, teniendo en cuenta las Dimensiones del Modelo rnodigital.mi cumplimiento de las acciones de mejora con
de Madurez de Ciudades y Territorios Inteligentes (medio ntic.gov.co/6 | respecto a esta iniciativa dinamizadora, basado
ambiente, habitat, personas, calidad de vida, desarrollo 92/articles- en la informacion y autoevaluaciones recibidas
economico y gobernanza). 179100_rec por parte del lider del proceso.
urso_3.pdf

2 Cumplir con los lineamientos establecidos en el Decreto 1263 https://gobie
de 2022 para ejecutar los proyectos de transformacion digital rnodigital.mi

(uso de infraestructura de datos; interoperabilidad entre los ntic.gov.co/6
sistemas de informacion publicos; uso de mecanismos de 92/articles-
digitalizacion y automatizacion de tramites, servicios y 272973_Dec
procesos y su vinculacion al Portal Unico del Estado reto_1263_2
Colombiano; uso de mecanismos de agregacion de demanda; 022.pdf

implementacion, migracion y uso de servicios de nube; uso de
mecanismos exploratorios de regulacion como Sandbox; uso
de tecnologias emergentes tales como inteligencia artificial,
internet de las cosas, big data o blockchain).

Lo anterior se puede demostrar de manera determinada en la “Imagen 12”, siguiendo la ruta para el
respectivo elemento.

Imagen 12: Iniciativas dinamizadoras — Proyectos de transformacion digital

. TABlERo g 2

INTERACTIVO Selocciona  nicialva

dinamizadora a consultar

+ Datos + Digital . Hoja de ruta para el elemento de Proyectos de Transformacion Digital
W | Inido | verver ACCIONES DE MEJORA HERRAMIENTAS DE APOYO
|

Resultados de tu 1| Formular lineamizntos sobre cuidades y teritorios nodigitalminticg
inteligentes en la entidad, teniendo en cuenta las v cles-

Dimensiones del Modelo de Madurez de Ciudades y
Territorios Inteligentes (medio ambiente, habitat, personas,
calidad de vida, desarrollo econdmico y gobernanza).

2 cumplir con los lineamientos establecidos en el Decreto 1263 | https://gabiernodigitalmintic.g
de 2022 para ejecutar los proyectos de transformacion digital | ovco/692/articles-
(uso de infraestructura de datos; interoperabilidad entre los | 272973 Decreto_1263_2022,pd
sistemas de informacién piblicos; uso de mecanismos de
digitalizacion y automatizacion de tramites, servicios y

bisqueda para:

Fuente: https://gobiernodigital.mintic.gov.co/portal/Mediciones/
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INFORME DE LEY — CONTROL INTERNO

Expuesto lo anterior, con base a la informacién suministrada y encontrada en el FURAG, fue prevalente para
este ejercicio auditor los autos seguimientos que viene realizando periddicamente el sujeto auditado cuyos
porcentajes de avance logrados como insumo para el reporte a FURAG en lo correspondiente al componente
de Gobierno Digital son los siguientes:

2023 Diciembre 86.3 %
2024 Marzo 81.9 %
2024 Junio 78.2 %
2024 Septiembre 81.6 %

RECOMENDACIONES DE CONTROL INTERNO

El Asesor Experto con Funciones de Control Interno recomienda de acuerdo con lo evidenciado en el
seguimiento al auto diagnostico sobre el cumplimiento de la Politica de Gobierno Digital correspondiente al
periodo comprendido entre septiembre de 2023 a agosto de 2024, se recomienda lo siguiente:

1.

Documentar y referenciar en el auto diagnéstico, el cumplimiento de cada uno de los componentes de la
Politica de Gobierno Digital, de tal forma que permita establecer concretamente los avances de la
implementacion.

Adelantar las acciones tendientes a cumplir los aspectos que presentaron novedad en este seguimiento.

En relacion con el proceso de implementacion de la Politica de Gobierno Digital, se debe cumplir con el
desarrollo de los diferentes momentos definidos en el Manual de Gobierno Digital, como lo establece el
Decreto 767 de 2022, tales como: conocer, planear, ejecutar y medir la politica y la documentacion
correspondiente.

Realizar el reporte al interior de la entidad de los riesgos de seguridad digital como lo cita la “Guia para la
Administracion del Riesgo en la Gestion, Corrupcion y Seguridad Digital. Disefio de Controles en
Entidades Publicas” del DAFP V6.

Monitorear y evaluar el avance la politica digital, mediante indicadores cuantitativos y cualitativos que
midan los resultados esperados. Este monitoreo se debe realizar de forma periédica y ser orientados a la
mejora continua.

Coordinar y utilizar los planes de capacitacion ofrecidos por el Ministerio de Tecnologias de la
Informacion y Comunicaciones de Colombia, orientados a la implementacion de la Politica de Gobierno
Digital.

Respecto del riesgo “Posibilidad de implementacion errada o insuficiente de las directrices de proteccion
de datos personales, en los procesos tercerizados, internos o en las relaciones contractuales internas o
externas”, la agencia debera realizar dentro de la politica y programa de cultura, capacitaciones
permanentes a funcionarios y contratistas con el animo de evitar su materializacion.
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COLOMBIA

POTENCIA DE LA

VIDA

Anexo No. 1

2023

2024 MARZO 30

ENTIDAD

CALIFICACION TOTAL

CALIFICACION TOTAL

COLOMBIA COMPRA EFICIENTE

78,2

HABILITADORES / PROPOSITOS

Gobernanza

CALIFICACION
MARZO 30/2024

66,1

ITEM

¢En cuél de las siguientes instancias /dependencias de la entidad se toman decisiones sobre la
implementacion de la Politica de Gobierno Digital?: A. Comité de Gestion y Desempefio
Institucional.

¢En cuél de las siguientes instancias /dependencias de la entidad se toman decisiones sobre la
implementacion de la Politica de Gobierno Digital?: B. Oficina de Tecnologias de Informacion.

¢En cuél de las siguientes instancias /dependencias de la entidad se toman decisiones sobre la
implementacion de la Politica de Gobierno Digital?: C. Oficina de Planeacion.

¢ Qué medios digitales utilizé la entidad para interactuar con sus grupos de valor e interés
(ciudadania, sociedad civil, academia, sector privado y sector publico) durante la vigencia
luada?; A. Sede electronica.

¢Qué medios digitales utilizé la entidad para interactuar con sus grupos de valor e interés
(ciudadania, sociedad civil, academia, sector privado y sector publico) durante la vigencia
evaluada?: B. Redes sociales (Facebook, Instagram, Twitter, Youtube, Telegram).

¢ Qué medios digitales utiliz6 la entidad para interactuar con sus grupos de valor e interés
(ciudadania, sociedad civil, academia, sector privado y sector publico) durante la vigencia
evaluada?: C. Espacios virtuales de participacion como juntas comunales, cabildos, consejos,
foros, talleres, mesas informativas, mesas consultivas, mesas resolutivas o de decision.

¢ Qué medios digitales utiliz6 la entidad para interactuar con sus grupos de valor e interés
(ciudadania, sociedad civil, academia, sector privado y sector publico) durante la vigencia
evaluada?: E. La entidad no utilizé medios digitales para interactuar con sus grupos de interés
(ciudadania, sociedad civil, academia, sector privado y sector publico).

¢ Cudles de los siguientes grupos de valor e interés participaron en la toma de decisiones sobre la
implementacion de la Politica de Gobierno Digital en la entidad? A. Academia.

¢ Cudles de los siguientes grupos de valor e interés participaron en la toma de decisiones sobre la
implementacion de la Politica de Gobierno Digital en la entidad? B. Sector privado.

¢ Cudles de los siguientes grupos de valor e interés participaron en la toma de decisiones sobre la
impl tacion de la Politica de Gobierno Didital en la entidad? C. Sociedad civil.

¢Cudles de los siguientes grupos de valor e interés participaron en la toma de decisiones sobre la

Porcentaje de ejercicios de consulta o toma de decisiones se realizaron usando medios digitales.

Porcentaje de ejercicios de rendicion de cuentas realizados por la entidad, utilizaron medios
digitales.

La participacion de los grupos de valor o de interés en la toma de decisiones sobre la
implementacion de la Politica de Gobierno Digital, le ha permitido a la entidad: A. Generar alianzas
para resolver problemas de interés comun.

La participacion de los grupos de valor o de interés en la toma de decisiones sobre la
implementacion de la Politica de Gobierno Digital, le ha permitido a la entidad: B. Informar a sus

PORCENTAJE DE
CUMPLIMIENTO

Péaginal

PORCENTAJE DE
CUMPLIMIENTO

DIFERENCIA

DIAGNOSTICO POLITICA DE GOBIERNO DIGIT

Observaciones ClI

De acuerdo a la observacion "En el comite de gestion y desempefio institucional se aprueban las acciones relacionados a
la pélitica de gobierno digital. " En "Objetivos Especificos ", el No. 1. de "Acta CIGD 26Ene2023_Firma, 1.pdf" se encuentra
"Desarrollar la politica de gobierno digital, a partir del desarrollo y consolidacién de cada uno de sus habilitadores ".
Dicha acta se evidencia en el archivo FinalFURAG-2023.zip carpeta\P. Gobierno digital\160.

De acuerdo a la observacion "La subdireccion de informacion y desarrollo tecnoldgico es el drea encargada de la Politica
y disefiar y coordinas las acciones con respecto a la misma. " Se evidencia en 03-Documentos-Informes-Generados el
archivo "CCE-DES-XX-XX_POLITICA_GD-PROPUESTA-JUNIO-2024-V2REV (002) (1).pdf".

De acuerdo a la observacion "La oficina de planracién comp parte del CIGD con voz y voto tamnbien participa de este
proceso. " En "Objetivos Especificos" del "Acta CIGD 26Ene2023_Firma, 1.pdf" se encuentra el No. 1.

"Desarrollar la politica de gobierno digital, a partir del desarrollo y consolidacion de cada uno de sus habilitadores". Dicha
acta co svidencia en el archiun FinalEIIRAG-2022 7in carnata\P Gohiarna digital\160

De acuerdo a la observacion "A través del equipo de comunicaciones se ejecutan acciones enmarcadas dentro del Plan
Estrategico de Comunicaciones asociadas al sitio web de la entidad." En la pagina web de la entidad por medio de la

se evidencia el nlan de comuinicaciones nara la vigencia 2024

De acuerdo a la observacion "A través del equipo de comunicaciones se ejecutan las acciones enmarcadas dentro del
Plan Estrategico de Comunicaciones y asociadas a la difusion de informacion a través de redes sociales" En la pagina web
de la entidad por medio de la busqueda se evidencia el plan estratégico de comunicaciones para la vigencia 2024.

Como parte de los espacios virtuales se generaron capacitaciones en temas de Documento tipo de convenios
solidarios - Organismos de Accién Comunal.

En el segundo semestre 2023 50% y en Marzo 30 / 2024 Porcentaje en blanco y Observacion "No Aplica" No hay evidencia

De acuerdo a la observacion "Se adelantaron proyectos con entes icos y privados que p: apoyar la toma
de decisiones al interior de la entidad. ", Se evidencia en el archivo FinalFURAG-2023.zip carpeta\P. Gobierno
digital\127,128 y 129 el archivo "Capacitaciones-Estrategia-Gobierno-Digital.zip" y en las carpetas 127 y 128 el archivo
"cce-gth-pl-02_plan_institucional_de_capacitaciones_2023_v1_30-01-2023_1.pdf". Y en la carpeta 162 el documento
"Transf_Conoc_|InteligenciaArtificial_20231213.pdf"

No se adelantorn procesos.

No se adelantorn procesos.

Con el equipo de participacion ciudadana se adelarons procesos , actividades de participacién ciudadana y
acciones de rendicion de cuentas.

o :i0 0 o

Con el equipo de participacion ciudadana se adelarons procesos , actividades de participacion ciudadana y
acciones de rendicién de cuentas, la cuales se realizaron a través de medios digitales.

De acuerdo a la observacion "Se realizron proyetos para resolver problemas de interes comun: Alianza con INNPULSA,
RENATA y Univesidad Nacional." Se evidencia en el archivo FinalFURAG-2023.zip carpeta\P. Gobierno digital\ carpeta 159
los archivos "1. Plan de trabajo Reto CPI SECOP Innpulsa.pdf","2. Caracterizacién del Reto CPI SECOP Innpulsa.pdf", "3.
Términos de referencia Reto CPI SECOP Innpulsa - v1.pdf" y "Comité de Contratacién - Convenio Innpulsa - 22Sep23
(1).pptx" y en la carpeta 161 los 3 primeros archivos anteriores, "Proyecto-MiMercadoPopular.zip", "Proyecto-Nuevos-
Simuladores.zip" y "Soportes-XROAD.zip". En la carpeta 105 se encuentran los archivos "8. Anexo de condiciones
contractuales UNAL - 19.10.2023 VF.pdf" y "Convenio Interadministrativo CCE-371-2023 - ANCP-CCE- RENATA .pdf"
ademas del archivo "1. Plan de trabajo Reto CPI SECOP Innpulsa.pdf" asimismo se encuentra informacién relacionada en
las carpetas 107,108,109 y 110.

La participacion de los grupos de interes permitio genrear confianza en los grupos de interés.
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B ADOR PROPO O D R A Observacione

La participacion de los grupos de valor o de interés en la toma de decisiones sobre la

implementacion de la Politica de Gobierno Digital, le ha permitido a la entidad: C. Generar 0 La participacion de los grupos de interes permitio ser eficaz en la resolucién de problematicas internas de la

confianza en los grupos de interés (ciudadania, sociedad civil, academia, sector privado y sector entidad.

ico) sobre la aestion de la entidad.

La participacion de los grupos de valor o de interés en la toma de decisiones sobre la
implementacion de la Politica de Gobierno Digital, le ha permitido a la entidad: D. Ser eficaz en la 00 00 0
resolucion de problematicas internas de la entidad.

La participacion de los grupos de interes permitio ser eficaz en la resolucion de problematicas internas de la
entidad.

La participacion de los grupos de valor o de interés en la toma de decisiones sobre la
implementacion de la Politica de Gobierno Digital, le ha permitido a la entidad: E. Ser eficiente en 0 En este item aun no se ve reflejado avance
la gestion a partir de la retroalimentacion de los grupos de interés.

La participacion de los grupos de valor o de interés en la toma de decisiones sobre la
implementacion de la Politica de Gobierno Digital, le ha permitido a la entidad: F. Satisfacer 0 En este item aun no se ve reflejado avance
i i é és de los trami ervicios aue les ofrece,

La participacion de los grupos de valor o de interés en la toma de decisiones sobre la
implementacién de la Politica de Gobierno Digital, le ha permitido a la entidad: G. Desarrollar 0 En este item aun no se ve reflejado avance
proyectos, programas e iniciativas que buscan impactar positivamente la vida de las personas.

Innovacion pu blica 76,5 En la carpeta 03-Documentos-Informes-Generados , el archivo "CCE-DES-FM-16 FORMATO DE INFORME INTERNO DE
d . -t I L tidad i | 6 " f N tal | it TRABAJO 24-01-2022 V3 INFORME-ANALISIS-OBSERVACIONES-GD.pdf" firmado en Mayo 31 de 2024, titulo del Informe:
Igita ¢l-a entidad Implemento en sus proyectos un enfoque experimental que fe permita generar "ANALISIS SE ACCIONES POR COMPONENTE POLITICA DE GOBIERNO DIGITAL" para el elemento "INNOVACION PUBLICA

soluciones novedosas y creativas haciendo uso de TIC, con la participacion de los grupos de
interés (ciudadania, academia, sector privado, sector publico)? A. Si, y esos proyectos con
enfoque experimental estan incluidos en el Plan de Accién Anual de la entidad.

0]0} 0]0} 0 DIGITAL" se encuentra la recomendacion "En el plan de accién de evidencian proyectos de enfoque experimental
enfocados en la generacion de soluciones (mi mercado popular) , Interoperabilidad SECOP - RUP , Finalizacion reto
GOVTECh, entre otros". La evidencia se encuentra en la pagina, Links:
https://www.colombiacompra.gov.co/content/tienda-virtual y https://www.rues.org.co/?old=true

De acuerdo a la observacion "El proyecto realizado con INNPULSA impacta a entidades del Orden Nacional." Se evidencia
en el archivo FinalFURAG-2023.zip carpeta\P. Gobierno digital\ carpeta 159 los archivos "1. Plan de trabajo Reto CPI
SECOP Innpulsa.pdf","2. Caracterizacién del Reto CPI SECOP Innpulsa.pdf", "3. Términos de referencia Reto CP| SECOP

0]0} 0]0} 0 Innpulsa - v1.pdf" y "Comité de Contratacion - Convenio Innpulsa - 22Sep23 (1).pptx" y en la carpeta 161 los 3 primeros
archivos anteriores, "Proyecto-MiMercadoPopular.zip", "Proyecto-Nuevos-Simuladores.zip" y "Soportes-XROAD.zip". En la
carpeta 105 se encuentra el archivo "1. Plan de trabajo Reto CPI SECOP Innpulsa.pdf" asimismo se encuentra informacion
relacionada en las carpetas 107,108,109 y 110.

¢Qué actividades de innovacion llevé a cabo la entidad en la vigencia evaluada basadas en el
enfoque experimental y haciendo uso de las TIC? A. Identificacién de los beneficiarios de las
soluciones novedosas y creativas generadas mediante el uso de las TIC y metodologias de
innovacion.

De acuerdo a la observacién "Durante el procesocon de enfoque experimental se genero la caracterizacion del reto y los
alcances del prototipo antes de su implementacién.” Se evidencia en el archivo FinalFURAG-2023.zip carpeta\P. Gobierno
digital\ carpeta 159 los archivos "1. Plan de trabajo Reto CPI SECOP Innpulsa.pdf","2. Caracterizacién del Reto CPI SECOP
0]0} 00 0 Innpulsa.pdf", "3. Términos de referencia Reto CPI SECOP Innpulsa - v1.pdf" y "Comité de Contratacién - Convenio
Innpulsa - 22Sep23 (1).pptx" y en la carpeta 161 los 3 primeros archivos anteriores, "Proyecto-MiMercadoPopular.zip",
"Proyecto-Nuevos-Simuladores.zip" y "Soportes-XROAD.zip". En la carpeta 105 se encuentra el archivo "1. Plan de trabajo
Reto CPI SECOP Innpulsa.pdf" asimismo se encuentra informacién relacionada en las carpetas 107,108,109 y 110.

¢Qué actividades de innovacion llevé a cabo la entidad en la vigencia evaluada basadas en el
enfoque experimental y haciendo uso de las TIC? B. Formulacién y prueba de hipétesis,
validacion y ensayos de alternativas de solucion (prototipos), antes de su implementacion como
“solucion final”.

En la carpeta 03-Documentos-Informes-Generados , el archivo "CCE-DES-FM-16 FORMATO DE INFORME INTERNO DE
£Qué actividades de innovacién llevé a cabo la entidad en la vigencia evaluada basadas en el TRABAIO 24-01-2022 V3 INFORME-ANALISIS-OBSERVACIONES-GD.pd" firmado en Mayo 31 de 2024, titulo del Informe:
enfoque experimental y haciendo uso de las TIC? C. Participacién en actividades externas a la "ANALISIS SE ACCIONES POR COMPONENTE POLITICA DE GOBIERNO DIGITAL" para el elemento "INNOVACION PUBLICA
entidad con enfoque experimental, por ejemplo: espacios de cocreacion, capacitaciones, redes de 00 00 0 DIGITAL" se encuentra la recomendacién "En el plan de accién de evidencian proyectos de enfoque experimental
conocimiento. enfocados en la generacion de soluciones (mi mercado popular) , Interoperabilidad SECOP - RUP , Finalizacién reto
GOVTECh, entre otros". La evidencia se encuentra en la pagina, Links:

En la carpeta 03-Documentos-Informes-Generados , el archivo "CCE-DES-FM-16 FORMATO DE INFORME INTERNO DE
¢Qué actividades de innovacion llevé a cabo la entidad en la vigencia evaluada basadas en el TRABAIO 24-01-2022 V/3 INFORME-ANALISIS-OBSERVACIONES-GD. pdf" firmado en Mayo 31 de 2024, titulo del Informe:
enfoque experimental y haciendo uso de las TIC? D. Desarrallo de soluciones navedosas y 70 00 0 "ANALISIS SE ACCIONES POR COMPONENTE POLITICA DE GOBIERNO DIGITAL " para el elemento "INNOVACION PUBLICA
creativas que hacen uso de las TIC y de metodologias de innovacion. DIGITAL" se encuentra la recomendacion "En el plan de accién de evidencian proyectos de enfoque experimental
enfocados en la generacion de soluciones (mi mercado popular) , Interoperabilidad SECOP - RUP , Finalizacion reto

¢ Qué actividades de innovacion llevo a cabo la entidad en la vigencia evaluada basadas en el GOVTECh, entre otros". La evidencia se encuentra en la pagina, Links:
enfoque experimental y haciendo uso de las TIC? E. Desarrollo de prototipos o productos minimos 70 00 0 https://www.colombiacompra.gov.co/content/tienda-virtual y https://www.rues.org.co/?old=true
viables,

¢ Qué beneficios obtuvo la entidad al aplicar el enfoque experimental en sus iniciativas o proyectos
que hacen uso de las TIC? A. Optimizacién de tiempo o recursos (infraestructura fisica, 70 70 En el segundo semestre 2023 70% y en Marzo 30 / 2024 Porcentaje en blanco y Observacion "Se debe Validar este
tecnolégica, talento humano y presupuesto) en la ejecucion de procesos, tramites, servicios o - alcance"

provectos de la entidad.

¢ Qué beneficios obtuvo la entidad al aplicar el enfoque experimental en sus iniciativas o proyectos

En el segundo semestre 2023 70% y en Marzo 30 / 2024 Porcentaje 50% y Observacion "Algunos de los procesos

que hacen uso de las TIC? B. Fortalecimiento de capacidades de los servidores o procesos de la 70 0 -20 - L . . N "

entidad permitieron obtener beneficios relacionados con el fortalecimiento de capacidades

.E,Qué beneficios obtuvo la entidad al aplicar el enfoque experimental en sus iniciativas o proyectos

que hacen uso de las TIC? C. Establecimiento de alianzas con grupos de interés (ciudadania, 00 (0]0] 0 Los beneficios obtenidos permitieron con alianzas con grupos de interes

sociedad civil, academia, sector privado v sector publico).
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CALIFICACION

HABILITADORES / PROPOSITOS MARZO 30/2024

¢ Qué beneficios obtuvo la entidad al aplicar el enfoque experimental en sus iniciativas o proyectos
que hacen uso de las TIC? D. Mayor satisfaccion de los usuarios de los tramites o servicios de la
entidad,

PORCENTAJE DE
CUMPLIMIENTO

PORCENTAJE DE
CUMPLIMIENTO

¢ Qué beneficios obtuvo la entidad al aplicar el enfoque experimental en sus iniciativas o proyectos
que hacen uso de las TIC? E. Las mediciones adelantadas por la entidad evidencian que el

DIFERENCIA

Observaciones ClI

No Aplica

¢Qué tipo de acciones de innovacion publica digital se llevaron a cabo a través de alianzas con
otros actores o de laboratorios propios de innovacién? A. Identificacion de problematicas y retos
publicos.

¢Qué tipo de acciones de innovacion publica digital se llevaron a cabo a través de alianzas con
otros actores o de laboratorios propios de innovacién? B. Generacion de proyectos, iniciativas o
metas compartidas de fortalecimiento institucional.

¢Qué tipo de acciones de innovacion publica digital se llevaron a cabo a través de alianzas con
otros actores o de laboratorios propios de innovacién? C. Produccion y generacion de datos e

¢Qué tipo de acciones de innovacion publica digital se llevaron a cabo a través de alianzas con
otros actores o de laboratorios propios de innovacién? D. Investigaciones o desarrollos
tecnoldaicos o de innovacion.

¢Qué tipo de acciones de innovacion publica digital se llevaron a cabo a través de alianzas con
otros actores o de laboratorios propios de innovacién? E. Gestion de recursos o sponsor.

¢Qué tipo de acciones de innovacion publica digital se llevaron a cabo a través de alianzas con
otros actores o de laboratorios propios de innovacién? F. Obtencién de apoyo técnico.

¢ Qué tipo de acciones de innovacion publica digital se llevaron a cabo a través de alianzas con
otros actores o de laboratorios propios de innovacién? G. Participacion en redes de conocimiento o
el i actica,

¢ Qué tipo de acciones de innovacion publica digital se llevaron a cabo a través de alianzas con
otros actores o de laboratorios propios de innovacién? H. Participacion en conferencias o eventos
de innovacion,

¢ Qué beneficios obtuvo la entidad a través de las alianzas con otros actores o laboratorios de
innovacion para experimentar en el desarrollo de soluciones a retos publicos a través del uso de
las TIC? A. Financiacion de los proyectos o iniciativas de la entidad.

< Qué beneficios obtuvo la entidad a través de las alianzas con otros actores o laboratorios de
innovacion para experimentar en el desarrollo de soluciones a retos publicos a través del uso de
las TIC? B. Aprovechamiento de espacios que incentivan la innovacion pablica digital, sin

< Qué beneficios obtuvo la entidad a través de las alianzas con otros actores o laboratorios de
innovacion para experimentar en el desarrollo de soluciones a retos publicos a través del uso de
las TIC? C. Fortalecimiento de las capacidades en los servidores pablicos de la entidad. (Como
cursos, diplomados, certificaciones, etc)

< Qué beneficios obtuvo la entidad a través de las alianzas con otros actores o laboratorios de
innovacion para experimentar en el desarrollo de soluciones a retos publicos a través del uso de
las TIC? D. Apoyo técnico para abordar los proyectos o iniciativas de la entidad o desarrollo
colaborativo para la solucidn de retos nablicos.

¢Qué beneficios obtuvo la entidad a través de las alianzas con otros actores o laboratorios de
innovacion para experimentar en el desarrollo de soluciones a retos publicos a través del uso de
las TIC? E. Identificacion de actores relevantes en el ecosistema de la innovacion publica digital.

¢ Cudles de las siguientes tecnologias emergentes de la cuarta revolucion industrial utilizé la
entidad para desarrollar procesos de innovacion pablica digital? A. Tecnologias de
desintermediacion, DLT (Distributed Ledger Technology) como cadena de bloques (Blockchain) o
.. entre otros,

¢ Cuéles de las siguientes tecnologias emergentes de la cuarta revolucién industrial utilizé la
entidad para desarrollar procesos de innovacién publica digital? B. Analisis masivo de datos (Big
data).

¢ Cudles de las siguientes tecnologias emergentes de la cuarta revolucién industrial utilizé la
entidad para desarrollar procesos de innovacion publica digital? C. Inteligencia Artificial (Al).

¢ Cudles de las siguientes tecnologias emergentes de la cuarta revolucién industrial utilizé la
entidad para desarrollar procesos de innovacion publica digital? D. Internet de las Cosas (loT).

0 No Aplica
Se evidencia en el archivo FinalFURAG-2023.zip carpeta\P. Gobierno digital\ carpeta 159 los archivos "1. Plan de trabajo
0 Reto CPI SECOP Innpulsa.pdf","2. Caracterizacion del Reto CPI SECOP Innpulsa.pdf", "3. Términos de referencia Reto CPI

SECOP Innpulsa - v1.pdf" y "Comité de Contratacion - Convenio Innpulsa - 22Sep23 (1).pptx" y en la carpeta 161 los 3
primeros archivos anteriores, "Proyecto-MiMercadoPopular.zip", "Proyecto-Nuevos-Simuladores.zip" y "Soportes-
XROAD.zip". En la carpeta 105 se encuentra el archivo "1. Plan de trabajo Reto CPI SECOP Innpulsa.pdf" asimismo se
encuentra informacion relacionada en las carpetas 107,108,109 y 110.

En el segundo semestre 2023 porcentaje en blanco y en Marzo 30 / 2024 70% y Observacion "Se proyecta que si se ha
logrado esta generacién pero no a un 100%"

No Aplica

En el segundo semestre 2023 porcentaje en blanco y en Marzo 30 / 2024 100% y Observacion "La entidad firmo convenio
con INNPULSA mendiante el cual gestiono recursos por cerca de 600M de pesos." En el archivo FinalFURAG-2023.zip
carpeta\P. Gobierno digital\107 se evidencia el archivo "2. Caracterizacion del Reto CPI SECOP Innpulsa.pdf"

Se presume que se realizo participacion pero no hasta el momento no se ha podido validar este alcance.

Se presume que se realizo participacion pero no hasta el momento no se ha podido validar este alcance.

En el segundo semestre 2023 porcentaje en blanco y en Marzo 30 / 2024 100% y Observacion "Se presume que se realizo
participacion pero no hasta el momento no se ha podido validar este alcance." No hay evidencia

En el segundo semestre 2023 porcentaje en blanco y en Marzo 30 / 2024 100% y Observacion "La entidad firmo convenio
con INNPULSA mendiante el cual gestiono recursos por cerca de 600M de pesos." En el archivo FinalFURAG-2023.zip

carpeta\P. Gobierno digital\107 se evidencia el archivo "2. Caracterizacion del Reto CPI SECOP Innpulsa.pdf"

No Aplica

No Aplica

Se evidencia en el archivo FinalFURAG-2023.zip carpeta\P. Gobierno digital\ carpeta 159 los archivos "1. Plan de trabajo
Reto CPI SECOP Innpulsa.pdf","2. Caracterizacion del Reto CPI SECOP Innpulsa.pdf", "3. Términos de referencia Reto CPI
SECOP Innpulsa - v1.pdf" y "Comité de Contratacion - Convenio Innpulsa - 22Sep23 (1).pptx" y en la carpeta 161 los 3
primeros archivos anteriores, "Proyecto-MiMercadoPopular.zip", "Proyecto-Nuevos-Simuladores.zip" y "Soportes-
XROAD.zip". En la carpeta 105 se encuentra el archivo "1. Plan de trabajo Reto CPI SECOP Innpulsa.pdf" asimismo se
encuentra informacion relacionada en las carpetas 107,108,109 y 110.

En el segundo semestre 2023 porcentaje en blanco y en Marzo 30 / 2024 1% y Observacion "No Aplica"

Observacion "Se utilizd analisis masivo de datos (BIG DATA) para desarrollar procesos de innovacion publica digital.". Se
evidencia en el archivo FinalFURAG-2023.zip carpeta\P. Gobierno digital\ carpeta 150 el archivos "CCE- DES- FM- 29
INICIATIVA GORERNANZA DF DATOS - FSTRATEGIA - DOCUMENTO FINAIL ndf"

Observacion "Se utilizé Inteligencia artifical para desarrollar procesos de innovacién publica digital.". En la carpeta 03-
Documentos-Informes-Generados , el archivo "CCE-DES-FM-16 FORMATO DE INFORME INTERNO DE TRABAJO 24-01-2022
V3 INFORME-ANALISIS-OBSERVACIONES-GD.pdf" firmado en Mayo 31 de 2024, titulo del Informe: "ANALISIS SE
ACCIONES POR COMPONENTE POLITICA DE GOBIERNO DIGITAL" para el elemento habilitador
"INNOVACIONARQUITECTURA EMPRESARIAL" observacion "Desarrollar e implementar una estrategia de uso y
apropiacion de tecnologias actuales y emergentes (blockchain, inteligencia artificial, internet de las cosas, automatizacién
robética de procesos).", se encuentra la recomendacién "En esta item se ha trabajado durante el

2023,apoyados especialmente en SECOBOT y el proceso realizado con la Universidad Nacional, para el 2024 se
recomienda dar continuidad en los mismos items."

No Aplica
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¢Cudles de las siguientes tecnologias emergentes de la cuarta revolucion industrial utilizé la
entidad para desarrollar procesos de innovacion publica digital? E. Robética y similares.

¢ Cudles de las siguientes tecnologias emergentes de la cuarta revolucion industrial utilizé la
entldad para desarrollar procesos de innovacion plblica digital? F. Realidad aumentada o realidad
al.

¢ Cudles de las siguientes tecnologias emergentes de la cuarta revolucion industrial utilizé la
entidad para desarrollar procesos de innovacion publica digital? G. Automatizacion robética de
procesos.

¢La entidad adquiri6 bienes o servicios de base tecnologica para dar respuesta a desafios pablicos
con enfoque en innovacion publica digital? A. Si.

En relacion con las iniciativas de innovacion puablica digital, ¢ qué barreras encuentra actualmente
la entidad para implementarlas? A. Falta de capital humano (conocimientos especificos alrededor
de la innovacion publi iaital),

En relacion con las iniciativas de innovacion pablica digital, ¢ qué barreras encuentra actualmente
la entidad para implementarlas? B. Falta de apoyo de las personas que hacen parte del nivel
decisori

En relacion con las iniciativas de innovacion pablica digital, ¢ qué barreras encuentra actualmente
la entidad para imulementarlas7 C. Barreras normativas.

igital, ¢ qué barreras encuentra actualmente
la entidad para |mnlementarlas” D. Falta de recursos financieros.

En relacion con las iniciativas de innovacion publica digital, ¢ qué barreras encuentra actualmente
la entidad para implementarlas? E. Falta de una cultura de la innovacion.

Arquitectura

¢Cudles de los siguientes modelos del Marco de Referencia de Arquitectura Empresarial (MRAE)
implemento la entidad durante la vigencia 2022?: A. Modelo de Arquitectura Empresarial (MAE).

70

70

¢ Cudles de los siguientes modelos del Marco de Referencia de Arquitectura Empresarial (MRAE)

implemento la entidad durante la vigencia 2022?: B. Modelo de Gestién y Gobierno de Tl (MGGTI).

70

¢ Cudles de los siguientes modelos del Marco de Referencia de Arquitectura Empresarial (MRAE)
implement6 la entidad durante la vigencia 2022?: C. Modelo de Gestién de Proyectos de Tl
(MGPTD).

Con respecto al Plan Estratégico de Tecnologias de la Informacién (PETI), la entidad: A. Lo
n de Accidn Anual,

Con respecto al Plan Estratégico de Tecnologias de Ia Informaclon (PETI), la emldad B. Elabor6
0 de _control con indicadore: a hacer nto a su impls

Con respecto al Plan Estratégico de Tecnologias de la Informacion (PETI), la emldad C.
de ruta definida en el PETI.

Con respecto al Plan Eslrateglco de Tecnologias de la Informacién (PETI), la entidad: D. Publicé
ctronica de la entidad el PETI.

Respecto a los ejercicios de Arquitectura Empresarial realizados por la entidad durante la vigencia
2022: A. Se integro el proceso de Arquitectura Empresarial al Sistema de Gestion de Calidad de la
entidad,

Respecto a los ejercicios de Arquitectura Empresarial realizados por la entidad durante la vigencia
2022: B. Se establecieron indicadores de seguimiento a la ejecucion de los ejercicios de
Arquitectura.

Respecto a los ejercicios de Arquitectura Empresarial realizados por la entidad durante la vigencia
2022: C. Se cuenta con los roles necesarios para implementar el proceso de Arquitectura
en la entidad,

Respecto a los ejercicios de Arquitectura Empresarial realizados por la entidad durante la vigencia
2022: D. Se cuenta con un repositorio para almacenar los ejercicios de Arquitectura Empresarial.

Respecto a los ejercicios de Arquitectura Empresarial realizados por la entidad durante la vigencia
2022: E. Se desarroll6 una hoja de ruta de Arquitectura Empresarial y se hace seguimiento a su
implementacion,

especto a los ejercicios de Arquitectura Empresarial realizados por la entidad durante la vigencia
2022: F. La entidad no ha realizado ejercicios de Arquitectura Empresarial

Con respecto a la gestion de proyectos con componentes de Tl durante la vigencia 2022, la
entidad: A. Establecid los planes de comunicaciones para la gestién de cada proyecto con
de TI.

Con respeclo ala gestion de proyectos con componentes de Tl durante la vigencia 2022, la
ming el e priorizaron la:

Con respecto a la gestion de proyectos con componentes de Tl durante la vigencia 2022, la
entidad: C. Realizé seguimiento a su ejecucion a través de indicadores de eficiencia y eficacia.

70

70

70

D = Observacione
En el segundo semestre 2023 porcentaje en blanco y en Marzo 30 / 2024 30% y Observacion "Se valido que en el
programa SECOBOT se utilizaron este tipo de tecnologias, se debe validar la evidencias para las respuesta final." En el
0 archivo FinalFURAG-2023.zip carpeta\P. Gobierno digital\111 se evidencian los archivos "Actualizacion Manual
Operaclon pdf", "Transf_Conoc_InteligenciaArtificial_20231213.pdf" y "Transferencia de conocimiento Proyecto Unal -
Actificial infarmo dn 1912 92 et
En el segundo semestre 2023 porcentaje en blanco y en Marzo 30 / 2024 1% y Observacién "No Aplica"
Observacion "Se valido que en el programa SECOBOT se utilizaron este tipo de tecnologias, se debe validar la evidencias
0 para las respuesta final." En el archivo FinalFURAG-2023.zip carpeta\P. Gobierno digital\111 se evidencian los archivos
"Actualizacion Manual Operacion.pdf", "Transf_Conoc_InteligenciaArtificial_20231213.pdf" y "Transferencia de
conocimiento Proyecto Unal - Inteligencia Artificial - Informe de asistencia 12-13-23.csv"
00 Si. Se evidencia SECOBOT
0 En el segundo semestre 2023 porcentaje en blanco y en Marzo 30 / 2024 50% y Observacion "Validar con Planeacion la
respuesta”
-20 En el segundo semestre 2023 70% y en Marzo 30 / 2024 50% y Observacién "Validar con Planeacién la respuesta”
-50 En el segundo semestre 2023 100% y en Marzo 30 / 2024 50% y Observacion "Validar con Planeacion la respuesta"”
-50 En el segundo semestre 2023 100% y en Marzo 30 / 2024 50% y Observacién "Validar con Planeacion la respuesta”
69 En el segundo semestre 2023 1% y en Marzo 30 / 2024 70% y Observacion "Validar con Planeacion la respuesta"
0
En el segundo semestre 2023 70% y en Marzo 30 / 2024 100%, Observacién "Se realizo proceso y se muestra que la
entidad utilizé el modelo de arquitectita empresarial como Marco de Referencia de arquitectura empresarial (MRAE) " En
el archivo FinalFURAG-2023.zip carpeta\P. Gobierno digital\115 se evidencia el archivo "CCE-DES-FM-
0 29_POLITICA_ARQUITECTURA_EMPRESARIAL_ v1 17-01-2024 (1).pdf" firmado y con fecha de aprobacién 27/12/2023
0
0
0 Se evidencia en el archivo FinalFURAG-2023.zip carpeta\P. Gobierno digital\ carpeta 119 el archivo "CCE-PIT-PL-01 PETI
0 2023 Version Final FirmadoRRICAM.pdf"
0
0 aAunque la entifdad realizo el proceso de integracion de Arquitectura Empresarial al Sistema de Gestion de
Calidad de la Entidad, se debe validar el avance del mismo para la respuesta final.
Observacion "La entidad i6 indi es de imi ala del proceso de Arquitectura Empresarial. .
n el archivo Final - .zip carpeta\P. Gobierno digital se evidencia el archivo -DES-FM-
0 En el archivo FinalFURAG-2023.7i \P. Gobi digital\115 idencia el archivo "CCE-DES-FM:

29_POLITICA_ARQUITECTURA_EMPRESARIAL_ v1 17-01-2024 (1).pdf" firmado y con fecha de aprobacién 27/12/2023

Se debe validar si se cuenta con los roles para dar cumplimiento a este item, importante revisar antes de dar

g respuesta final.
Observacion "La entidad dispone de un repositorio para ali los productos g en el proceso de

0 Arquitectura Empresarial " En el archivo FinalFURAG-2023.zip carpeta\P. Gobierno digital\115 se evidencian los archivos
"CCE_Herramienta Diagnastica MRAE V30 v2 0-1 11122023 vlsy" "CCE_Infarme Autndiagndstica AE 25022023 ndf"

0 Aunque existe una hojade ruta planeada se debe validar si la misma fue actualizada para la vigencia de |

evaluacion.

0 No Aplica

e En el segundo semestre 2023 1% y en Marzo 30 / 2024 70% y Observacion "La entidad cuenta con los planes de
comunicaciones para la gestién de cada proyecto con componentes de TI".

0 En la entidad se determing el alcance y se priorizaron las actividades de cada proyecto

) La entidad realiza seguimiento a su ejecucion a través de indicadores de eficiencia y eficacia, validar evidencias

para cumplimiento 100%.
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HABILITADORES / PROPOSITOS

CALIFICACION PORCENTAJE DE PORCENTAJE DE

MARZO 30/2024 CUMPLIMIENTO CUMPLIMIENTO DIFERENCIA

Con respecto a la gestion de proyectos con componentes de Tl durante la vigencia 2022, la
0s.

100 100

Observaciones ClI

Para todos sus proyectos la entidad realiz6 andlisis y tratamiento de riesgos

yg e la vigencia 2022, la entidad: A. Definié un
rvicios de TI.

100 100 0

Se debe validar si el documento cumple con lo establecido en el MINTIC.

50 50

El proceso de gestion y gobierno de TI, formalizado a través del Sistema Integrado de Gestion de Calidad de la

entidad, validar si con dicha evidencia se cumple al 100%.

100

La entidad a través de indicadores de eficiencia y eficacia hizo seguimiento a los procesos asociados a la

gestion y gobierno de TI

Con respecto a la gestion y gobierno de T durante la vigencia 2022, la entidad: D. Desarrollé e
implementé una estrategia de uso y apropiacion de tecnologias actuales y emergentes, por
ejemplo: blockchain (cadena de bloques), inteligencia artificial, internet de las cosas (loT),
automatizacion robética de procesos.

asociado a este proceso."

En el segundo semestre 2023 1% y en Marzo 30 / 2024 50% y Observacién "Se debe validar si existe un documento

Con respecto a la gestion y gobierno de T durante la vigencia 2022, la entidad: E. Consolidé el
C imi i aprendid; deTI.

En el segundo semestre 2023 30% y en Marzo 30 / 2024 100% y Observacion "Por Definir".

La entidad ha adoptado las fases de planeacion, implementacion y pruebas de funcionalidad de
IPV6.

¢ Qué actividades de la fase 1 del modelo de adopcion de IPv6 ya implemento la entidad? A.
Inventario de TI.

¢Qué actividades de la fase 1 del modelo de adopcion de IPv6 ya implemento la entidad? B. Plan

0.

lades de la fase 1 del modelo de adopcién de IPv6 ya implementd la entidad? C. Plan
iento IPV6.

¢Qué actividades de la fase 1 del modelo de adopcion de IPv6 ya implemento la entidad? D.

Disefio detallado de red.

¢ Qué actividades de la fase 1 del modelo de adopcion de IPv6 ya implementd la entidad? E. Plan

de contingencias para IPV6.

Observacion "La entidad ya tiene implementado el Protocolo IPv6." En el archivo FinalFURAG-2023.zip

- carpeta\P. Gobierno digital\120, se evidencian los archivos "MCENET CCE CARTA ENTREGA RENOVACION
DE POOL IPV6 version 2.pdf" del 05/12/2020 y "125. CCE-GTI-FM-12 Acta cierre proyecto IPV6.pdf" del

30/12/2020. En la carpeta \122 se encuentra el archivo 127. CCE-GTI-FM-12 Acta cierre proyecto IPV6 (1).pdf

No se cuenta con documento de activacién de politicas

¢ Qué actividades de las fases 2 y 3 del modelo de adopcion de IPv6 ya implementd la entidad? B.
Informe de pru oto.y. de im|

Validar si se cuenta con este documento.

Puede corresponder el comentario de la siguiente

La entidad cuenta con el Acta de cumplimiento a satisfaccion sobre el funcionamiento e implementacion de los

elementos que fueron intervenidos con IPv6.

La entidad esta registrada en la Tienda Virtual del Estado Colombiano (TVEC)

Para la adquisicion de bienes y servicios la entidad utiliz6 AMP e IAD disponibles en la TVEC

Acta de cumplimiento a satisfaccion sobre el funcionamiento e implementacion de los elementos 0
rvenidos con IPv6,

¢La entidad report6 en la herramienta de seguimiento habilitada por el Ministerio TIC

(https://micrositios.mintic.gov.co/ipv6/control/app/login.php) el avance en la adopcién de IPv6? A. 0

Si.

¢La entidad esta registrada en la Tienda Virtual del Estado Colombiano (TVEC)? A. Si. 0

Para la adquisicion de productos, bienes y servicios de Tl durante la vigencia 2022, la entidad: A.

Utiliz6 los Acuerdos Marco de Precios (AMP) o Instrumentos de Agregacion de demanda (IAD) 0

Para la adquisicién de productos, bienes y servicios de Tl durante Ia vigencia 2022, la entidad: B.

Utiliz6 las grandes superficies disponibles en la Tienda Virtual del Estado Colombiano (TVEC). 0

Indigue cuéles superficies y gué productos.

Culturay apropiacion

La entidad utiliz6 las grandes superficies disponibles en la TVEC.

Indique los grupos que fueron capacitados por la entidad en tematicas de la Politica de Gobierno
Digital durante |a vigencia 2022: A. Servidores.

Indique los grupos que fueron capacitados por la entidad en tematicas de la Politica de Gobierno
Digital durante la vigencia 2022: B. Contratistas.

Indique los grupos que fueron capacitados por la entidad en tematicas de la Politica de Gobierno
Digital durante la vigencia 2022: C. Grupos de valor e interés (ciudadania, sector privado, sociedad
civil, academia, otras entidades publicas).

Se evidencian en el archivo FinalFURAG-2023.zip las carpetas \P. Gobierno digital\127 que contiene los

archivos "Anexo No.5 Informe estrategia de capacitaciones vigencia 2023.pdf", “cce-gth-pl-
02_plan_institucional_de_capacitaciones_2023_v1_30-01-2023_1.pdf",

"informe_de_consulta_ciudadana_de_la_estrategia_de_rec_2023.pdf" ademas del archivo "Capacitaciones-

Informe de asistencia 11-07-23.csv"; 128 donde se encuentran los archivos "“cce-gth-pl-

02_plan_i

“ Politica-Gobierno-Digital.zip" que a su vez contiene el archivo "Nuevos lineamientos politica de gobierno digital -

stitucional_de_capacitaciones_2023_v1_30-01-2023_1.pdf" y "Capacitaciones-Politica-Gobierno-

Digital.zip"; y 130 que contiene el archivo "15-Capacitaciones-Grupos-Valor.zip" donde se encuentran los
archivos "Nuevos lineamientos politica de gobierno digital - Informe de asistencia 11-07-23.csv" y "Nuevos
lineamientos politica de gobierno digital - Informe de asistencia 11-08-23.csv". En estos ultimos informes no es

posible identificar si los asistentes son servidores, contratistas o Grupos de valor.

Indique los grupos que fueron capacitados por la entidad en tematicas de la Politica de Gobierno
Digital durante la vigencia 2022: D. La entidad no implementd estrategias de capacitacion sobre la
Politica de Gobierno Diaital

No Aplica

.I.ndique las estrategias que implementd la entidad durante la vigencia 2022 para capacitar a
servidores y contratistas en la Politica de Gobierno Digital: A. Cursos dispuestos por el Ministerio

Validar si se cuenta con evidencias de estos cursos.
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HABILITADORES / PROPOSITOS

CALIFICACION
MARZO 30/2024

Indique las estrategias que implemento la entidad durante la vigencia 2022 para capacitar a
servidores y contratistas en la Politica de Gobierno Digital: B. Capacitaciones dispuestas en el Plan
de Capacitaciones de la entidad.

¢Cudles de las siguientes tematicas de la Politica de Gobierno Digital incluy6 la entidad en sus
estrategias de capacitacion a servidores y contratistas durante la vigencia 2022? A. Gobernanza.

¢Cudles de las siguientes tematicas de la Politica de Gobierno Digital incluyd la entidad en sus
estrategias de capacitacion a servidores y contratistas durante la vigencia 20222 B. Innovacion

'écuéles de las siguientes tematicas de la Politica de Gobierno Digital incluy6 la entidad en sus
estrategias de capacitacion a servidores y contratistas durante la vigencia 20222 C. Arquitectura de
Tl

¢ Cudles de las siguientes tematicas de la Politica de Gobierno Digital incluyé la entidad en sus
estrategias de capacitacion a servidores y contratistas durante la vigencia 2022? D. Seguridad y
Privacidad de la Informacién.

¢Cudles de las siguientes tematicas de la Politica de Gobierno Digital incluy6 la entidad en sus
estrategias de capacitacion a servidores y contratistas durante la vigencia 2022? E. Cultura y

'(;Cuales de las siguientes tematicas de la Politica de Gobierno Digital incluy¢ la entidad en sus
estrategias de capacitacion a servidores y contratistas durante la vigencia 20227 F. Servicios

'(;Cuéles de las siguientes tematicas de la Politica de Gobierno Digital incluy¢ la entidad en sus
estrategias de capacitacion a servidores y contratistas durante la vigencia 2022? G. Decisiones
basadas en datos.

¢ Cudles de las siguientes tematicas de la Politica de Gobierno Digital incluyd la entidad en sus
estrategias de capacitacion a servidores y contratistas durante la vigencia 2022? H. Estado Abierto.

¢Cudles de las siguientes tematicas de la Politica de Gobierno Digital incluy6 la entidad en sus
estrategias de capacitacion a servidores y contratistas durante la vigencia 20227 |. Servicios y

¢ Cudles de las siguientes tematicas de la Politica de Gobierno Digital incluy6 la entidad en sus
estrategias de capacitacion a servidores y contratistas durante la vigencia 2022? J. Proyectos de
cion Digil

. Cudles de las siguientes tematicas de la Politica de Gobierno Digital incluy6 la entidad en sus
estrategias de capacitacion a servidores y contratistas durante la vigencia 20227 K. Estrategias de
Ciudades y Territorios Inteligentes.

Indique las estrategias que se implementaron durante la vigencia 2022 para capacitar a los grupos
de valor e interés en el uso de los medios digitales dispuestos para acceder a la oferta institucional
e interactuar con la entidad: A. Cursos en linea dispuestos en la sede electronica de la entidad.

Indique las estrategias que se implementaron durante la vigencia 2022 para capacitar a los grupos
de valor e interés en el uso de los medios digitales dispuestos para acceder a la oferta institucional
e interactuar con la entidad: B. Talleres o capacitaciones virtuales realizadas por la entidad.

Indique las estrategias que se implementaron durante la vigencia 2022 para capacitar a los grupos
de valor e interés en el uso de los medios digitales dispuestos para acceder a la oferta institucional
e interactuar con la entidad: C. Talleres o capacitaciones presenciales realizadas por la entidad.

¢ Cudles de las siguientes tematicas abord6 la entidad en las estrategias de capacitacion a sus
grupos de valor e interés durante la vigencia 2022? A. Acceso a informacion publicada en la sede
ica de la entidad.

¢ Cudles de las siguientes tematicas abord6 la entidad en las estrategias de capacitacién a sus
grupos de valor e interés durante la vigencia 20227 B. Uso de canales de atencion virtual.

PORCENTAJE DE
CUMPLIMIENTO
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PORCENTAJE DE
CUMPLIMIENTO

DIFERENCIA

Observaciones ClI

Observacion "Durante el 2023 se ejecuto el plan de capacitaciones de la entidad.”, la carpeta \P. Gobierno
digital\127 contiene los archivos "Anexo No.5 Informe estrategia de capacitaciones vigencia 2023.pdf" y "cce-
gth-pl-02_plan_institucional_de_capacitaciones_2023_v1_30-01-2023_1.pdf" y en la carpeta 128 se encuentra el
archivo "cce-gth-pl-02_plan_institucional_de_capacitaciones_2023_v1_30-01-2023_1.pdf". Este Gltimo que
contiene en las capacitaciones para ejecutar la capacitacion "Politica Gobierno Digital y Politica de Tratamiento
de Datos Personales " para "Servidores Publicos de la ANCP-CCE"

Durante el 2023 La entidad incluy6 aticas de gc en las gias de itacion a servidores y
contratistas .

Durante el 2023 La entidad incluy6 aticas de gc en las gias de itacion a servidores y
contratistas .

Durante el 2023 La entidad incluy6 aticas de gc en las gias de itacion a servidores y
contratistas .

Observacion "Durante el 2023 La entidad incluy6 teméticas de gobernanza en las estrategias de capacitacion a
servidores y contratistas". En archivo FinalFURAG-2023.zip carpetas \P. Gobierno digital\127 y 128 se
evidencia el archivo "Capacitaciones-Politica-Gobierno-Digital.zip" que a su vez contiene el archivo
"Capacitacion privacidad de la informacion y proteccion de datos personales - Informe de asistencia 10-02-

3.csv"

Durante el 2023 La entidad incluy6 icas de gc en las ias de
contratistas .

6n a servidores y

Validar si exiten cursos al respecto.

Validar si exiten cursos al respecto.

Durante el 2023 La entidad incluy6 icas de gc en las ias de
contratistas .

ion a servidores y

Durante el 2023 La entidad incluy6 icas de gc en las ias de
contratistas .

6n a servidores y

Validar si exiten cursos al respecto.

Validar si exiten cursos al respecto.

Observacion "La entidad dispone de cursos en linea en la sede electrénica de la entidad para capacitar a los
grupos de valor e interés". En archivo FinalFURAG-2023.zip carpeta \P. Gobierno digital\131 se evidencia el
archivo "Plataforma de formacion virtual de la Agencia Nacional de Contratacion Publica (ANCP-CCE).pdf"

En archivo FinalFURAG-2023.zip carpeta \P. Gobierno digital\130 se evidencia el archivo "15-Capacitaciones-
Grupos-Valor.zip" que contiene a su vez contiene 14 archivos asi: "Buenas practicas gestion de Tl (cambios en
los si - Informe de asi: ia 5-18-23.csv", "Capacitacion en materia de auditoria forense y
ciberseguridad. - Informe de asistencia 11-28-23.csv", "Capacitacion en materia de auditoria forense y
ciberseguridad. - Informe de asistencia 11-29-23.csv", "Capacitacion Ingenieria Social - Informe de asistencia 7-
25-23.csv", "Capacitacion privacidad de la informacion y proteccion de datos personales - Informe de asistencia
10-02-23.csv", "Capacitacion uso de software ilegal y sus posibles consecuencias en la entidad - Informe de
asistencia 11-10-23.csv", "Cuestionario capacitaciéon Malware(1-8).xIsx", "Cuestionario capacitacion Manejo y
uso técnico de SECOP 11.(1-22) (1).xIsx", "Cuestionario capacitacion privacidad de datos personales y

_ proteccién de datos personales (1-14).xIsx", "Cuestionario capacitacion Registro de Bases de Datos Personales

RNBD - SIC (1-28).xIsx", "Gestion de Incidentes (Cémo reportar incidentes de seguridad de la informacion) -
Informe de asistencia 9-13-23.csv", "Nuevos lineamientos politica de gobierno digital - Informe de asistencia 11-
07-23.csv", "Nuevos lineamientos politica de gobierno digital - Informe de asistencia 11-08-23.csv" y "Uso de la

Herramienta Planner - Informe de asistencia 2-20-23 (1).csv"
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HABILITADORES / PROPOSITOS

CALIFICACION
MARZO 30/2024

¢Cudles de las siguientes tematicas abord6 la entidad en las estrategias de capacitacion a sus
grupos de valor e interés durante la vigencia 2022? C. Gestion de PQRSD a través de la sede
electrénica de la entidad.

¢ Cudles de las siguientes tematicas abord6 la entidad en las estrategias de capacitacién a sus
grupos de valor e interés durante la vigencia 2022? D. Acceso a tramites y servicios digitales
dispuestos por la entidad a través de su sede electronica.

¢ Cudles de las siguientes tematicas abord6 la entidad en las estrategias de capacitacién a sus
grupos de valor e interés durante la vigencia 20227 E. Participacion en la gestion institucional a
través de medios digitales.

Seguridad y privacidad
de lainformacién

¢Laentidad ha implementado el Modelo de Seguridad y Privacidad de la Informacién (MSPI1)? A.
Si.

¢La entidad elaboré un diagnéstico de seguridad y privacidad de la informacion para la vigencia,
construido a través de la herramienta de autodiagnéstico del Modelo de Seguridad y Privacidad de
la Informacién (MSPI)? A. Se elabor6 y se aprob6 por parte del Comité de Gestién y Desempefio
Institucional,

La politica de seguridad y privacidad de la informacion de la entidad: A. Esta formulada, aprobada,
implementada y se actualiza mediante un proceso de mejora continua.

¢La entidad conté con procedimientos de seguridad y privacidad de la informacién? A. Los
procedimientos estaban definidos, aprobados, implementados, y se actualizan mediante un
D i tinua,

Con respecto al inventario de activos de seguridad y privacidad de la informacion de la entidad: A.
El inventario estaba aprobado, clasificado y se actualiza mediante un proceso de mejora continua.

PORCENTAJE DE
CUMPLIMIENTO

PORCENTAJE DE

CUMPLIMIENTO PIFERENCIA

Observaciones ClI

Observacion "La entidad realizd capacitaciones en la tematica de Gestion de PQRSD a través de la sede
electronica de la entidad". En archivo FinalFURAG-2023.zip carpeta \P. Gobierno digital\131 se evidencian
ademas del archivo "Plataforma de formacion virtual de la Agencia Nacional de Contratacion Publica (ANCP-
CCE).pdf*, los archivos "01.video de PQRSD competencias ANCPCCE.mp4", "Capacitacion PQRSD por falta

de Competencia-20231218_150609-Grabacion de la reunion.mp4" y el archivo "15-Capacitaciones-Grupos-
Valor.zip" aue también se encuentra en las carpetas 129 v 130

Validar si con respecto al tramite que tiene dispuesto la entidad, se realizo alguna capacitacion.
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Validar si con respecto a la tematica la entidad, se realizo alguna capacitacion.

Observacion "La entidad tiene implementado el Modelo de Seguridad y Privacidad de la Informacion (MSPI) y
cuenta con el documento.”. En el archivo FinalFURAG-2023.zip, en la carpeta \P. Gobierno digital\132 se
evidencia el archivo "Indicadores_MSPI_2023 (2).xIsx", en la carpeta 134 el archivo "cce-gti-idi-
01_politica_de_seguridad_y_privacidad_de_la_informacion_v3_20-01-2023_firmadorr_0.pdf" que contiene la
"POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION" de "ENERO 2023" y en las carpetas 133
y 141 se evidencia el archivo "Diagnostico MSPI 2023 Instrumento_Evaluacion_gestion_efectividad.xIsx" de 391
KBy fecha modificacion "19/06/2024 2:32 p.m.", en la carpeta 141 se encuentra el archivo "Informe de Final de
Recomendaciones y Resultado de Pruebas de Vulnerabilidades.pdf'. En la pagina web de la entidad se
evidencia el "PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION" para la "AGENCIA NACIONAL
DE CONTRATACION PUBLICA -COLOMBIA COMPRA EFICIENTE- 2024" firmado por el Subdirector IDT el
20/01/2024, en https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/cce-gti-pl-
01_plan_de_seguridad_y_privacidad_de_la_informacion_v5_31-01-2024_.pdf

El documento esta elaborado pero no esta aprobado en el comité de institucional.

Observacion "La entidad cuenta con una politica de seguridad y privacidad de la informacién de la entidad
formulada, aprobada, implementada y con procesos de actualizacion y mejora continua". En el archivo
FinalFURAG-2023.zip, en la carpeta \P. Gobierno digital\134 se evidencia el archivo "cce-gti-idi-
01_politica_de_seguridad_y_privacidad_de_la_informacion_v3_20-01-2023_firmadorr_0.pdf" que contiene la
"POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION" de "ENERO 2023"y en la pagina web de
la entidad se evidencia el "PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION" para la "AGENCIA
NACIONAL DE CONTRATACION PUBLICA -COLOMBIA COMPRA EFICIENTE- 2024" firmado por el
Subdirector IDT el 20/01/2024, en https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/cce-gti-pl-
01_plan_de_seguridad_y_privacidad_de_la_informacion_v5_31-01-2024_.pdf

Para el ajsute de esta respuesta se debe consolidar y validar si todos Iso procedimientos asociados estan
aprobados, de ser asi, se debe ajustar al 100% en la respuestas finales.

Con respecto a los riesgos de seguridad y privacidad de la informacién de la entidad: A. Los
identificd, estan aprobados, se implementé un proceso para valorarlos y se actualizan mediante un
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¢La entidad implementé el plan de tratamiento de riesgos de seguridad de la informacién? A. Si.

Con respecto al plan operacional de seguridad y privacidad de la informacion de la entidad: A. El
plan estaba aprobado, implementado y se actualiza mediante un proceso de mejora continua.

Con respecto a los indicadores de implementacion del Modelo de Seguridad y Privacidad de la
Informacién (MSPI) en la entidad: A. Los indicadores estaban definidos, aprobados e

Con respecto a las auditorias de seguridad de la informacion de la vigencia 2022: A. La entidad
realiz6 auditorfas internas, externas y de certificacion o recertificacion respecto al estandar ISO
27001.

¢La entidad realiz6 anlisis de vulnerabilidades de seguridad a los activos de informacién
(hardware, software, aplicaciones, redes) en la vigencia 20227 A. Si, lo realiz6 el CSIRT Gobierno,
C rt o un CSIRT. ial

¢La entidad realizé pruebas de recuperacion de informacién y continuidad de los sistemas de
informacion criticos en la vigencia 20222 A. Si, realizé pruebas de recuperacién de la informacién
a todos los sistemas criticos.

Servicios y procesos

Porcentaje de tramites total o parcialmente en linea.

Porcentaje de otros procedimientos administrativos total o parcialmente en linea.
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El inventario de activos de seguridad y privacidad de la informacién de la entidad esta aprobado, clasificado y
se debe validar si esta el documento actualizado y de ser asi , la respuesta se debe ajustar al 100%

Los riesgos de seguridad y privacidad de la informacion de la entidad se identificaron y estan aprobados por el
CIDG pero aln no se implementa un proceso para valorarlos

Observacion "La entidad implement6 el plan de tratamiento de riesgos de seguridad de la informacién”. En el
archivo FinalFURAG-2023.zip, en la carpeta \P. Gobierno digital\138 se evidencia el archivo "cce-sgi-pl-
02_plan_tratam_riesgos_seg_y_priv_info_30012023_firmadorr (1).pdf" que contiene el "PLAN DE
TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION" de "ENERO 2023" y en la pagina web de la entidad se evidencia el "PLAN DE
TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION" para la "AGENCIA
NACIONAL DE CONTRATACION PUBLICA -COLOMBIA COMPRA EFICIENTE- 2024" firmado por el
Subdirector IDT el 20/01/2024, https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/cce-sgi-pl-
02_plan_de_tratamiento_de_riesgos_de_seguridad_y_privacidad_de_la_informacion_v4_31-01-2024_.pdf

El plan operacional de seguridad y privacidad de la informacion fue actualizado para la vigencia 2023. (Para el
100% validar como es el proceso de mejora continua)

Estan definidos los indicadores de MSPI pero no aprobados en el CIGD.

Se realizaron auditorias , pero las mismas no fueron de certificacion o recertificacion.

Aunque se contexto esta pregunta en el autodiagnostico, en el banco de preguntas actual no esta.
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Aunque se contexto esta pregunta en el autodiagnostico, en el banco de preguntas actual no esta.

o

No aplica a la entidad

No aplica a la entidad
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HABILITADORES / PROPOSITOS

Inteligentes

Servicios ciudadanos
digitales

Decisiones basadas en
datos

CALIFICACION
MARZO 30/2024

ITEM

Porcentaje de tramites total o parcialmente en linea que cuentan con caracterizacién de usuarios.

Porcentaje de otros procedimientos administrativos total o parcialmente en linea que cuentan con
caracterizacion de usuarios.

'Porcentaje de tramites total 0 parcialmente en linea que cumplen con todos los criterios de
accesibilidad web, definidos en el anexo 1 de |la Resolucién MinTIC 1519 de 2020,

Porcentaje de otros procedimientos administrativos total o parcialmente en linea que cumplen con
todos los criterios de accesibilidad web, definidos en el anexo 1 de la Resolucién MinTIC 1519 de
2020.

Porcentaje de tramites total o parcialmente en linea que cumplen con criterios de usabilidad web.

Porcentaje de otros procedimientos administrativos total o parcialmente en linea que cumplen con
criterios de usabilidad web.

Porcentaje de tramites total o parcialmente en linea que permiten a los usuarios hacer seguimiento
en linea.

Porcentaje de otros procedimientos administrativos total o parcialmente en linea que permiten a

Porcentaje de usuarios satisfechos con el uso de los tramites total o parcialmente en linea.

Porcentaje de tramites digitalizados.

Porcentaje de tramites automatizados.

Porcentaje de servicios de intercambio de informacion para la realizacién de tramites vinculados a
X-ROAD.

Porcentaje de tramites que usan el servicio de autenticacion digital de los Servicios Ciudadanos
Digitales para verificar la identidad de sus usuarios,

Porcentaje de servicios de intercambio de informacién para la realizacién de otros procedimientos
ladministrativos vinculados a X-ROAD.

Porcentaje de servicios de intercambio de informacion para la realizacién de consultas de acceso a
la informacion publica vinculados a X-ROAD.

Para vincularse al servicio de interoperabilidad, ¢ la entidad dispuso de un servidor con las
caracteristicas establecidas en el anexo 2 del Decreto 620 de 20207 A. Si.

El servicio de interoperabilidad a través de la plataforma X-ROAD le ha permitido a la entidad: A.
Reducir los tiempos de respuesta de los tramites.

El servicio de interoperabilidad a través de la plataforma X-ROAD le ha permitido a la entidad: B.

El servicio de interoperabi dad a través de la plataforma X-ROAD le ha permitido a la entidad: D.
Segun las mediciones adelantadas por la entidad, el servicio de Interoperabilidad no le ha
.aenerado benefic

Porcentaje de documentos resultantes de los trdmites que estan disponibles en la Carpeta
Ciudadana Digital.

El servicio de Carpeta Ciudadana Digital le ha permitido a la entidad: A. Reducir el nimero de
PORSD en la entidad.

El servicio de Carpeta Ciudadana Digital le ha permitido a la entidad: B. Reducir los tiempos de
respuesta de los tramites.

El servicio de Carpeta Ciudadana Digital le ha permitido a la entidad: C. Reducir el consumo de
papel necesario para dar respuesta a los tramites.

Para apoyar la toma de decisiones relacionadas con su misionalidad, la entidad: A. Utilizé datos
propios de la entidad.

Para apoyar la toma de decisiones relacionadas con su misionalidad, la entidad: B. Utilizé datos
externos a la entidad.

n cudles de los siguientes niveles la entidad toma decisiones basadas en datos: A. E: ico: es
el nivel en el que se definen las politicas, estrategias y prioridades para el desarrollo de la
infraestructura de datos. Determina los objetivos a largo plazo y el modo en que las partes
i i si.

i esi.
En cudles de los siguientes niveles la entidad toma decisiones basadas en datos: B. Tactico: es el
nivel en el que se elaboran los planes, programas, iniciativas, proyectos, procesos y

procedimientos para alcanzar los objetivos definidos por el nivel estratégico. Efectua el control de
la gestion realizada por el nivel operacional y soporta las decisiones que se toman y que afectan a

En cudles de los siguientes niveles la entidad toma decisiones basadas en datos: C. Operacional:
es el nivel en el que se implementan y llevan a cabo los lineamientos, actividades y tareas
definidas en los planes, iniciativas, proyectos y procedimientos acordados por el nivel tactico.

vigencia evaluada? B. Procesamiento.

¢Cudles de las siguientes fases del ciclo de vida del dato se gestionaron en la entidad durante la
vigencia evaluada? C. Almacenamiento.

¢ Cudles de las siguientes fases del ciclo de vida del dato se gestionaron en la entidad durante la
vigencia evaluada? D. Intercambio.

PORCENTAJE DE
CUMPLIMIENTO
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PORCENTAJE DE
CUMPLIMIENTO

DIFERENCIA Observaciones CI

0 No aplica a la entidad
0 No aplica a la entidad
0 No aplica a la entidad
0 No aplica a la entidad
0 No aplica a la entidad
0 No aplica a la entidad
0 No aplica a la entidad
0 No aplica a la entidad
0 No aplica a la entidad
0 No aplica a la entidad
0 No aplica a la entidad
0
0 Observacion "Aunque esta preguntas esta en el autodiagnostico no se ven reflejadas para esta poltiica en las

-| preguntas acutales. Se presume cumplimiento debido a que el servicio de XROAD esta en funcionamiento. ". En
0 el archivo FinalFURAG-2023.zip, en la carpeta \P. Gobierno digital\142 se evidencia la documentacion de la

i itacion del "Sistema de Informacion de Gestion de Estampilla Contractual — SIGEC"
0
0 La entidad dispone de un servidor con las caracteristicas establecidas en el anexo 2 del Decreto 620 de 2020
0 Validar si es posible obeter evidencias para este item (aunque se sabe que reduce los tiempos, es importante
tener la evidencia para la respuesta final)
0
0 Debe contesarse si no se logra obtener la evidencias mencionadas anteriormente
0
0 Aunque esta preguntas esta en el autodiagnostico no se ven reflejadas para esta poltiica en las preguntas
acutales. Se presume cumplimiento debido a que el servicio de XROAD esta en funcionamiento.
0
0
0 La entidad utilizé datos de Contratos, Datos sumistrados en el portal web.
0 La entidad utilizé datos de Hojas de Vida Interoperabilidad entidades Externas. (validar para aumentar al 100%)
0 La entidad tom¢ decisiones basadas en datos desde el nivel estratégico basados en los modelos definidos al
interior de la entidad
La entidad tom¢ decisiones basadas en datos desde el nivel tactico basados en los modelos definidos al interior
0 )
de la entidad
o La entidad tom6 decisiones basadas en datos desde el nivel operacional basados en los modelos definidos al
interior de la entidad

0 La entidad gestion¢ la fase de creacién en el ciclo de vida del dato (Validar con EMAE)
0 La entidad gestion¢ la fase de procesamiento en el ciclo de vida del dato
0 La entidad gestiond la fase de almacenamiento en el ciclo de vida del dato
0 La entidad gestioné la fase de intercambio en el ciclo de vida del dato
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HABILITADORES / PROPOSITOS

Estado abierto

CALIFICACION
MARZO 30/2024

¢Cudles de las siguientes fases del ciclo de vida del dato se gestionaron en la entidad durante la
y : o P

S.
¢ Cudles de las siguientes fases del ciclo de vida del dato se gestionaron en la entidad durante la
vigencia evaluada? F. Archivo v preservacion.

¢Cudles de las siguientes caracteristicas cumplieron los conjuntos de datos utilizados por la
entidad en el desarrollo o mantenimiento de soluciones basadas en datos?: A. Consistencia: son
coherentes con otros datos de su mismo contexto de uso y utilizan la misma codificacion de
variables v etiquetas.

¢Cudles de las siguientes caracteristicas cumplieron los conjuntos de datos utilizados por la
entidad en el desarrollo o mantenimiento de soluciones basadas en datos?: B. Precision: se
o] tan desds fuente primari. tan | lidad.

¢Cudles de las siguientes caracteristicas cumplieron los conjuntos de datos utilizados por la
entidad en el desarrollo o mantenimiento de soluciones basadas en datos?: C. Completitud: estan

¢Cudles de las siguientes caracteristicas cumplieron los conjuntos de datos utilizados por la
entidad en el desarrollo o mantenimiento de soluciones basadas en datos?: D. Temporalidad: estan
disponibles cuando se necesitan.

¢Cudles de las siguientes caracteristicas cumplieron los conjuntos de datos utilizados por la
entidad en el desarrollo o mantenimiento de soluciones basadas en datos?: E. Validez: estan
disefiados con los requisitos adecuados para ser utilizados.

¢Cudles de las siguientes caracteristicas cumplieron los conjuntos de datos utilizados por la
entidad en el desarrollo o mantenimiento de soluciones basadas en datos?: F. Unicidad: son

L €.

Cuédles de las siguientes técnicas de analisis de datos implemento la entidad durante la vigencia

evaluada: A. Anélisis descriptivo, es decir, utiliza técnicas estadisticas para describir una situacion
a 0 actu:

Cuédles de las siguientes técnicas de analisis de datos implemento la entidad durante la vigencia
evaluada: B. Andlisis de causalidad, es decir, hace uso de técnicas estadisticas de causalidad
(causa y efecto), donde se analiza cémo un conjunto de variables puede afectar el comportamiento
de otra vari 3

Cudles de las siguientes técnicas de andlisis de datos implemento la entidad durante la vigencia
evaluada: C. Andlisis predictivo, es decir, realiza andlisis estadisticos o de aprendizaje de méquina
para predecir las tendencias o posibles comportamientos futuros de una variable.

Cudles de las siguientes técnicas de analisis de datos implemento la entidad durante la vigencia
evaluada: D. Andlisis prescriptivo, es decir, incorpora algoritmos de optimizacion, andlisis de
decisién multicriterio y reglas de negocio, con el propésito de establecer cual es la mejor accion

(actual o futura) a tomar bajo un contexto especifico.
: A. Document6 e implementé un modelo de gobierno

Con respecto a la gestion de datos, la entidad: B. Conté con un inventario y diccionario de datos.

Con respecto a la gestion de datos, la entidad: C. Evalu6 las capacidades y competencias de la
i i S

. Evalug la implementacién de lineamientos en

Para la gestion de datos maestros, la entidad: A. Cont6 con un catalogo interno de datos maestros.

Para la gestién de datos maestros, la entidad: B. Identificé cuéles de los datos maestros son datos
de referencia.

Para la gestion de datos maestros, la entidad: C. Cont6 con una plataforma para la gestion y
istribucion de d r0S.

aestros, la entidad: D. Cont6 con un proceso para la gestion de datos

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumpli6 la entidad durante la vigencia evaluada en todas las secciones de su Sede
Electrénica: A. CC1. Alternativa texto para elementos no textuales.

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumplié la entidad durante la vigencia evaluada en todas las secciones de su Sede
Electronic Complemento para videos o elementos multimedia.

PORCENTAJE DE
CUMPLIMIENTO
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100
100

100

PORCENTAJE DE
CUMPLIMIENTO

100
100

100

DIFERENCIA Observaciones Cl

0 La entidad gestiond la fase de uso y andlisis de datos en el ciclo de vida del dato

0 La entidad gestiond la fase de archivos y preservacion en el ciclo de vida del dato

0

0

0 Los conjuntos de datos utilizados por la entidad en el desarrollo 0 mantenimiento de soluciones basadas en

datos cumplieron con esta caracteristica.

0

0

0

0 La entidad utillizé la técnica de analisis descriiptivo

0 Se debe validar si la Entidad a traves del EMAE u otra area utlizo este tipo de analisis.

0

Observacion "La entidad utillizé la técnica de analisis predictivo . En el archivo FinalFURAG-2023.zip, en la

0 carpeta \P. Gobierno digital\149 se evidencia el archivo "Archivos-Predictivo.zip" que contiene los pronésticos

en excel para el afio 2023.

0 Se deja sin responder, pendiente validar si la entidad documenté e implementé un modelo de gobierno de datos .
Observacion "La entidad cont6 con un inventario y diccionario de datos". En el archivo FinalFURAG-2023.zip,
en la carpeta \P. Gobierno digital\154 se evidencia el archivo "InventarioConjuntosDeDatos-Publico.xIsx", en la

carpeta 150 los archivos "Anexo 1. Diccionario Base de Datos Auditoria.pdf", "Anexo 2. Diccionario Base de

0 Datos Autorizacion.pdf”, "Anexo 3. Diccionario Base de Datos Autenticacion.pdf", "Anexo 4. Diccionario Base de

Datos Estampilla.pdf", "Anexo 5. Diccionario Base de Datos parametros.pdf", "Anexo 6. Diccionario Base de
Datos CCE_Sandbox Reportes.pdf", "Diccionario_SECOPI.xlIsx", "PDF_DataMart_CCE.pdf" y
"PDFDataVaultCCE.pdf" y en la carpeta 151 "Catalogo Maestro de Datos.xIsx".

0 La entidad evalud las capacidades y competencias de la entidad con relacién al uso y explotacion de datos

0 La entidad evalué la implementacion de lineamientos en materia de datos

0 En el archivo FinaFURAG-2023.zip, en la carpeta \P. Gobierno digital\151 se evidencia el "Catalogo Maestro de

Datos.xlIsx".

0

0 Se debe validar si se cuenta con dicha plataforma.

0 Validar si el proceso esta formalizado, de no ser asi se debe ajustar para la respuesta final.

0

0
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DORES / PROPOSITOS

CALIFICACION
MARZO 30/2024

Electronica; O. CC15. Advertencias bien ubicadas.

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucion 1519 de
2020, que cumplié la entidad durante la vigencia evaluada en todas las secciones de su Sede
| nica; C. CC3. Guion para solo video v solo audio.

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumplié la entidad durante la vigencia evaluada en todas las secciones de su Sede
El :D. CC4. T imé liabl fios ad d

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucién 1519 de

2020, que cumplié la entidad durante la wgencm evaluada en todas las secciones de su Sede
El : E. X de color sufi

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucion 1519 de
2020, que cumpllo la entldad durante la vigencia evaluada en todas las secciones de su Sede

Sefiale los criterios de accesibilidad web, estabiecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumplié la entidad durante la vigencia evaluada en todas las secciones de su Sede

Sefiale los criterios de accesibilidad web, estabiecidos en el anexo 1 de la Resolucién 1519 de

2020, que cumplié la entidad durante la vigencia evaluada en todas las secciones de su Sede

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucion 1519 de

2020, que cumplié la entidad durante la vigencia evaluada en todas las secciones de su Sede

Sefiale los criterios de accesibilidad web, estabiecidos en el anexo 1 de la Resolucion 1519 de

2020, que cumplié la entidad durante la vigencia evaluada en todas las secciones de su Sede

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucion 1519 de

2020, que cumplié la entidad durame la wgenma ev: luada en todas las secciones de su Sede
do.

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucion 1519 de
2020, que cumplié la entidad durante la vigencia evaluada en todas las secciones de su Sede

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucion 1519 de

2020, que cumplié la entidad durante la vigencia evaluada en todas las secciones de su Sede

blecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumplié la entidad durante la wgenma evaluada en todas las secciones de su Sede
ca: N. CC14. Or 0 de los contenidos si V0.

los criterios de ac web, establecidos en el la Resolucién 1519 de
2020, que cumplié la entidad durante la vigencia evaluada en todas las secciones de su Sede

S cidos en el anexo 1 de la Resolucién 1519 de
2020, que cumpli6 la entidad durante la wgenma evaluada en todas las secciones de su Sede
Electrénica: P. CC16. Orden adecuado de los elementos al naveaar con tabulacion.

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucién e
2020, que cumpli6 la entidad durante la vigencia evaluada en todas las secciones de su Sede
Electrénica: Q. CC17. Foco visible al naveaar con tabulacion.

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumpli6 la entidad durante la vigencia evaluada en todas las secciones de su Sede
Electrénica: R. CC18. No utilizar audio automatico.

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumpli6 la entidad durante la vigencia evaluada en todas las secciones de su Sede
Electrénica: S. CC19. Permitir control de eventos temporizados.

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumpli6 la entidad durante la vigencia evaluada en todas las secciones de su Sede
Electrénica: T. CC20. Permitir control de contenidos con movimiento v parpadeo.

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumpli6 la entidad durante la wgenma evaIuada en todas las secciones de su Sede

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucion 1519 de
2020, que cumpli6 la entidad durante la vigencia evaluada en todas las secciones de su Sede
:V.C No generar cambios automaticos al recibir el foco o entradas.

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucion 1519 de
2020, que cumpli6 la entidad durante la vigencia evaluada en todas las secciones de su Sede
Electrénica: W. U decuados en titulos, paainas

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resoluicion 1519 de
2020, que cumplid la entidad durante la vigencia evaluada en todas las secciones de su Sede
Electronica; X. CC24. Utilice nombres icaciones cla mpos de form

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucion 1519 de
2020, que cumpli6 la entidad durante la vigencia evaluada en todas las secciones de su Sede
E ica; ilice i i

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucion 1519 de

2020, que cumpllé la entidad durante la vigencia evaluada en todas las secciones de su Sede
ados.

'Sefiale los criterios de accesibilidad V\;eb, establecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumpli6 la entidad durante la vigencia evaluada en todas las secciones de su Sede
nica; AA. CC27. Idioma.

PORCENTAJE DE PORCENTAJE DE
CUMPLIMIENTO CUMPLIMIENTO

Pagina 10

DIFERENCIA

Observaciones ClI

" Observacion "Se cumple y esta formalizado en el Informe de Accesibilidad 2023". El enlace se encuentra en la

pagina web, Men( Transparencia, 9.7 Accesibilidad y seguridad digital - Informe accesibilidad web 2023, Link:

do.pdf.

. https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/informe_accesibilidad_web_2023_ita_firma
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HABILITADORES / PROPOSITOS

CALIFICACION
MARZO 30/2024

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumplid la entidad durante la vigencia evaluada en todas las secciones de su Sede
tronica; AB. CC i error.

'Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucion 1519 de
2020, que cumplid la entidad durante la vigencia evaluada en todas las secciones de su Sede
Electrénica; AC. CC29. Imaaenes de texto.

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumplid la entidad durante la vigencia evaluada en todas las secciones de su Sede
Electrénica; AD. CC30. Obietos proaramados.

Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucién 1519 de
2020, que cumplid la entidad durante la vigencia evaluada en todas las secciones de su Sede

'Sefiale los criterios de accesibilidad web, establecidos en el anexo 1 de la Resolucion 1519 de
2020, que cumplid la entidad durante la vigencia evaluada en todas las secciones de su Sede

0,

, establecidos en el anexo 2 de la Resolucién 1519 de
2020, que cumplid la Sede Electrénica de la entidad durante la vigencia evaluada: A. Incluy6 el
mend "Transparencia v acceso a la informacion publica”.

Sefiale los requisitos sobre menu destacado, establecidos en el anexo 2 de la Resolucién 1519 de

2020, que cumplié la Sede Electronica de la entidad durante la vigencia evaluada: C. Incluy6 el
menu "Participa’

Sefiale los requisitos sobre menu destacado, establecidos en el anexo 2 de la Resolucion 1519 de
2020, que cumplié la Sede Electrénica de la entidad durante la vigencia evaluada: D. Seccién de
noticias.

La entidad publica en la seccion "transparencia y acceso a la informacién publica" de su portal web
oficial informacion actualizada sobre: A. Misién, vision, funciones y deberes de la entidad.

La entidad publica en la seccion "transparencia y acceso a la informacién publica” de su portal web
oficial informacion actualizada sobre: B. Organigrama de la entidad.

La entidad publica en la seccion "transparencia y acceso a la informacién publica" de su portal web
oficial informacién actualizada sobre: C. Mapas y cartas descriptivas de los procesos.

La entidad publica en la seccion "transparencia y acceso a la informacion publica” de su portal web
oficial informacién actualizada sobre: D. Localizacion fisica, sucursales o regionales, horarios y
dias d ion al pablico. Debe incluir datos d acto.

La entidad publica en la seccion "transparencia y acceso a la informacion publica” de su portal web
oficial informacién actualizada sobre: E. Directorio de informacion de servidores publicos,

empleados y contratistas que incluya el cargo, direcciones de correo electrénico, teléfono y escalas
salariales.

La entidad publica en la seccion "transparencia y acceso a la informacién publica" de su portal web
oficial informacién actualizada sobre: F. Directorio de entidades del sector, agremiaciones,
asociaciones, entidades del sector, grupos étnicos y otros grupos de interés.

La entidad publica en la seccion "transparencia y acceso a la informacion publica” de su portal web

La entidad publica en la seccion "transparencia y acceso a la informacion publica” de su portal web
oficial informacién actualizada sobre: H. Calendario de actividades.

La entidad publica en la seccion "transparencia y acceso a la informacién publica" de su portal web
oficial informacion actualizada sobre: I. Mecanismos internos y externos de supervision,
notificacion v vigilancia,

La entidad publica en la seccion "transparencia y acceso a la informacion publica” de su portal web
oficial informacién actualizada sobre: J. Normatividad general y reglamentaria.

La entidad publica en la seccion "transparencia y acceso a la informacion publica” de su portal web
oficial informacién actualizada sobre: K. Politicas y lineamientos o manuales.

La entidad publica en la seccion "transparencia y acceso a la informacién publica” de su portal web

oficial informacién actualizada sobre: L. Plan Anual de Adquisiciones junto con las modificaciones
ane.se realicen

La entidad publica en la seccion "transparencia y acceso a la informacién publica” de su portal web
oficial informaci6n actualizada sobre: M. Publicacién de la informacién contractual.

La entidad publica en la seccion “transparencia y acceso a la informacion publica" de su portal web
oficial informacion actualizada sobre: N. Ejecucion de los contratos.

La entidad publica en la seccion "transparencia y acceso a la informacién publica” de su portal web
oficial informacién actualizada sobre: O. Procedimientos, lineamientos en materia de adquisiciones
y compras, asi como todos los datos de adjudicacién y ejecucién de contratos, incluidos concursos
v licitaciones.

La entidad publica en la seccion "transparencia y acceso a la informacion publica" de su portal web
oficial informacion actualizada sobre: P. Presupuesto general de gastos, ingresos e inversion.

PORCENTAJE DE
CUMPLIMIENTO

100

100

100

100
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CALIFICACION PORCENTAJE DE PORCENTAJE DE
AASIEABORES FEROFOSIIOS MARZO 30/2024 CUMPLIMIENTO CUMPLIMIENTO DIFERENCIA

La entidad publica en la seccion "transparencia y acceso a la informacién publica" de su portal web
oficial informacién actualizada sobre: Q. Ejecucion presupuestal. Publicar la informacion de la
ejecucion presupuestal aprobada y ejecutada de ingresos y gastos anuales.

La entidad publica en la seccion "transparencia y acceso a la informacién publica" de su portal web
oficial informaci6n actualizada sobre: R. Plan de Accién Anual.

La entidad publica en la seccion "transparencia y acceso a la informacién publica" de su portal web
oficial informacion actualizada sobre: S. Proyectos de inversién en ejecucion.

La entidad publica en la seccion "transparencia y acceso a la informacién publica" de su portal web
oficial informacion actualizada sobre: T. Informes de empalme.

La entidad publica en la seccion "transparencia y acceso a la informacion publica” de su portal web
oficial informacién actualizada sobre: U. Informes de gestion, evaluacion y auditoria.

Pagina 12

Observacion "Esta pregunta aunque se encuentra en el autodiagnostico, actualmente no correponde a la politica

Observaciones Cl

de gobierno digital, se ubica un valor de 70 teniendo en cuenta una validacion que se hizo del portal web. ( se
puede ajustar al 100% y responder en la poliica a la cual le corresponde). " El enlace se encuentra en la pagina
web, Menl Transparencia, 9.7 Accesibilidad y seguridad digital - Informe accesibilidad web 2023, Link:
https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/informe_accesibilidad_web_2023_jta_firma
do.pdf. De acuerdo al "Reporte de Cumplimiento ITA para el Periodo 2024" y seguimiento a la matriz ITA para
2024.
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