
 
 

 
 

 

INFORME DE SEGUIMIENTO AL PLAN DE MEJORAMIENTO DE LA AGENCIA 
NACIONAL DE CONTRATACIÓN PÚBLICA - COLOMBIA COMPRA EFICIENTE, 

SUSCRITO CON CONTROL INTERNO  
Segundo semestre de 2020 

 
El Asesor(a) Experto(a) con Funciones de Control Interno juntamente con su equipo de 
trabajo, en concordancia con lo regulado por la Ley 87 de 1993, efectúo seguimiento al 
avance de ejecución y cumplimiento de las acciones formuladas en los planes de 
mejoramiento suscritos por los líderes de procesos como resultado de los trabajos de 
auditoría realizados por el equipo de Control Interno durante 2018, 2019 y 2020, 
correspondiente al segundo semestre de la vigencia 2020.  
 
A continuación, se detalla el seguimiento en los literales a y b y el anexo No. 1, el cual hace 
parte integral de este informe.  
 

a) Contextualización composición Plan de Mejoramiento Control Interno, 
consolidado:  

 
De conformidad con los trabajos de auditoría ejecutados por el equipo de Control Interno 
durante las vigencias 2018, 2019 y 2020, los diferentes líderes de procesos de la Entidad 
que han sido objeto de evaluación suscribieron acciones con el fin de mitigar lo allí 
identificado. Con corte a diciembre de la vigencia 2020, la Agencia Nacional de 
Contratación Pública -Colombia Compra Eficiente ANCP-CCE tenía acciones asociadas a 
sesenta y cuatro (64) hallazgos y seis (6) recomendaciones.  La gráfica No. 1 presenta la 
relación de hallazgos y/o recomendaciones a diciembre de 2020, por proceso:  
 

Gráfica 1. Número de hallazgos/o recomendación por proceso con corte a diciembre de 
2020 

 

 
Fuente: Elaboración propia equipo de Control Interno, con base en el Plan de Mejoramiento - Control Interno de la Entidad 
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Tal como se observa en la gráfica presentada, los procesos que tenían una mayor cantidad 
de acciones asociadas a hallazgos y/o recomendaciones son: Gestión de Operaciones, 
Gestión Agregación de Demanda, Comunicaciones y Gestión Documental.   
 

b) Resultados del seguimiento Plan de Mejoramiento con Control Interno 
 
Con corte a diciembre de la vigencia 2020 el equipo de Control Interno evaluó la ejecución 
y cumplimiento en términos de acciones asociadas a treinta y nueve (39) hallazgos y tres 
(3) recomendaciones que estaban programadas a realizarse en el segundo semestre de 
mencionado año, de igual forma, verificó el desarrollo de acciones vinculadas a tres (3) 
hallazgos proyectados a efectuarse durante 2018 y 2019 y cuatro (4) hallazgos quedaron 
abiertos en la verificación a junio de 2020. Conforme lo expuesto, se revisaron acciones 
relacionadas a cuarenta y nueve (49) hallazgos y/o recomendaciones.  
 
No se evaluó la ejecución de las acciones restantes propias de dieciocho (18) hallazgos y 
tres (3) recomendaciones, toda vez que se encuentran dentro de términos para su 
realización.  
 
Como resultado de efectuar dicha verificación, es importante precisar que:  
 
De conformidad con las evidencias y demás soportes suministrados, el equipo de Control 
Interno cerró acciones relacionadas a treinta y nueve (39) hallazgos y tres (3) 
recomendaciones, en razón a que identificó la ejecución de estas. Acciones asociadas a 
seis (6) hallazgos quedaron abiertas, ya que no se evidenció su ejecución total. El 
seguimiento efectuado a cada una de las acciones suscritas se muestra en el Anexo No. 1 
del presente documento.  
 
La gráfica No. 2 diagrama lo descrito previamente:  
 

Gráfica 2. Relación estado de hallazgos y/o recomendaciones evaluados con corte a 
diciembre de la vigencia 2020   

 

 
Fuente: Elaboración propia equipo de Control Interno, con base en el Plan de Mejoramiento - Control Interno de la Entidad 
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Es de precisar que de los seis (6) hallazgos que quedaron abiertos, dos (2) tenían acciones 
programadas a culminarse en 2019, una (1) en el primer semestre de 2020 y tres (3) no 
ser evidenció que se ejecutaran de forma completa, durante el segundo semestre de 2020.   
 
Por lo anterior, como resultado del seguimiento al avance de ejecución de las actividades 
suscritas por los líderes de procesos en los planes de mejoramiento con Control Interno; 
con corte a diciembre de la vigencia 2020 la ANCP-CCE tiene abiertas acciones 
relacionadas a dieciocho (18) hallazgos y tres (3) recomendaciones. 
 
En el marco del seguimiento se observó lo siguiente:  
 

- Causas, Acciones de mejora y entregables no guardan relación entre sí.  
 

- Evidencias y demás soportes que respaldan la ejecución de las actividades no 
están siendo cargadas en su totalidad en TEAMS en la ruta dispuesta por la 
segunda Línea de Defensa para tal fin.  
 

- El monitoreo que realiza la Primera Línea de Defensa presenta oportunidades de 
mejora, toda vez que no se identifican oportunamente los ajustes que se deben 
hacer a las actividades programadas en los planes suscritos. 
 

- No se observó que la Segunda Línea de Defensa en el marco de los reportes RAE 
que realizan las áreas, retroalimente en aspectos relacionados a los planes de 
mejoramiento tales como coherencia en la suscripción de actividades, 
programación de entregables y fechas de cumplimiento.  

 
RECOMENDACIONES DE CONTROL INTERNO 
 
Conforme el seguimiento efectuado al avance de ejecución y cumplimiento de las acciones 
formuladas por los procesos en los planes de mejoramiento suscritos con Control Interno, 
correspondiente al segundo semestre de la vigencia 2020, como se ha señalado en el 
marco de seguimientos previos, el equipo de Control Interno recomienda:  
 

1. A la Primera y Segunda Línea de Defensa, adelantar ejercicios de análisis de causa 
raíz efectivos, para identificar acciones que mitiguen o eliminen los hechos 
generadores de los hallazgos.  
 

2. Ejecutar en los tiempos establecidos las acciones programadas en los planes 
suscritos.  

 
3. Efectuar de manera oportuna las reprogramaciones, dejando debidamente 

soportado el motivo de los cambios. 
 

4. A los líderes de proceso y sus equipos de trabajo en calidad de Primera Línea de 
Defensa, hacer monitoreo a través de los Subcomités Institucionales de 
Coordinación de Control Interno a las acciones programadas, para establecer 



 
 

 
 

 

aspectos susceptibles a cambiar, con el fin de dar cumplimiento efectivo de los 
planes de mejoramiento. Así como generar registros que soporten la ejecución de 
las acciones propuestas y permitan evaluar la efectividad de estas.  
 

5. Ejecutar las acciones que cierren los hallazgos que se identificaron en la vigencia 
2019, con el propósito de mitigar la probabilidad de materialización de riesgos que 
pueda generar no atender los temas oportunamente.  

 
Aprobó:  Judith Esperanza Gómez Zambrano  
              Asesora Experta con Funciones de Control Interno  
 
Revisó: Judith Esperanza Gómez Zambrano  
              Asesora Experta con Funciones de Control Interno  
 
Elaboró:       Judith Esperanza Gómez Zambrano  
              Asesora Experta con Funciones de Control Interno  
 
                     Angélica María Pava Riveros                    
                     Analista Control Interno 
 
                     Enero de 2021 
 
       



2. ANÁLISIS DE CAUSA

No 
ÁREA O DEPENDENCIA 

RESPONSABLE DEL 
PROCESO.

PROCESO
TIPO DE 
ACCIÓN

FUENTE FECHA

CÓDIGO 
HALLAZGO/OBSERV
ACIÓN/ ACCIÓN DE 

MEJORA

CÓDIGO DE 
ACTIVIDAD

DESCRIPCIÓN DEL HALLAZGO O LA SITUACIÓN CAUSA QUE GENERO LA SITUACIÓN IDENTIFICADA. ACCIÓN A DESARROLLAR
RESPONSABLE EJECUCIÓN /LÍDER 

DEL PROCESO
ENTREGABLE/ PRODUCTO

CANTIDAD DE 
ENTREGABLE- 

PRODUCTO
FECHA DE INICIO

FECHA DE 
TERMINACIÓN

Año FECHA DE REPORTE
AVANCE DE LA 

EJECUCIÓN 
PORCENTAJE DE 

AVANCE  
DESCRIPCIÓN DEL AVANCE

PORCENTAJE 
VALIDADO

OBSERVACIONES FECHA DE CIERRE
ESTADO DEL HALLAZGO, 

OBSERVACIÓN O ACCIÓN DE 
MEJORA

1 Dirección general
Proceso de 

Comunicaciones
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
No tiene Hallazgo 4 N/A

Recomendación 2: Los riesgos identificados para el procedimiento evaluado son: "1. Publicar información de forma inoportuna; 2. Publicar información 
irrelevante e incorrecta, afectando la calidad de las comunicaciones; 3. Carecer de datos de contacto actualizados para garantizar que las comunicaciones 
lleguen a los destinatarios". Con relación a estos riesgos se evidenció, que los controles definidos para mitigarlos no se encuentran definidos en el 
procedimiento, lo que impide la continuidad de la gestión de los riesgos.

No tiene identificadas causas Establecer el mapa de riesgos del proceso de Comunicación
Dirección General - Líder 
Comunicaciones

Mapa de riesgos actualizado de acuerdo 
con las actividades del proceso de 
Comunicación

1 1/06/2018 31/12/2018 2018 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció que el líder del proceso de Comunicación Estratégica en acompañamiento metodológico del área de Planeación, 
identificó y  valoró los riesgos de este. El 30/11/2020 un integrante del área de Planeación envió por correo electrónico la 
matriz de riesgos final a integrantes del proceso de Comunicación Estratégica.

N/A Cerrada Efectiva

2 Subdirección de Negocios 
Proceso de Gestión de 

Agregación de Demanda
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
8 de julio de 2019 Hallazgo 47 N/A

Revisada la ficha de caracterización del proceso Gestión Agregación de Demanda CCE-GAD-CP-0 y los procedimientos Elaboración de Acuerdos Marco de 
Precios y otros Instrumentos de Agregación de Demanda CCE-GAD-PR-01 Versión. 6 y Administración de Acuerdos Marco de Precios y otros Instrumentos 
de Agregación de Demanda CCE-GAD-PR-02 Versión. 5, no se evidenció que dichos documentos describan de forma detallada, el marco metodológico para 
el diseño y estructuración de los AMP e IAD que desarrolla CCE, con objeto de operativizar y controlar este aspecto en la organización; lo anterior, desestima 
lo estipulado por la Política de Fortalecimiento Organizacional y Simplificación de Procesos que regula la dimensión de Gestión con Valores para Resultados 
del Modelo Integrado de Planeación y Gestión MIPG; de igual forma, genera las condiciones propicias para que se presente incertidumbre frente a la 
adecuada gestión asociada al tema.

La situación se originó por falta de actualización en los 
procedimientos debido a los cambios presentados durante 
el último semestre. 

La Subdirección de Negocios se compromete a actualizar el proceso y los 
procedimientos asociados a la Gestión de Agregación de Demanda, con el 
fin de fortalecer los aspectos metodológicos de los AMP e IAD. Además, se 
compromete a entregar un documento que soporte el Marco metodológico. 

Subdirección de Negocios 
Documento guía para la elaboración de 
Acuerdos Marcos, el cual presentará 
avances con una periodicidad trimestral.   

1 22/06/2020 20/08/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Se evidenció documento PDF denominado "Guía para la Estructuración de Instrumentos de Agregación de Demanda"  de 
fecha 20/08/2020. 

N/A Cerrada Efectiva

3 Subdirección de Negocios 
Proceso de Gestión de 

Agregación de Demanda
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
8 de julio de 2019 Hallazgo 49 N/A

Una vez analizada la información suministrada por parte de la Subdirección de Negocios, se tomó una muestra de once (11) Acuerdos Marco de Precios AMP 
y un (1) Instrumento de Agregación de Demanda IAD, observando que: - La documentación que soporta la ejecución de las diferentes etapas de los AMP y 
demás IAD no permite verificar la fecha de elaboración y/o responsables de su construcción, tal es el caso de los estudios de mercado, los estudios previos, 
los informes de supervisión entre otros documentos revisados. -No se evidenció un criterio estándar para el almacenamiento de la información relacionada 
con los AMP y demás IAD, observando que si bien se siguen directrices generales para la organización inicial de la información, la disposición final de los 
archivos digitales varia dependiendo cada administrador, esta situación se verificó por ejemplo, en la denominación dada a los contratos, que se nombran 
"Minuta", "Contrato", "Acuerdo Marco" entre otros.

La situación se originó por falta de actualización en los 
procedimientos debido a los cambios presentados durante 
el último semestre. 

La Subdirección de Negocios se compromete a realizar seguimiento a los 
controles incorporando:       
       
• La Ficha de control y revisión del proceso la cual permitirá validar la 
trazabilidad y observaciones presentadas por el abogado y/o gestor y/o 
subdirector de negocios a los documentos precontractuales del proceso.        
                                                                       
• Consolidar en una carpeta digital (la cual será incorporada en el archivo 
digital que se designe para ello) con las actas  o los correos que 
evidencien la trazabilidad de la aprobación de los proceso.    
                                                                            
• Se estandarizaran los nombres de los archivos para cada uno de los 
procesos de estructuración y administración.      

Subdirección de Negocios 
Nombres estandarizados en cada una de 
las carpetas de los AM o IAD

1 1/09/2019 30/10/2019 2019 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A

De acuerdo con lo reportado por el líder del proceso con corte a diciembre de 2020 se realizó la estandarización y entrega a 
Gestión Documental, de expedientes de diecinueve (19) Acuerdos Marco de Precios AMP y demás Instrumentos de 
Agregación de Demanda IAD.  Según lo manifestado en correo enviado por la Subdirección de Negocios al equipo de Control 
interno del 05/10/2020, se programó la culminación de la actividad para el primer semestre de la vigencia 2021. 

N/A Abierta

4 Subdirección de Negocios 
Proceso de Gestión de 

Agregación de Demanda
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
8 de julio de 2019 Hallazgo 50 N/A

No se evidenció que en el marco de la supervisión y administración de los AMP e IAD tomados en la muestra, se realice monitoreo a los riesgos asociados a 
estos, eludiendo así lo establecido en los literales de riesgos que integran los estudios previos de dichos AMP e IAD, en donde se consigna según la 
valoración dada al riesgo la frecuencia de monitoreo que realizará la Entidad; situación que genera posibles escenarios de materialización de riesgos y limita 
la posibilidad de tomar acciones de mejora y estructurar controles de manera oportuna. De igual forma, se observó que CCE no ha definido lineamientos que 
documenten las actividades que deben desarrollar los supervisores de los AMP e IAD, por la singularidad de este tipo de contratos. Lo expuesto, desconoce 
la política de Fortalecimiento Organizacional y Simplificación de Procesos del Modelo Integrado de Planeación y Gestión MIPG.

Falta de socialización al equipo de administración con  el fin 
de que incluyeran el seguimiento a riesgos en el informe de 
supervisión

La Subdirección de Negocios se compromete a realizar                                                                                                          
seguimiento constante, periódico y activo de los riesgos que se han 
plasmado en la matriz de cada uno de los  AM o IAD, por medio de un 
informe bimensual.                               

Subdirección de Negocios 
Informe de seguimiento constante a 
riesgos. 

1 12/08/2019 21/10/2019 2019 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A

Se tomó una muestra de ocho (8) informes de supervisión correspondientes al 32% de los veinticinco (25)  formulados y 
cargados en el RAE de la Subdirección de Negocios de Octubre de 2020, se observó que siete (7) de los ocho (8) poseen el 
monitoreo a riesgos, así como que dos (2) no se realizaron en octubre, tal como lo planteó la Subdirección; de igual manera, 
se encontró que se se consigna en el campo de seguimiento aspectos como que el supervisor de la orden de compra puede 
atender de mejor manera el riesgo. Por lo anterior, se mantiene abierta la actividad con el propósito de determinar la 
efectividad de las acciones ejecutadas de cara a eliminar las causas que lo originaron. 

N/A Abierta

5 Dirección general
Proceso de 

Direccionamiento 
Estratégico

Correctiva
Informes auditoria 

Interna 
06/11/2019 Hallazgo 57 N/A

Revisado y analizado el proceso de Direccionamiento Estratégico y sus procedimientos, se observó que este no tiene documentado como entrada para 
establecer la línea estratégica que debe seguir la organización a corto y mediano plazo, el Decreto 4170 de 2011, eludiendo lo regulado en la dimensión No. 
2 del Manual Operativo del Modelo Integrado de Planeación y Gestión MIPG. 
La situación expuesta no permite determinar si el Direccionamiento Estratégico se orienta al dar cumplimiento al propósito fundamental de la Entidad.

Aunque en el ejercicio de la construcción del Plan 
Estratégico Institucional 2019 - 2022 si se consideró la 
línea estratégica no se tuvo en cuenta documentar que el 
objetivo de la misma es dar cumplimiento al propósito de la 
entidad

Incluir en la caracterización de proceso de Direccionamiento Estratégico, 
las consideraciones expuestas en la observación orientando el 
cumplimiento de la dimensión 2 del Manual Operativo del MIPG.

Dirección General - Planeación

 Caracterización del Proceso 
Direccionamiento Estratégico actualizado 
incluyendo como insumo para la 
construcción del PEI el propósito de la 
entidad descrito en el decreto 4170 de 
2011.

1 21/11/2019 30/03/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció versión No. 5 de la caracterización del proceso de Direccionamiento Estratégico, la cual registra fecha de 
actualización el 27/08/2020; en la que se incluyó en el marco de la descripción de la actividad No. 1 el propósito de la Entidad 
establecido en el Decreto 4170 de 2011.

N/A Cerrada Efectiva

6 Dirección general
Proceso de 

Direccionamiento 
Estratégico

Correctiva
Informes auditoria 

Interna 
06/11/2019 Hallazgo 58 N/A

Evaluada la ficha de caracterización del proceso de Direccionamiento Estratégico y sus procedimientos, se observó que dichos documentos no contemplan 
de forma detallada las actividades a ejecutar con el propósito de dar cumplimiento al objetivo definido en estos. Por ejemplo, el procedimiento de Planeación 
Presupuestal no permite identificar la relación existente con el procedimiento de Gestión Presupuestal liderado por la Secretaría General para delimitar la 
administración del presupuesto sin discriminar si son recursos de funcionamiento y/o inversión. De igual forma, se observó que los controles no están 
adecuadamente diseñados y su aplicación no se realiza de manera permanente. La gestión documental del proceso no muestra la trazabilidad que soporta el 
desarrollo de la Cadena de Valor.

No se había identificado la importancia de detallar las 
actividades de gestión presupuestal en comunicación con 
el área financiera de Secretaría General.

Se construirá un manual que detalle las acciones y los controles existentes 
para la gestión presupuestal de la entidad. Integrando la cadena de valor 
con la  herramienta SisGestión que fortalecerá los procesos . Dicho manual 
se someterá a consideración y observaciones del Comité Institucional de 
Gestión y Desempeño para su emisión formal.

Dirección General - Planeación Manual de Gestión Presupuestal 1 1/12/2019 30/08/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Se evidenció documento WORD denominado "Instructivo de Planeación Presupuestal" el cual registra fecha octubre de 2020, 
a su vez, se observó que dicho documento fue aprobado por el Comité de Gestión y Desempeño Institucional el 22/12/2020. 

N/A Cerrada Efectiva

7 Dirección general
Proceso de 

Direccionamiento 
Estratégico

Correctiva
Informes auditoria 

Interna 
06/11/2019 Hallazgo 59 N/A

Con relación al procedimiento de Gestión de la Información, el Equipo Auditor a través de la revisión del cumplimiento del mismo, pudo observar que las 
actividades ejecutadas por sus miembros, no se ajustan al objetivo y alcance definido. Aunado a lo anterior, no se observó la "Definición de lineamientos para 
la elaboración de documentos y herramientas de Inteligencia de Negocios" cuyo responsable de efectuar la actividad es el Director General; de igual forma, 
las actividades No. 2 y 3 del procedimiento, corresponden a acciones que se ejecutan en el marco de la atención de PQRS. Frente al cumplimiento de la 
actividad No. 7 y de acuerdo al documento en versión Word suministrado, denominado "Monitoreo del SECOP I junio 2019", no se evidenció que este hubiese 
surtido un trámite de revisión y aprobación y tuviese definido destinatario, para determinar el uso de la información en el momento de la toma de decisiones. 
Igualmente, no se evidencia fecha de elaboración y se cotejó que el documento no fue elaborado en una plantilla institucional. Lo citado, denota 
incumplimiento de la dimensión Gestión con Valores para Resultados del Modelo Integrado de Planeación y Gestión MIPG.

No se había analizado previamente que el proceso se 
encuentra mal estructurado. Así como no se ha estado 
documentando los lineamientos de negocios

Actualmente nos encontramos estructurando los procesos de acuerdo a la 
integración de la Subdirección de Estudios de Mercado y Abastecimiento 
Estratégico. Esta actualización de procesos y procedimientos incluirán las 
recomendaciones de la auditoria del proceso de Direccionamiento 
Estratégico

Subdirección de Estudios de Mercado y 
Abastecimiento Estratégico
Dirección General - Planeación

Caracterización de Proceso y 
Procedimientos de Gestión de la 
Información

1 1/12/2019 31/01/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció que el 28/07/2020 se aprobó la versión No. 1 de la caracterización del proceso de Abastecimiento Estratégico, 
así como de los procedimientos de Elaboración de Análisis de Mercado, Depuración del SECOP y Herramientas de 
Visualización. 

N/A Cerrada Efectiva

8 Dirección general
Proceso de 

Direccionamiento 
Estratégico

Correctiva
Informes auditoria 

Interna 
06/11/2019 Hallazgo 60 N/A

No se observó que el proceso de Direccionamiento Estratégico tenga actualizada la valoración y tratamiento de sus riesgos por lo que estos no están siendo 
gestionados, eludiendo lo establecido en el literal "f" del Artículo 2 de la Ley 87 de 1993 y la dimensión No. 7 del Modelo Integrado de Planeación y Gestión y 
generando incertidumbre frente al cumplimiento de los objetivos del proceso al no identificar las desviaciones de forma oportuna.

Se viene adelantando esta tarea desde agosto de 2019. 
Sin embargo con el fin de establecer lineamientos a las 
demás áreas se ha postergado los riesgos de las Dirección 
General.

Identificar, Valorar y Documentar los riesgos asociados al proceso de 
Direccionamiento Estratégico

Dirección General - Planeación- Asesor 
Económico - Asesor Experto Jurídico
Líder de Riesgos y Control del área de 
planeación

Matriz de Riesgos que incluya los riesgos 
asociados al proceso.

1 21/11/2019 31/01/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Con corte a diciembre de 2020, no se evidenció que se hubieran identificado riesgos de Gestión, Corrupción y Seguridad 
Digital al proceso de Direccionamiento Estratégico. 

N/A Abierta

9 Dirección general
Proceso de 

Direccionamiento 
Estratégico

Correctiva
Informes auditoria 

Interna 
06/11/2019 Hallazgo 61 N/A

Revisado el Cuadro de Mando Estratégico de la Entidad, se identificó que el proceso de Direccionamiento Estratégico tiene el indicador "Porcentaje de 
Cumplimiento del Plan de Acción", el cual con relación al objetivo del indicador "Medir el porcentaje de avance de las iniciativas definidas del cronograma de 
planeación" no permite encontrar la coherencia entre la información que genera el instrumento y el cumplimiento del objetivo del proceso. Sumado a lo 
anterior, se observó que mencionado cuadro tiene documentados cincuenta y dos (52) indicadores asociados a los diferentes procesos de la Entidad, de los 
cuales veinticuatro (24) correspondientes al 48% del total de los indicadores, se registran dentro de la categoría "Otro", no se evidenciaron lineamientos que 
permitan determinar a que hace referencia citada categoría. 
Lo expuesto, incumple el literal "j" del Artículo 4 de la Ley 87 de 1993 y lo instado por el Modelo Integrado de Planeación y Gestión, generando incertidumbre 
frente a la información tenida en cuenta para monitorear la gestión de la Entidad y tomar decisiones de forma oportuna.

Conforme al  diseño del nuevo PEI de ANCP-CCE se 
identificó que los indicadores existentes para los procesos 
de la entidad no generan información de valor para la toma 
de decisiones de la Dirección General.

Realizar un análisis del cuadro de mando de indicadores de la vigencia 
2019 e identificar cuales de las mediciones existentes atienden a la nueva 
estrategia de ANCP-CCE "PEI" y generan valor para la toma de decisiones. 
Conforme a las mesas de trabajo realizadas por el equipo de Planeación 
con los diferentes responsables de los 18 procesos se reformularán las 
mediciones y se establecerá una nueva batería de indicadores para el año 
2020 conforme los lineamientos de la Guía para la construcción y análisis 
de indicadores de gestión del DAFP.

Dirección General - Planeación

Documento de diagnóstico de indicadores 
de gestión frente a la guía para la 
construcción y análisis de Indicadores de 
Gestión de DAFP

Nueva batería de indicadores "Cuadro de 
mando 2020" que incluya indicadores 
estratégicos e indicadores por proceso 

2 21/11/2019 20/09/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció documento PDF de diagnóstico de los indicadores formulados por la Entidad para las vigencias 2018 y 2019.

Se observó batería de indicadores de la ANCP-CCE 2020, la cual a su vez se estructuró en la herramienta POWER BI. 

N/A Cerrada Efectiva

10 Dirección general
Proceso de 

Direccionamiento 
Estratégico

Correctiva
Informes auditoria 

Interna 
06/11/2019 Hallazgo 63 N/A

Revisado el documento PDF denominado "Caracterización de usuarios" proporcionado por el auditado, el cual registra fecha de creación el 30/07/2019; no 
se evidenció que este se hubiese estructurado en armonía con la "Guía de Caracterización de Ciudadanos, Usuarios y Grupos de Interés" emitida de manera 
conjunta por el Departamento Administrativo de la Función Pública, Ministerio de Tecnologías de la Información y Comunicaciones, Secretaría de 
Transparencia de la Presidencia de la República, Departamento Nacional de Planeación y Programa Nacional de Servicio al Ciudadano. De igual manera, no 
se observaron soportes que permitan dar cuenta de la metodología utilizada para la recolección de información necesaria en el momento de construir el 
documento. 

No ha existido un líder visible de comunicaciones en la 
entidad quien se apropie concretamente de este deber. Sin 
embargo el área de planeación de la entidad se ha estado 
capacitando al respecto para dar lineamientos al líder 
actual

Construir la caracterización de usuarios, ciudadanos y grupos de valor de 
acuerdo a la guía del DNP.

Dirección General -Líder de 
Comunicaciones

Documento de Caracterización de Usuarios 
que cumpla con los lineamientos de la guía 
de Caracterización de Usuarios del DNP

1 2/01/2020 6/06/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Se evidenció documento PDF denominado "Caracterización de Usuarios y Grupos de Interés 2020" de fecha 18/09/2020 
publicado en la página web de la Entidad.  

N/A Cerrada Efectiva

11 Secretaría General 
Proceso de Gestión del 

Talento Humano
Correctiva

Informes auditoria 
Interna 

05/12/2019 Hallazgo 65 N/A

Conforme las evidencias aportadas por el proceso, se encontró que la Entidad cuenta con tres (3) informes de evaluación ocupacional correspondientes a 
niveles de ruido, iluminación y confort térmico los cuales fueron emitidos por parte del Proveedor Gestión Integral del Riesgo Ocupacional S.A.S en diciembre 
de la vigencia 2016; con relación a los dos últimos, se observó que se emitieron recomendaciones con el objeto de fortalecer aspectos evaluados; con corte 
a octubre de la vigencia 2019 el Equipo Auditor no evidenció que se hubieran adelantado por parte de la Entidad acciones para acoger estas 
recomendaciones. De igual forma, el Artículo 16 de la Resolución 312 de 2019 establece que se deben "Realizar mediciones ambientales de los riesgos 
prioritarios, provenientes de peligros químicos, físicos y/o biológicos" y presentarse al Comité Paritario de Seguridad y Salud en el Trabajo. Para la vigencia 
2018 y 2019 no se observó que se hubieran realizado las mediciones, o que la organización hubiese ejecutado un análisis para determinar si había o no 
necesidad de efectuar la actualización de mencionadas mediciones. La situación expuesta no permite contar con información oportuna para la toma de 
decisiones con relación al SG-SST.

La situación se originó por falta de contemplación de la 
actualización de las mediciones higiénicas, teniendo en 
cuenta los cambios organizacionales

Realizar el proceso de mínima cuantía para desarrollar las mediciones 
higiénicas de confort térmico, ruido e iluminación a las instalaciones de la 
entidad por personal idóneo, contemplando los cambios organizacionales 
que esta presentando la Entidad, y presentar los informes al Comité 
Paritario de Seguridad y Salud en el Trabajo COPASST para su respectiva 
socialización y gestión de mejoras.

Secretaría General -Contratista líder 
SST

Informes de mediciones higiénicas de 
confort térmico, ruido e iluminación

3 6/12/2019 30/08/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
A través de correo electrónico del 29/07/2020 se enviaron al equipo de Control Interno por parte de una integrante de la 
Secretaría General, los informes de resultados de las mediciones higiénicas de Confort, ruido e iluminación llevadas a cabo en 
la sede principal de la ANCP-CCE para dicho mes. 

N/A Cerrada Efectiva

12 Secretaría General 
Proceso de Gestión 

Administrativa
Correctiva

Informes auditoria 
Interna 

12/12/2019 Hallazgo 68 N/A

Revisada la formulación y aplicación del proceso y los procedimientos de la Gestión Administrativa, se observó que: 
1. El procedimiento de Compra de Tiquetes CCE-GAM-PR-01 no está siendo aplicado por parte de la servidora pública responsable de la tarea, en razón a 
que dicho documento se estructuró incluyendo el paso a paso de actividades cuando el proveedor de servicios era SATENA; al cambiar de proveedor a 
SUBATOURS estas actividades ya no son ejecutadas debido a la diferencia en los trámites a efectuar con el nuevo proveedor. Adicionalmente, el Equipo 
Auditor identificó que este procedimiento no aporta al cumplimiento del objetivo del proceso. 
2. El procedimiento de Administración de Caja Menor CCE-GAM-PR-02, no incluye los "Lineamientos para la administración  de la caja menor"    como 
mecanismos de control y aplicación de este. De igual forma, los arqueos que se hacen a la caja menor, como actividad de control no se encuentran 
documentados. 
3. En el procedimiento de Gestión de Bienes CCE-GAM-PR-03, no se incluye el "Manual  Operativo para la administración y control de bienes de la Agencia 
Nacional de Contratación Pública"   como mecanismo de control para garantizar la adecuada administración de los bienes.
Las situaciones expuestas, eluden lo establecido en la Dimensión No. 3 Gestión con Valores para Resultados   del Modelo Integrado de Planeación y Gestión, 
generando reprocesos e ineficiencia en el momento de efectuar las actividades propias de los bienes. 

La situación se originó porque los procedimientos no se 
encontraban actualizados con las actividades que de 
estaban desarrollando en el proceso administrativo, y con 
los manuales, lineamientos y políticas que se generaron. 

Actualizar los procedimientos de acuerdo a los manuales, lineamientos y 
políticas aprobados e implementados en la gestión administrativa. Así 
mismo actualizar los procedimientos de acuerdo a la matriz de riesgo 
aprobada. 
Adicionalmente se debe evaluar la pertinencia de tener un procedimiento 
para la compra de tiquetes. Teniendo en cuenta las observaciones 
presentadas por el equipo auditor es recomendable generar 
procedimientos para el manejo de inventario.

Secretaría General - Analista T2 Grado 
04

Procedimientos actualizados 3 15/01/2020 30/08/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Se evidenció que la caracterización del proceso de Gestión Administrativa y el procedimiento de Gestión de Bienes y Servicios 
fueron actualizados en agosto de 2020. 

N/A Cerrada Efectiva

13 Secretaría General 
Proceso de Gestión 

Administrativa
Correctiva

Informes auditoria 
Interna 

12/12/2019 Hallazgo 69 N/A

Revisados los indicadores del Proceso de Gestión Administrativa, los cuales se midieron y reportaron a través del RAE a planeación con corte a septiembre 
de 2019, se encontró lo siguiente:
1. Teniendo en cuenta la novedad presentada asociada a la medición del tercer trimestre de la vigencia del indicador denominado "Gasto en tiquetes 
Aéreos"   , en la que no se efectuó análisis horizontal en razón a que para el mismo periodo de la vigencia anterior no se presentó la adquisición de tiquetes, 
se reportó la medición del indicador a Planeación, sin que se hubiese aclarado y analizado esta situación. Adicionalmente, la métrica para hacer análisis de 
resultados genera incertidumbre, toda vez que se plantean rangos tales como: ">0%" que no tienen relación con los resultados de la medición.
Así mismo, se observó que al momento de medir el indicador citado previamente, se tuvo en cuenta el valor de los tiquetes adquiridos con SATENA a través 
de la Orden de Compra No. 24706 por valor de $6,984,447, sin que se incluyera el valor de los tiquetes adquiridos con SUBATOURS con la Orden de 
Compra No. 40522 por $3,309,050. El valor total pagado por la Entidad para la adquisición de tiquetes durante el tercer trimestre de la vigencia en curso, fue 
$10,293,497.
Con relación al indicador "Facturación del Servicio Integral de Aseo t Cafetería"    se evidenció que este no tiene relación con el objetivo del proceso 
auditado, por cuanto no posee una métrica clara. 
Lo citado anteriormente, permite observar que los indicadores definidos para el proceso de Gestión Administrativa, no se miden correctamente por que no 
generan información suficiente para la toma de decisiones, eludiendo así lo establecido en la Dimensión No. 4 Evaluación de resultados  del MIPG.

La situación de originó debido a que en el mes de 
septiembre se manejaron dos ordenes de compra para la 
adquisición de tiquetes, una con SATENA y otra con 
SUBATOURS, al momento de presentar la información del 
RAE sólo se presentó el valor de los tiquetes comprados 
con SATENA. 

Incluir la totalidad de las ordenes de compra que se tengan al momento de 
presentar la información del RAE. Adicionalmente por observación del 
equipo auditor es necesario evaluar la posibilidad de cambiar los 
indicadores teniendo en cuenta los procedimientos del proceso 
administrativo. 

Secretaría General -Analista T2 Grado 
04

Indicadores Actualizados.
Informe mensual del RAE

2 15/01/2020 30/08/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Se evidenció la formulación del indicador "Cumplimiento del Plan de Mantenimiento Preventivo de la ANCP-CCE"  de fecha 
25/08/2020. 

N/A Cerrada Efectiva
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2. ANÁLISIS DE CAUSA

No 
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PROCESO
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ACCIÓN
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DEL PROCESO
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EJECUCIÓN 
PORCENTAJE DE 

AVANCE  
DESCRIPCIÓN DEL AVANCE

PORCENTAJE 
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OBSERVACIONES FECHA DE CIERRE
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OBSERVACIÓN O ACCIÓN DE 
MEJORA
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14 Secretaría General 
Proceso de Gestión 

Administrativa
Correctiva

Informes auditoria 
Interna 

12/12/2019 Hallazgo 71 N/A

En el marco de la aplicación de pruebas de auditoría el Equipo Auditor observó que los expedientes físicos que respaldan la Gestión Administrativa se 
encuentran bajo custodia de la Analista T2 04, no obstante, dichos documentos no están foliados y los expedientes documentales cuentan con más de 
doscientos (200) folios, eludiendo así lo señalado en la Ley 594 de 2000.
Registros de las actividades que se documentan en la caracterización del proceso de Gestión Administrativa y sus procedimientos, son correos electrónicos, 
al solicitar dichos registros, relacionados con la comunicación de los inventarios individualizados, no se encontraron los correos correspondientes. Lo 
anterior, muestra debilidades en la organización y custodia de la información que soporta la ejecución de las actividades establecidas en los procedimiento e 
incumple las políticas de operación del Proceso de Gestión Administrativa CCE-GAM-CP-01  a saber. 
"La información documentada del proceso y/o procedimientos asociados, será entregada al Proceso de Gestión Documental de la Agencia, a fin de aplicar lo 
señalado en la Dimensión de Información y Comunicación del Modelo Integrado de Planeación y Gestión (Decreto 1499 de 2017).
Toda información documentada (registros) contará con lo establecido en el Modelo Integrado de Planeación y Gestión, respecto de la consolidación y 
conformación de memoria histórica institucional.
Para el cumplimiento de la política de operación antes señalada, el líder del proceso y/o procedimiento aplicará las TRD Tablas de Retención Documental 
asignadas a su operación y velará por el cumplimiento de las políticas de gestión documental establecidas por la Agencia, a través del Proceso de Gestión 
Documental."

La situación se originó porque la Analista T2 04 tenía en su 
puesto de trabajo los expedientes de contratos, los cuáles 
no se encontraban debidamente foliados.

Los expedientes que se soliciten de préstamo deben ser devueltos en el 
menor tiempo posible al área de gestión documental para su respectiva 
custodia. Adicionalmente, los expedientes deben estar foliados y contener 
200 folios. 

Secretaría General - Analista T2 Grado 
04

Expedientes en custodia del área de 
gestión documental

1 15/01/2020 30/11/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Se evidenció acta de entrega del 30/11/2020 en la que el líder del proceso de Gestión Administrativa y Financiera entregó 
expedientes documentales correspondientes a las vigencia 2012 a 2019 al líder del proceso de Gestión Documental. 

N/A Cerrada Efectiva

15
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso Implementación 
SECOP II

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

30/04/2020 Hallazgo 75 N/A

En el marco de la ejecución del Trabajo de Auditoría, se solicitó al Líder del proceso la información necesaria para la aplicación de las pruebas, que 
permitiese concluir el grado de madurez de este; en el momento de revisar la información suministrada, se evidenció que el proceso no realizó la depuración 
y organización de toda la información solicitada correspondiente al periodo auditado, situación que hizo que el ejercicio de aplicación de pruebas fuera 
dispendioso, toda vez que el equipo Auditor debió segmentar entre toda la información aportada correspondiente a la generada desde la vigencia 2015 a la 
fecha para poder extraer la información objeto de verificación.

Adicionalmente, se identificaron documentos que no cumplen con atributos de calidad, así como no se evidenció que hubieran surtido todas las etapas de 
revisión y aprobación; tal es el caso de la evaluación de la Estrategia de Despliegue SECOP II correspondiente a la vigencia 2019, la cual se observó en 
formato Word, sin logos de la Entidad, fecha y responsable de su formulación.

La situación expuesta elude lo establecido en la dimensión No. 5 Información y Comunicación y la Política de Gestión y Desempeño Institucional Gestión 
Documental del Modelo Integrado de Planeación y Gestión MIPG que establece que la información debe estar disponible, organizada y que permita la toma 
de decisiones. Adicionalmente, se expone a la Entidad al riesgo de pérdida de memoria institucional, así como, constituye materialización de riesgo de 
cumplimiento.

De acuerdo con la reunión adelantada el pasado 10 de 
enero de 2020 con Aldo Romero de Gestión Documental, 
se establecieron los acuerdos y compromisos asumidos por 
parte del equipo de formación del SECOP de la 
Subdirección de Información y Desarrollo Tecnológico, 
identificando  las series y subseries a manejar, de igual 
manera las entregas de información se acordaron con una 
periodicidad de tres (3) meses. 

Coordinar las entregas trimestrales con el área de Gestión Documental y 
organizar por vigencia la información que reposa digitalmente así como 
formalizar la documentación con los estándares de calidad.

Líder técnico y funcional, Líder 
formación, Formadores Senior

Archivos oficiales de gestión documental y 
documentos formalizados

1 10/01/2020 30/09/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció de acuerdo con información reportada por un integrante del proceso, así como validada en la carpeta digital 
ubicada en SharePoint que se llevó a cabo la organización y estandarización de la información producida por el proceso de 
Implementación SECOP II con corte a 30/09/2020. 

N/A Cerrada Efectiva

16
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso Implementación 
SECOP II

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

30/04/2020 Hallazgo 76 N/A

A la luz de la aplicación de las pruebas de auditoría, revisada la documentación aportada; no se evidenciaron metodologías y/o demás estudios o 
documentos técnicos base, que soporten conceptual y procedimentalmente los diferentes servicios de capacitación y multiplicación de conocimientos en 
materia de compra pública que presta el proceso de Despliegue SECOP II,
por ejemplo, no se observó el programa da formación para formadores, documentado, revisado y aprobado por las instancias pertinentes; eludiendo lo 
instado en la caracterización vigente del proceso, publicada en la página web de la Entidad. A su vez, la situación observada, no permite establecer la 
efectividad de la gestión ejecutada para dar cumplimiento a lo regulado en el numeral 9 del Artículo 13 del Decreto 4170 de 2011.

Lo anterior, podría conllevar a la materialización de riesgos de imagen.

A raíz de la reestructuración de los servicios de formación y 
del traslado del equipo de formación del SECOP a la 
Subdirección de Información y Desarrollo Tecnológico, se 
omitió la generación de los documentos.

Generar los documentos metodológicos por cada servicio de formación.
Líder técnico y funcional, Líder 
formación, Formadores Senior

Metodologías por Servicio 1 22/04/2020 31/07/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Se evidenció que el líder del proceso de Despliegue SECOP II y su equipo de trabajo realizaron la formulación de 
metodologías por servicio a 31/07/2020. 

N/A Cerrada Efectiva

17
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso Implementación 
SECOP II

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

30/04/2020 Hallazgo 77 N/A

Una vez aplicadas las pruebas de auditoría no se evidenciaron documentos técnicos de formulación de las Estrategias de Despliegue SECOP II 
correspondientes a las vigencias 2019 y 2020, de igual forma, no se observó que lo creado surtiera un trámite de revisión y aprobación por parte del Comité 
Directivo, a su vez, no se identificaron las evaluaciones a dichas estrategias; incumpliendo lo regulado en el procedimiento Planear, Definir y Evaluar la 
Estrategia del Despliegue del SECOP II y lo instado en la dimensión Evaluación de Resultados del Modelo Integrado de Planeación y Gestión MIPG.

Lo expuesto, podría generar la materialización de riesgos de cumplimiento.

Por motivo del traslado del equipo de formación a la 
Subdirección de Información y Desarrollo Tecnológico, la 
estrategia de despliegue del año 2020 fue remitida vía 
correo electrónico al Subdirector de Información y 
Desarrollo Tecnológico y a la Dirección General, su 
aprobación surtió efecto en el Comité Directivo del mes de 
diciembre.

Plantear estrategia y plan de trabajo 2021 en los documentos 
correspondientes para su respectiva aprobación.

Líder técnico y funcional, Líder 
formación, Formadores Senior

Estrategia 2021 y Plan de Trabajo 1 1/09/2020 15/12/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció que a través de correo electrónico enviado el 23/12/2020 al Asesor de la Dirección General por parte del Gestor 
del proceso de Despliegue SECOP que se entregó para la firma del Director General la estrategia de Despliegue 2021, la cual 
registra fecha del 21/12/2020. 

N/A Cerrada Efectiva

18 Dirección general Normograma Correctiva
Informes auditoria 

Interna 
03/06/2020 Hallazgo 78 N/A

No se evidenció que esté documentada la responsabilidad de la construcción, actualización, monitoreo de riesgos (Si se identifican riesgos asociados) y 
socialización del normograma por parte de un proceso, así como, no se observó la definición de controles que permitan gestionar este tema al interior de la 
Agencia Nacional de Contratación Pública - Colombia Compra Eficiente ANCP-CCE no obstante, se identificó la necesidad de documentar estos aspectos en 
el documento de diagnóstico suministrado por el auditado; la situación expuesta, elude lo establecido en le componente Ambiente de Control de la dimensión 
No. 7 Control Interno del Modelo Integrado de Planeación y Gestión MIPG. Lo señalado previamente, podría generar la materialización de riesgos de 
cumplimiento al no identificar el instrumento de normograma como una herramienta para considerar todos los aspectos regulatorios a tener en cuenta por 
parte de la Entidad.

No tener establecido un proceso responsable del 
monitoreo, seguimiento y actualización del normograma de 
la ANCP-CCE

1. Definición, aprobación y publicación del proceso o procedimiento para el 
monitoreo, actualización  y seguimiento del normograma junto con la 
identificación de riesgos de gestión, la definición del responsable, puntos 
de control, la periodicidad de seguimiento y monitoreo del normograma 
dejando la trazabilidad.

2. Definir el formato que contemple los atributos de calidad mencionadas 
en el hallazgo para la identificación, monitoreo, seguimiento y actualización 
de la normatividad aplicables para la ANCP-CCE. 

3. Socialización y divulgación en la pagina del normograma vigente de la 
ANCP-CCE 

Asesor experto en jurídica de Dirección 
General 

1. Proceso o procedimiento revisado, 
aprobado y publicado en la pagina de la 
entidad.
2. Actualización del formato con los 
atributos de calidad para la identificación 
normativa para la ANCP-CCE
3. Divulgación del normograma actualizado 
y evidencia de socialización del 
normograma.

3 1/07/2020 31/10/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A

Se evidenció la formulación y aprobación el 27/08/2020 del procedimiento de "Elaboración y Actualización del normograma" el 
cual está publicado en la página web de la Entidad. 

A su vez, se observó documento Excel denominado "Normograma" el cual registra fecha de actualización el 13/09/2020, es de 
precisar que el documento no cuenta con la totalidad de atributos de calidad por lo que requiere fortalecerse este aspecto. 

N/A Cerrada Efectiva

19 Dirección general Normograma Correctiva
Informes auditoria 

Interna 
03/06/2020 Hallazgo 79 N/A

Con objeto de determinar la pertinencia del normograma de la Entidad como control para administrar la materialización de riesgos de cumplimiento, se analizó 
el documento "Anexo 1 Normatividad ANCP-CCE actualizado" suministrado por el auditado en el marco del trabajo de auditoría, el cual presenta ciento 
cincuenta y un (151) registros normativos entre los que están la Constitución Política de Colombia, Acuerdos, Directivas Presidenciales, Leyes, Decretos y 
Resoluciones; en el momento de identificar la vigencia de dichas normas, el equipo auditor seleccionó una muestra de cuarenta y seis (46) de estas, 
equivalente al 30% del total de las normas relacionadas en el documento; identificando que veintidós (22) registros normativos, correspondientes al 48% de 
la muestra, exhiben novedades tales como, que las normas están derogadas, el fundamento normativo está derogado, las normas no son aplicables a la 
misionalidad de la Entidad, entre otros aspectos que se detallan en el documento denominado "Anexo No. 1 Informe de resultados Trabajo de Auditoría 
Normograma - Muestra" parte integral de este informe. Lo descrito previamente desestima la dimensión No. 5 Información y Comunicación del Modelo 
Integrado de Planeación y Gestión MIPG y podría generar la materialización de riesgos estratégicos y de cumplimiento al no producir y administrar 
información que cumpla con atributos de calidad y que permitan a su vez, una adecuada toma de decisiones

No tener establecido un proceso responsable del 
monitoreo, seguimiento y actualización del normograma de 
la ANCP-CCE

1. Revisar y establecer la normativa que compone el normograma de la 
entidad para identificar que se encuentren acorde a la misionalidad. En 
caso en que la normativa no se encuentre vigente, se deberá dejar 
claridad de su inclusión e importancia.

2. Realizar depuración de la normatividad del normograma de acuerdo a 
los establezca en el proceso o procedimiento para el normograma.

Asesor experto en jurídica de Dirección 
General 

1. Acta de seguimiento y revisión de las 
normas que componen el normograma, así 
como las modificaciones y actualizaciones 
que se realizan al mismo.

1 1/07/2020 31/10/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se observó la ejecución de actividades tendientes a actualizar el normograma de la Entidad, no obstante, no se evidenciaron 
soportes que permitan identificar que se levantó un acta de seguimiento y revisión de las normas que componen el 
normograma, así como las modificaciones y actualizaciones que se realizan al mismo.

N/A Cerrada Efectiva

20 Dirección general Normograma Correctiva
Informes auditoria 

Interna 
03/06/2020 Hallazgo 80 N/A

Revisada la página web de la ANCP-CCE se evidenció en la ruta normatividad que rige a la entidad, documento en formato PDF denominado "Normograma 
actualización: 05 de abril de 2019" Versión No. 1 publicado el 26/06/2019 el cual en el pie de página relaciona el logo del Ministerio de Justicia, de igual 
forma, en la ruta disposiciones internas se observó un link que al ingresar, descarga un archivo en formato Excel nombrado "Normograma" publicado el 
28/08/2018; por lo que no se observó que se lleve una actualización secuencial del normograma así como no es posible verificar cual es la versión vigente 
del documento publicado en página web. Lo anterior, desestima la dimensión No. 5 Información y Comunicación del Modelo Integrado de Planeación y 
Gestión MIPG y el Numeral 4 del Anexo No. 1 de la Resolución 3564 de 2015 del Ministerio de Tecnologías de la Información y las Comunicaciones Min TIC, y 
genera la materialización de riesgo de cumplimiento.

No tener establecido un proceso responsable del 
monitoreo, seguimiento y actualización del normograma de 
la ANCP-CCE

Normograma ajustado y publicado conforme a la normatividad vigente y la 
misionalidad de la entidad con los atributos de calidad.
Retirar las versiones desactualizadas de la pagina previa coordinación con 
la subdirección de IDT y comunicaciones

Asesor experto en jurídica de Dirección 
General 

1. Link en donde conste la información 
unificada del normograma vigente de la 
entidad.

1 1/07/2020 31/10/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció que se realizó depuración de la documentación cargada en la página web de la Entidad, por lo que se identificó 
que con corte a diciembre de 2020, se encuentra publicado un (1) documento EXCEL denominado "Normograma" de fecha 
1/09/2020, Versión No. 2. 

N/A Cerrada Efectiva

21 Dirección general Normograma Correctiva
Informes auditoria 

Interna 
03/06/2020 Hallazgo 81 N/A

Se observó que a la luz del diligenciamiento del Formulario Único Reporte de Avances de la Gestión FURAG, correspondiente a la evaluación de la vigencia 
2019, la Entidad respondió frente a lo formulado en el Numeral 4.5 Mejora normativa en las preguntas 221, 223 y 224 que si tenía actualizado el normograma 
y contaba con las evidencias, que aplicó herramientas para la revisión del inventario normativo que permiten la depuración para mantener un inventario 
simple y actualizado y que se aplicaron criterios para depuración normativa tales como obsolescencia y agotamiento del objeto de la norma; no obstante, se 
evidenció a partir de los soportes suministrados por el auditado y de la aplicación de las pruebas de auditoría que lo afirmado no corresponde a lo observado 
por el equipo auditor.

La situación expuesta previamente, genera incertidumbre frente a los resultados que pueda obtener la Entidad en el Índice de Desempeño Institucional, 
impidiendo identificar las mejoras a lugar, para la producción de bienes y prestación de servicios que resuelvan de forma efectiva las necesidades de la 
ciudadanía y demás actores que intervienen en el Sistema de Compra Pública, y elude lo instado en la dimensión No. 3 Gestión con Valores para Resultados 
del Modelo Integrado de Planeación y Gestión MIPG.

No tener establecido un proceso responsable del 
monitoreo, seguimiento y actualización del normograma de 
la ANCP-CCE

1. Revisar y establecer la normativa que compone el normograma de la 
entidad para identificar que se encuentren acorde a la misionalidad. En 
caso en que la normativa no se encuentre vigente, se deberá dejar 
claridad de su inclusión e importancia.

2. Realizar depuración de la normatividad del normograma de acuerdo a 
los establezca en el proceso o procedimiento para el normograma.

Asesor experto en jurídica de Dirección 
General 

1. Acta de seguimiento y revisión de las 
normas que componen el normograma, así 
como las modificaciones y actualizaciones 
que se realizan al mismo.

1 1/07/2020 31/10/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se observó la ejecución de actividades tendientes a actualizar el normograma de la Entidad, no obstante, no se evidenciaron 
soportes que permitan identificar que se levantó un acta de seguimiento y revisión de las normas que componen el 
normograma, así como las modificaciones y actualizaciones que se realizan al mismo.

N/A Cerrada Efectiva

22 Dirección general Normograma Correctiva
Informes auditoria 

Interna 
03/06/2020 Hallazgo 82 N/A

Revisado el documento en formato PDF "Diagnóstico normatividad CCE" se evidenció que este no registra logo de la Entidad, fecha, ni responsable de su 
elaboración revisión y aprobación; al analizar el contenido técnico del documento se identificó que parte de lo allí consignado presenta similitudes con 
información registrada en portal web Wikipedia, así como con un documento de la Secretaría de Salud de la Alcaldía Mayor de Bogotá denominado 
"Lineamiento normograma" expedido en la vigencia 2019 cuyas partes citadas no corresponden a las necesidades de la Entidad, toda vez que dicho 
documento establece los parámetros para cargar información en un sistema con el que cuenta la Secretaría de Salud llamado ISOLUCIÓN, es de precisar 
que no se observó que se realizara la cita de las respectivas fuentes y el documento citado posee la siguiente leyenda "La impresión de este documento se 
considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versión vigente, salvo en los procesos que usan sello. Esta información es 
de carácter confidencial y propiedad de la Secretaría Distrital de Salud (SDS); está prohibida su reproducción y distribución sin previa autorización del 
proceso que lo genera, excepto en los requisitos de ley.". Lo anterior desestima lo señalado en la dimensión No. 5 Información y Comunicación del Modelo 
Integrado de Planeación y Gestión MIPG, frente a la calidad de la información producida que soporta las operaciones y la toma de decisiones al interior de la 
ANCP-CCE.

No tener establecido un proceso responsable del 
monitoreo, seguimiento y actualización del normograma de 
la ANCP-CCE

Revisar y ajustar el documento "Diagnostico normatividad CCE", respecto a 
los atributos de calidad que debe contener un documento expedido por 
ANCP-CCE  y el control documental de los responsables que elaboraron, 
revisaron y aprobaron el documento.

Asesor experto en jurídica de Dirección 
General 

1. Documento diagnostico normatividad 
CCE ajustado conforme a los lineamientos 
de forma establecidos por la entidad.

1 1/07/2020 31/10/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Se evidenció documento PDF denominado "Informe de ajuste normograma de la Entidad"  de fecha 28/09/2020. N/A Cerrada Efectiva

23 Dirección general Normograma
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
03/06/2020 Recomendación 1 N/A

Identificar y documentar de quien es la responsabilidad de administrar el normograma, considerando las funciones y perfiles profesionales con los que cuenta 
cada dependencia, así como, las actividades que desarrolla; con objeto de que este instrumento sea gestionado adecuadamente al interior de Entidad y 
permita controlar la materialización de riesgos de cumplimiento.

No tener establecido un proceso responsable del 
monitoreo, seguimiento y actualización del normograma de 
la ANCP-CCE

Identificar el responsable y sus actividades para la administración el 
normograma de la entidad, dejándolo establecido en el proceso o 
procedimiento para el seguimiento, monitoreo y actualización del 
normograma de la agencia.

Asesor experto en jurídica de Dirección 
General 

1. Proceso o procedimiento revisado, 
aprobado y publicado en la pagina de la 
entidad, con la respectiva definición del 
responsable del seguimiento y monitoreo 
del normograma

1 1/07/2020 31/10/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Se evidenció la formulación del procedimiento "Elaboración y Actualización del normograma" de fecha 27/08/2020, el cual 
define como responsable de su mantenimiento al Asesor Jurídico de la Entidad. 

N/A Cerrada Efectiva

24 Dirección General
Proceso de 

Comunicaciones
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
No tiene Hallazgo 83 N/A

Se evidenció que el proceso de comunicaciones y los procedimientos asociados a este se actualizaron el 19 de diciembre de 2018, no obstante, se identificó 
que dichos documentos no poseen elementos esenciales para la correcta gestión por procesos tal, como lo señala el Manual Operativo del Modelo Integrado 
de Planeación y Gestión MIPG; de igual forma, en el desarrollo del trabajo de auditoría, no se logró evidenciar la aplicación de estos y su interacción con las 
políticas de Gestión Documental y Transparencia, Acceso a la Información Pública y Lucha Contra la Corrupción, así como, que los productos generados 
permitan el cumplimiento del propósito de la dimensión No. 5 del MIPG.

Lo anterior, desestima lo estipulado por la Política de Fortalecimiento Organizacional y Simplificación de Procesos que regula la dimensión de Gestión con 
Valores para Resultados del Modelo Integrado de Planeación y Gestión MIPG, generando la posibilidad de materialización de riesgo de cumplimiento.

 El área de comunicaciones se enfrentó a una transición 
por la salida de integrantes del equipo y llegada de 
contratista para el área. No se realizó el seguimiento total  
a las actividades contempladas en el proceso 
comunicaciones. No se organizó la información del proceso.

Revisar y actualizar proceso de comunicaciones . Enlistar los soportes que 
avalen la gestión.  

Líder del área de comunicaciones 
/contratistas dirección general

 Proceso actualizado de comunicaciones. 
Lista de chequeo de los soportes que 
avalen la gestión. 

2 1/07/2020 1/10/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Se evidenció que la caracterización del proceso de Comunicación Estratégica fue actualizada el 30/09/2020, de igual manera 
se observó documento EXCEL que contiene la relación de actividades desarrolladas en la vigencia 2020. 

N/A Cerrada Efectiva

25 Dirección general
Proceso de 

Comunicaciones
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
No tiene Hallazgo 84 N/A

De acuerdo con el informe "Gestión de Riesgos y procesos" emitido por Planeación en calidad de Segunda Línea de Defensa, con corte a diciembre de 2019 
el Proceso de Comunicaciones adelantó en un 25% actividades con ocasión de actualizar su caracterización y procedimientos, de igual forma, realizó un 40% 
de las acciones para identificar y valorar los riesgos asociados a este, no obstante, en el ejercicio de verificación no se evidenciaron soportes que permitan 
constatar el adelanto de dichas actividades. Con relación al riesgo de corrupción identificado durante la vigencia 2019 “Filtrar información interna de la 
entidad” cuyo control es “Flujos de aprobación de contenidos y usuarios únicos de redes. Manual y código de ética” , se observó que no está documentado 
en la caracterización del Proceso de Comunicaciones, a su vez, al revisar la periodicidad de aplicación de dicho control se identificó que se definió que sería 
“Por demanda de información” , con fecha de inicio el 15 de septiembre de 2019 y de terminación el 31 de diciembre de 2019.

Revisado el Mapa de Riesgos de corrupción 2020 de la ANCP-CCE, se evidenció que el Proceso de Comunicaciones conservó para tratamiento el riesgo 
identificado durante la vigencia 2019, la fecha de aplicación del control asociado empieza el 15 de septiembre de 2020 y termina el 31 de diciembre de 2020. 
Lo anterior evidencia que la frecuencia y fecha de aplicación del control no permite efectuar un monitoreo que identifique su materialización de forma 
oportuna, desestimando lo estipulado en la Política de Riesgos de la Entidad vigente, así como en las guías emitidas por el Departamento Administrativo de 
la Función Pública DAFP, adicionalmente, constituye el incumplimiento de las responsabilidades asignadas a la Primera Línea de Defensa para la gestión del 
riesgo al interior de la organización.

Lo exhibido previamente, genera incertidumbre sobre la gestión de riesgos realizada por el Proceso de Comunicaciones, que podría generar la 

 El área de comunicaciones se enfrentó a una transición 
por la salida de integrantes del equipo y llegada de 
contratista para el área. No se realizó el seguimiento total  
a las actividades contempladas en el proceso 
comunicaciones. No se organizó la información del proceso.

Revisar y actualizar proceso de comunicaciones. Realizar un instructivo de 
controles y solicitar la revisión en Comité Institucional de Gestión y 
Desempeño y obtener la respectiva aprobación. Socializar  a la entidad  el 
instructivo aprobado a través del canal de comunicación interna (entérate)

Líder del área de comunicaciones 
/contratistas

Proceso actualizado de comunicaciones. 
Instructivo de controles aprobado en 
Comité Institucional de Gestión y 
Desempeño. Soporte (entérate) de 
socialización  de instructivo aprobado a la 
entidad a través del canal de comunicación 
interna.

3 1/07/2020 30/11/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A No se evidenciaron soportes que permitan dar cuenta de la formulación del instructivo de controles aprobado en Comité 
Institucional de Gestión y Desempeño, así como al socialización de este a través del boletín "Entérate" . 

N/A Abierta

26 Dirección general
Proceso de 

Comunicaciones
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
No tiene Hallazgo 85 N/A

Se observó que el Proceso de Comunicaciones definió los indicadores “Comunicación Interna” y “Comunicación Digital” cuya frecuencia de medición es 
trimestral. Frente al indicador "Comunicación Digital" no se evidenció que se realizara medición correspondiente al cuarto trimestre de la vigencia 2019. 
Adicionalmente, se verificó que conforme a la meta programada 1700 seguidores con corte a la última medición efectuada (Tercer trimestre 2019) se 
registraron 956 seguidores por lo que no fue posible determinar si la meta establecida se cumplió al cierre del año 2019. A su vez, se identificó que el rango 
de calificación para el análisis no se ajusta a la medida del indicador.
Lo expuesto, evidencia que los indicadores definidos para el Proceso de Comunicaciones no se miden correctamente por lo que no generan información 
suficiente para la toma de decisiones, eludiendo así lo establecido en la Dimensión No. 4 Evaluación de Resultados del MIPG.

La situación evidenciada puede generar la materialización de riesgos estratégicos y de cumplimiento.

 El área de comunicaciones se enfrentó a una transición 
por la salida de integrantes del equipo y llegada de 
contratista para el área. No se realizó el seguimiento total  
a las actividades contempladas en el proceso 
comunicaciones. No se organizó la información del proceso. 

1Revisar indicadores y actualizarlos relacionados al procesos en la ficha 
de hojas de vida de indicadores.  Diligenciar el análisis mes a mes frente a 
los resultados obtenidos. Diligenciar los RAES en los tiempos establecidos 
mensualmente

Líder del área de comunicaciones 
/contratista comunicación digital

Hojas de vida con indicadores 
actualizados.

Diligenciamiento en término del RAE

1 hoja de vida 
actualizada por cada 
indicador.  6 (junio a 

diciembre 2020) 

1/07/2020 1/10/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A

Se evidenció que el indicador "Sentiment- Semáforo de noticias (Positivas, Negativas y Neutras)" se actualizó el 07/07/2020. 

Verificados los reportes RAE del segundo semestre de 2020 con relación al indicador relacionado, se observó que las fechas 
de reporte no corresponden al mes que se está monitoreando, por lo anterior, se mantiene abierta la actividad, con el 
propósito de contar con la evidencia suficiente que permita dar cuenta que las acciones desarrolladas son efectivas para 
eliminar las causas que generaron la observación. 

N/A Abierta

7



2. ANÁLISIS DE CAUSA

No 
ÁREA O DEPENDENCIA 

RESPONSABLE DEL 
PROCESO.

PROCESO
TIPO DE 
ACCIÓN

FUENTE FECHA

CÓDIGO 
HALLAZGO/OBSERV
ACIÓN/ ACCIÓN DE 

MEJORA

CÓDIGO DE 
ACTIVIDAD

DESCRIPCIÓN DEL HALLAZGO O LA SITUACIÓN CAUSA QUE GENERO LA SITUACIÓN IDENTIFICADA. ACCIÓN A DESARROLLAR
RESPONSABLE EJECUCIÓN /LÍDER 

DEL PROCESO
ENTREGABLE/ PRODUCTO

CANTIDAD DE 
ENTREGABLE- 

PRODUCTO
FECHA DE INICIO

FECHA DE 
TERMINACIÓN

Año FECHA DE REPORTE
AVANCE DE LA 

EJECUCIÓN 
PORCENTAJE DE 

AVANCE  
DESCRIPCIÓN DEL AVANCE

PORCENTAJE 
VALIDADO

OBSERVACIONES FECHA DE CIERRE
ESTADO DEL HALLAZGO, 

OBSERVACIÓN O ACCIÓN DE 
MEJORA

CÓDIGO: CCE-SEM-FM-01
VERSIÓN: 01
Fecha: Desde 09 de julio de 2019

1. ESTABLECIMIENTO DE HALLAZGO, OBSERVACIÓN U OPORTUNIDAD DE MEJORA.  

FORMATO PLAN DE MEJORAMIENTO AGENCIA NACIONAL DE CONTRATACIÓN PÚBLICA - COLOMBIA COMPRA EFICIENTE

3. PLAN DE ACCIÓN 4. AVANCES DE LA EJECUCIÓN 5. EVALUACIÓN DE LA EFICACIA

27 Dirección general
Proceso de 

Comunicaciones
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
No tiene Hallazgo 86 N/A

A través de la Resolución 1967 de 2019 la ANCP-CCE estableció como mecanismo de control la herramienta de Revisión y Análisis Estratégico RAE, la cual 
se diligencia de forma mensual por los líderes de proceso y sus equipos de trabajo en el marco de los Comités Primarios que estos ejecutan, en cumplimiento 
de las funciones propias de la Primera Línea de Defensa establecidas en el Modelo Integrado de Planeación MIPG. Se evidenció que el proceso de 
Comunicaciones no efectuó diligenciamiento del RAE para el mes de agosto de la vigencia 2019, de igual forma, no se observó la ejecución de dicha 
actividad para los meses de enero y febrero de 2020.

Lo anterior, denota la materialización de riesgo de cumplimiento al no ejecutar lo regulado por la Entidad para efectuar monitoreo a la gestión administrativa 
realizada, así como lo instado en la dimensión No. 4 Evaluación de Resultados del MIPG.

 En la fecha evaluada de agosto de 2019, la contratista de 
comunicaciones delegada no realizó la actualización 
correspondiente a ese mes . No había responsable en ese 
momento por la transición de la Dirección General. No se 
tuvo en cuenta  la importancia del diligenciamiento RAE 
enero y febrero de 2020

Recopilar evidencia histórica del RAE vigencia 2020 atrasados. Establecer 
capacitación de los puntos diligenciamiento del RAE con el área de 
Planeación de CCE.

Líder del área de comunicaciones 
/contratistas

6 raes históricos .  6 raes futuros. Soporte 
capacitación de planeación al área de 
comunicaciones.

13 1/07/2020 15/12/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Se observaron soportes que permiten identificar que se realizó una capacitación por parte del área de Planeación a los 
integrantes del proceso de Comunicación Estratégica con el fin de tratar temas afines con el reporte del RAE. 

N/A Cerrada Efectiva 44

28 Dirección general
Proceso de 

Comunicaciones
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
No tiene Hallazgo 87 N/A

Conforme lo programado en el "Plan Estratégico de Comunicaciones" publicado en la página web de la ANCP-CCE se estableció cronograma de trabajo para 
el desarrollo de la estrategia; en la aplicación de las pruebas de auditoría, y de acuerdo con la solicitud de información efectuada por el Equipo Auditor a la 
Primera y Segunda Línea de Defensa, no se evidenció que se haya realizado la evaluación de dicho plan. A su vez, se observó que las actividades 
programadas en citado cronograma, no se incluyeron en el Plan de Acción de la Entidad para la vigencias 2019 y 2020, lo que no permite realizar la 
evaluación integral correspondiente, y establecer si la entidad logra “Desarrollar una cultura organizacional fundamentada en la información, el control y la 
evaluación, para la toma de decisiones y la mejora continua.” en cumplimiento de los objetivos del MIPG.

La situación expuesta, elude lo establecido en la dimensión No. 4 Evaluación de Resultados del MIPG , lo cual puede generar la materialización de riesgo de 
cumplimiento e imagen.

No se hizo a tiempo la evaluación del "Plan Estratégico de 
Comunicaciones", según el cronograma inicial, debido a la 
transición de equipo personal en el área de 
comunicaciones.

Presentar ante el Comité Directivo el "Plan Estratégico de Comunicaciones" 
y obtener la aprobación del mismo. Emitir un informe de evaluación del 
"Plan Estratégico de Comunicaciones", vigencia 2020. 

Líder del área de comunicaciones 
/contratistas

Informe de evaluación del "Plan 
Estratégico de Comunicaciones", vigencia 
2020.

1 1/07/2020 31/01/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

29 Dirección general
Proceso de 

Comunicaciones
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
No tiene Hallazgo 88 N/A

Revisados los criterios de calidad y los productos mínimos de la Dimensión No. 5 Información y Comunicación del MIPG, Control Interno evidenció que 
aspectos como  Registro de Activos de Información, publicado en la página web de la ANCP-CCE el 31 de abril de 2017 se encuentran desactualizados, a su 
vez, el Índice de Información Clasificada y Reservada publicado el 5 de julio de 2017, no establece que tipo de información es la allí relacionada. No se 
observó a través de que mecanismo se identifican las necesidades de información para ejecutar la gestión interna y atender los requerimientos de los grupos 
de valor, entre otros aspectos. Aunado a lo anterior, los productos mínimos que permiten el cumplimiento de citada dimensión, no están plenamente 
identificados y documentados, como por ejemplo, las salidas del Proceso de Comunicaciones y el Plan Estratégico de Comunicaciones.

En el diligenciamiento del Formulario Único Reporte de Avances de la Gestión FURAG, correspondiente a la evaluación de la vigencia 2019, el Equipo 
Auditor, encontró que frente a aspectos evaluados, como si la Entidad “Identifica las necesidades de información externa por parte de los grupos de valor, 
cuenta con políticas, lineamientos o protocolos para comunicar interna o externamente, la información que maneja” se respondió de forma afirmativa; 
generando incertidumbre sobre las respuestas dadas, toda vez que no se identificaron y/o evidenciaron soportes que permitan constatar la existencia de esta 
información y/o el cumplimiento de tales aspectos.

La situación expuesta desconoce lo instado en la Dimensión 5 Información y Comunicación del MIPG y el Decreto 1083 de 2015, generando la posible 
materialización de riesgo de cumplimiento.

 El área de comunicaciones se enfrentó a una transición 
por la salida de integrantes del equipo y llegada de 
contratista para el área. No se realizó el seguimiento total  
a las actividades contempladas en el proceso 
comunicaciones. No se organizó la información del proceso. 

Solicitar asesoría frente al tema de Registros de Activos de Información, 
con el área de Planeación, Gestión Documental y la Subdirección de 
Información y Desarrollo Tecnológico y determinar acciones competentes 
del área de comunicaciones. Identificar activos de información generados 
del "Plan Estratégico de Comunicaciones"  y establecer carpeta de soporte 
documental. Realizar el diagnóstico FURAG  respecto a la dimensión de 
comunicaciones (matriz) e identificar cuáles elementos que aportan 
evidencia de FURAG.

Líder del área de comunicaciones 
/contratistas

Soporte reunión asesoría.  "Plan 
Estratégico de Comunicaciones" 2020 con 
activos identificados. Carpeta soporte en 
Teams. Autodiagnóstico (matriz)

3 1/07/2020 1/10/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A No se evidenciaron soportes que permitan identificar se aplicó la herramienta de Autodiagnóstico por lo que la actividad se 
mantiene abierta hasta que se evidencie la realización de este. 

N/A Abierta

30
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Gestión de 
Operaciones

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

01/07/2020 Hallazgo 89 N/A

 Revisada la ficha de caracterización del Proceso Gestión de Operaciones SECOP CCE-GOP-CP-01 y el procedimiento Soporte Sistemas de Información de 
Compra Pública CCE-GOP-PR-01, y aplicadas las pruebas de auditoría, se evidenció que no se cumplen políticas de operación definidas en dichos 
documentos, tales como: "El modelo operativo para la atención de solicitudes, es definido de acuerdo con el Catálogo de Servicios de Soporte para 
garantizar el funcionamiento eficaz de todos los componentes y recursos que conforman el servicio", en razón a que no se observó que el Modelo Operativo 
estuviese construido con base en el Catálogo de Servicios, que a su vez, se encuentra desactualizado, ya que no incluye  el servicio "Indisponibilidad de las 
Plataformas",  relacionado en la página web de la ANCP-CCE.
Lo anterior, desestima lo estipulado en la dimensión No. 7 Control Interno del Modelo Integrado de Planeación y Gestión MIPG, generando la materialización 
de riesgos operativos.

Con relación al catálogo de servicios y la validación 
realizada en la página web en el sitio 
https://www.colombiacompra.gov.co/soporte en donde se 
encuentra relacionada la opción “Indisponibilidad en las 
plataformas”, no hace referencia a un servicio específico 
del catálogo de servicios; es importante resaltar que la 
opción está contemplada en el catálogo de servicios como 
Soporte Técnico Entidades/Proveedores que tiene como 
descripción Soporte técnico sobre las plataformas de la 
compra pública (SECOP - TVEC), Portal Web requerido por 
falla técnica.

Actualización del catálogo de servicios y formalización del modelo operativo Líder de Operaciones Catálogo actualizado y modelo operativo 2 6/07/2020 13/10/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se observaron documentos PDF del modelo operativo de fecha 26/07/2020 y del catálogo de servicios el cual registra fecha 
de aprobación el 30/09/2020.  

N/A Cerrada Efectiva
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Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Gestión de 
Operaciones

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

01/07/2020 Hallazgo 90 N/A

La política de operación No. 2 del procedimiento auditado establece que "El comité informal de operaciones es el encargo de revisar los problemas 
postulados y determina cuales son susceptibles de tratamiento";  conforme las evidencias suministradas por el auditado para soportar el cumplimiento de 
citada política se revisaron treinta y ocho (38) actas correspondientes a reuniones semanales realizadas por el grupo de Operaciones así como las llevadas 
a cabo con el proveedor VORTAL, donde se observó lo siguiente:  
1. La totalidad de las actas no se encuentran firmadas aun cuando en ellas se suscriben compromisos entre las partes.  2. Cinco (5) reuniones se 
documentaron con lista de asistencia y se diligenció el campo de notas. 3. Veintidós (22) actas no poseen listas de asistencia. 4. El documento denominado 
"Acta 20190910" no incluye a todos los asistentes que firmaron la lista de asistencia. 5. Los archivos "Acta 20191015" , "Acta 20191022"  y "Acta 20191029" 
son listas de asistencia que no relacionan los temas tratados en la reunión. 6. Las actas del  8 y 23  de julio 2019 son iguales. El acta No. 8 tiene anexa la 
lista de asistencia de la reunión realizada el 23 de julio de 2019.
Las situaciones expuestas eluden lo establecido en la dimensión No. 4 Evaluación de Resultados del Modelo Integrado de Planeación y Gestión MIPG al no 
generar información con atributos de calidad que facilite y soporte la toma de decisiones, lo que a su vez, podría conllevar a la materialización de riesgos 
operativos. 

Se realizaron reuniones de seguimiento en las cuales no se 
llevó el control de firmas y revisión de calidad de las actas 
generadas

Revisar con los integrantes del equipo de operaciones la forma en que se 
elabora el acta teniendo en cuenta revisar siempre compromisos 
anteriores, registrarlos y hacerles seguimiento; incluir las firmas de los 
asistentes como evidencia cuando se realicen reuniones físicas; para 
reuniones virtuales incluir párrafo informativo a los asistentes para la 
aprobación del acta.

Líder de Operaciones
Acta de reunión con el equipo de 
operaciones

1 6/07/2020 31/07/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenciaron actas suscritas por integrantes del proceso, en las que realizan seguimientos a compromisos anteriores, se 
formulan en documentos vigentes y se almacenan de acuerdo con las directrices de gestión de este. 

N/A Cerrada Efectiva
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Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Gestión de 
Operaciones

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

01/07/2020 Hallazgo 91 N/A

 Verificado el mapa de riesgos, se observó que para el proceso de Operaciones SECOP se identificó el riesgo "Estrategia de las mesa de servicio (soporte 
técnico) desarticulada y/o inconsistente con los objetivos de la Agencia" cuya tipología es gerencial y al que se le estableció como control existente el 
"Establecimiento de Acuerdos de Operación del Nivel Operativo entre las demás áreas de Colombia Compra Eficiente y el Equipo de Operaciones de IDT" el 
cual se ejecuta mensualmente y cuya evidencia de ejecución son las actas de reuniones. No se evidenció en la información aportada por el auditado, las 
actas correspondientes que soportaran la ejecución del control. 
Lo expuesto, elude lo instado en la dimensión No. 7 Control Interno del Modelo Integrado de Planeación y Gestión MIPG al no dejar registro de la gestión del 
riesgo llevada a cabo por el proceso. 

Error de interpretación del manual metodológico del 
sistema de administración de riesgos

Actualización de matriz de riesgos del proceso Operaciones SECOP Líder de Operaciones
Matriz de riesgos de proceso Operaciones 
SECOP actualizada

1 6/07/2020 31/07/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció a partir de correo electrónico enviado por parte de una integrante del proceso de Operaciones al Equipo de 
Control Interno, que los riesgos de este fueron actualizados con corte a 22/09/2020.

N/A Cerrada Efectiva
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Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Gestión de 
Operaciones

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

01/07/2020 Hallazgo 93 N/A

 El  momento de verificar la documentación relacionada con el proceso auditado publicada en la página web de la ANCP-CCE, se observó que en la ruta 
https://www.colombiacompra.gov.co/ciudadanos/ayuda-tecnica se encuentran diecinueve (19) vínculos asociados a temas de ayuda técnica para la 
interacción con el SECOP II; al revisar el enlace que guía al usuario frente a la manera para crear un caso en la Mesa de Servicios a través del formulario de 
soporte, se identificó que este botón remite a una infografía que a su vez redirecciona a un vídeo en la plataforma YouTube. El material dispuesto para 
visualización registra fecha de cargue el 6/08/2018. Dentro de las instrucciones dadas en el tutorial, se orienta al usuario a ingresar al formulario por medio 
del botón nombrado "Soporte", el cual según el desarrollo que tiene la página a la fecha, se denomina "Soluciones en línea", por lo que se observó que dicho 
instructivo enuncia herramientas en la página de la Entidad que no están acorde a la estructura actual que ella tiene. 
Lo descrito previamente desestima la dimensión No. 5 Información y Comunicación del Modelo Integrado de Planeación y Gestión MIPG y podría generar la 
materialización de riesgos de imagen al brindar información que no corresponde a los grupos de valor

Información desactualizada en video publicado en la web.

Revisar documentación publicada en la ruta 
https://www.colombiacompra.gov.co/ciudadanos/ayuda-tecnica generada 
por operaciones para actualizarla y realizar reunión con demás áreas de la 
SIDT para actualización de documentación que ellas generen.

Líder de Operaciones Inventario de documentación actualizada 1 6/07/2020 31/12/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
A través de correo electrónico del 29/07/2020 se enviaron al equipo de Control Interno por parte de una integrante del 
proceso de Operaciones, soportes que dan cuenta del a revisión adelantada a la ruta de ayuda técnica al ciudadano de la 
página web de la Entidad, de igual manera suministraron el inventarios de archivos. 

N/A Cerrada Efectiva
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Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Gestión de 
Operaciones

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

01/07/2020 Hallazgo 94 N/A

 De acuerdo a la información suministrada, se revisó el documento PowerPoint "Informe consolidado de Gestión MS" el registro PDF denominado "Informe de 
satisfacción del usuario segundo semestre 2019",  los  documentos "Informe maestro aseguramiento de calidad mensual" correspondientes a los meses de 
noviembre, diciembre de 2019 y mayo de 2020, así como demás asociados a estos, evidenciando que los análisis efectuados en dichos documentos 
permiten observar que la Entidad en concordancia con la capacidad de la mesa de servicio; durante el periodo evaluado estableció mejoras con el objetivo 
de fortalecer la atención de las solicitudes interpuestas por los grupos de valor; no obstante, conforme a las tendencias de las solicitudes de soporte, se 
encontró que tanto los datos generados por el proveedor como los producidos por la ANCP-CCE, se desarrollan en términos estadísticos y cuantitativos, sin 
embargo, no se identificó que se tengan en cuenta para definir líneas bases, brechas, escenarios de riesgo entre otros, que permitan generar valor público 
por parte de la Entidad. 
La situación presentada desconoce lo instado por la dimensión No. 4 Evaluación de Resultados del Modelo Integrado de Planeación y Gestión MIPG, en 
razón a que la Entidad no hizo una revisión integral del logro de sus objetivos con relación a los temas auditados, para la toma de decisiones y la mejora 
continua. 

Información revisada en distintos canales: reuniones con 
staff de mesa de servicio, informes de operación y equipo 
de operaciones ocasionando que la información no se 
encuentre centralizada

Generar informe interno con la información de la operación mensual con 
análisis de la información generada en el proceso para identificar brechas, 
adoptar correctivos y opciones de mejora

Líder de Operaciones Informe interno de operación 1 6/07/2020 11/09/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A Se evidenció documento PDF denominado "Informe mensual gestión Mesa de Servicio ANCP-CCE" de fecha 03/10/2020. N/A Cerrada Efectiva
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Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Gestión de 
Operaciones

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

01/07/2020 Hallazgo 95 N/A

Revisados los soportes de las facturas que respaldan el pago de la contratación de la Mesa de Servicio de la ANCP-CCE adquirida a través de la Orden de 
Compra No. 45587, que tiene como fin gestionar de manera integral la solicitudes de los usuarios referentes a la misión de la Entidad; se evidenció que 
durante los meses de marzo, abril y mayo el proveedor manifestó que no logró las metas establecidas para el "Nivel de servicio para el canal de voz" cuya 
finalidad es conseguir el 80% o más en la atención por este canal. Los resultados alcanzados por el proveedor fueron los siguientes: Marzo 51.4%, abril 
48.3% y mayo 29.5%. Con ocasión a lo expuesto, el proveedor del servicio envió comunicación a la Entidad de fecha 02/05/2020 en la que expone que de 
acuerdo a su capacidad operativa no podrá cumplir con la métrica planteada en razón a que los requerimientos aumentaron.
Verificada dicha notificación por parte del proveedor, el equipo auditor solicitó al auditado informar las acciones que se adelantaron frente a los 
incumplimientos; como respuesta al requerimiento, se recibió el documento PDF denominado "Ficha" el cual registra fecha de creación el 4/05/2020 en 
versión 1.0 relacionada en la parte superior izquierda del documento, y en el control de cambios  presenta el 19/05/2020 como fecha de creación de la 
versión inicial de este. Se identificó que con relación a los incumplimientos del proveedor, en el documento aportado, no se establece la instancia a quien se 
dirige el análisis realizado y se hace énfasis de las necesidades que se generan frente a la situación planteada, sin embargo, no se establecen alternativas a 
emprender si no se satisfacen dichas necesidades en términos económicos. 
De acuerdo a lo expuesto se evidenció que en el documento "Solicitudes MDS de CCE Vigo Mar-Dic 2020 FINAL" de fecha de creación 04/02/2020 Versión. 
No. 1.0 el Subdirector de Información y Desarrollo Tecnológico IDT, de acuerdo a los análisis realizados sobre las vigencias 2018 y 2019, proyectó la 
necesidad de contar con noventa y un (91) agentes para la mesa de servicio con el fin de poder mantener la atención de manera adecuada durante los picos 
más altos de atención,  no obstante, según lo manifestado por dicha área y de acuerdo a lo proyectado en este documento se asignaron los recursos para 
contar con cuarenta (40) agentes que se plantearon como necesarios en el momento iniciar la operación. 
Lo anterior muestra que a la fecha la ANCP-CCE no ha tomado acciones frente a los reportes dados por el proveedor, en los que manifiesta que se están 
dejando  de atender requerimientos, por las situaciones expuestas; eludiendo lo establecido en la dimensión No. 2 Direccionamiento Estratégico y Planeación 
regulada por las políticas Gestión Presupuestal y Eficiencia del Gasto Público y  Planeación Institucional lo que genera la materialización de riesgo 
estratégico, operativo y de imagen. 

Documento de solicitud de adición con errores de registro 
de control de cambios

Corregir información de control de cambios del documento inicial de la 
adición, finalizar con procesos de solicitud de adición para contratar el 
personal de acuerdo al presupuesto disponible asignado

Líder de Operaciones
Solicitud de adición aprobada por 
Secretaría General

1 6/07/2020 11/09/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció que se realizó la corrección del control de cambios y del documento inicial de la adición para contratar el 
personal de la mesa de servicio de acuerdo al presupuesto disponible asignado, dicha solicitud se evidenció fue aprobada por 
parte de la ordenadora del gasto según cadena de correos del 17//11/2020.

N/A Cerrada Efectiva

N/A
Se observó documento PDF del modelo operativo de fecha 26/07/2020, así como soportes que permiten dar cuenta de las 
reuniones sostenidas por el equipo de Operaciones para revisión de control de cambios en documentación generada.

Actualización y aprobación del modelo operativo por el Subdirector de IDT, 
reunión con intervinientes para socialización del mismo y reunión con áreas 
de SIDT para confirmar uso del cuadro de control de cambios en todos los 
documentos generados por la Subdirección

Líder de Operaciones

Modelo Operativo aprobado por el 
Subdirector, acta de  reunión con 
intervinientes para la socialización del 
modelo y acta de reunión con equipo de 
operaciones para revisión de control de 
cambios en documentación generada

3 6/07/202001/07/2020 Hallazgo 92 N/A

 Dentro de los aspectos relevantes para la ejecución del Proceso Gestión de Operaciones SECOP, se definió en la caracterización, como salida de la 
actividad del proceso en la etapa de planeación, la formulación del "Modelo Operativo actualizado o modificado aprobado por el Subdirector de IDT y 
divulgado a los miembros a los equipos intervinientes", de acuerdo con la información remitida por el auditado, se evidenció documento PDF denominado 
"Modelo Operativo Mesa de Servicio 2018", el cual, de acuerdo a lo regulado en la salida de la actividad, no fue aprobado por el Subdirector de Información y 
Desarrollo Tecnológico IDT, así como no se pudo evidenciar que hubiese sido socializado. Adicionalmente, los soportes suministrados por el auditado con 
objeto de fundamentar este ítem, corresponden a una relación de guías, manuales, flujos de atención y metodologías, los cuales presentan las siguientes 
situaciones: 
1. Los documentos en formato PDF denominados "Flujo de atención de problemas" y "Flujo de Atención de Incidentes" no registran fechas, responsables de 
elaboración, revisión y aprobación, así como no cuentan con los logos de la Entidad. 2. El documento en formato PowerPoint  "Arquitectura de Servicios" 
compuesto por seis (6) diapositivas, no registra fechas, responsables de elaboración, revisión y aprobación, así como no cuenta con los logos de la Entidad. 
3. El documento PDF nombrado "Metodología de La Gestión de Peticiones, Quejas, Reclamos y Solicitudes  (PQRSD)  en  La  Subdirección  de  Información  
y Desarrollo Tecnológico (IDT)"  en la parte superior, registra la siguiente fecha: 07/06/2019, y hace referencia a que es la Versión 2.0 del documento; sin 
embargo, en el control de cambios de este, se establece que el documento corresponde a la versión No. 1. 4. La matriz Excel "Catálogo de Servicios Mesa de 
Servicio Colombia Compra Eficiente",  no permite observar el responsable de su elaboración, revisión y aprobación, así como no cuenta con control de 
cambios y no registra fecha de expedición. 5. no se observó que se cuente con un listado o relación de  manuales, guías y políticas con objeto de tener un 
mayor control sobre su producción, aplicación y evaluación. 6. Frente al  documento PDF "MANUAL DE USUARIO ACTIVACIÓN DE ENTIDADES" este no 
registra fecha, responsable de elaboración, revisión y aprobación, y los logos relacionados en el pie de página corresponden a los utilizados en el gobierno 
anterior. 7.En el momento de solicitar la versión previa a la suministrada por el auditado, del documento PDF "Novedades Entidades y Usuarios TVEC" la cual 
registra en el control de cambios fecha de actualización el 17/03/2020  Versión No. 6, y en la parte superior del documento Versión 3.3; el auditado suministró 
el documento en segunda versión de fecha 2016/04/11, por lo que no se evidenciaron las versiones posteriores del documento y que anteceden a la versión 
vigente. 8. Se suministraron la Resolución 1707 de 2018 "Por  la  cual  se  reglamenta  el  trámite  de  las  peticiones,  quejas,  reclamos,  sugerencias, 
denuncias  y  consultas, presentadas  ante  la  Agencia  Nacional  de  Contratación  Pública –Colombia Compra Eficiente." y el Manual de Atención al 
ciudadano, como políticas propias definidas para la Gestión de las operaciones del SECOP, en las que no se evidenció que se hiciera mayor énfasis frente a 
como ejecutar estos aspectos con relación a temas propios del proceso auditado.  Se identificó que en le marco del documento "Manual Administración de 
Incidentes Subdirección de Información y Desarrollo Tecnológico" si se definen políticas que regulan este aspecto. 
Como se ha señalado, se evidenció  que la ANCP-CCE,  tiene documentado el  Modelo Operativo como instrumento para controlar el proceso de 
Operaciones SECOP sin embargo, este  no posee atributos de calidad, adicionalmente se observó el incumplimiento de la política de operación que precisa: 
"Toda información documentada (registros) contará con lo establecido en el Modelo Integrado de Planeación y Gestión, respecto de la consolidación y 
conformación de memoria histórica institucional"  y lo regulado en la dimensión No. 3 Gestión con Valores para Resultados  del MIPG, en razón a que no 
posee mecanismos  que permitan agilizar, simplificar y flexibilizar la operación para la atención de requerimientos  que resuelvan efectivamente las 
necesidades de los grupos de valor, generando la posible materialización  de riesgos de cumplimiento, operativos e imagen. 

Faltó la evidencia de aprobación del documento de modelo 
operativo del año anterior y el registro del cuadro de 
control de cambios en la documentación entregada

Proceso de Gestión de 
Operaciones

Cerrada Efectiva13/10/2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

Subdirección de 
Información y Desarrollo 

Tecnológico

Oportunidad de 
Mejora 

33 Informes auditoria 
Interna 

N/A2020

7



2. ANÁLISIS DE CAUSA

No 
ÁREA O DEPENDENCIA 

RESPONSABLE DEL 
PROCESO.

PROCESO
TIPO DE 
ACCIÓN

FUENTE FECHA

CÓDIGO 
HALLAZGO/OBSERV
ACIÓN/ ACCIÓN DE 

MEJORA

CÓDIGO DE 
ACTIVIDAD

DESCRIPCIÓN DEL HALLAZGO O LA SITUACIÓN CAUSA QUE GENERO LA SITUACIÓN IDENTIFICADA. ACCIÓN A DESARROLLAR
RESPONSABLE EJECUCIÓN /LÍDER 

DEL PROCESO
ENTREGABLE/ PRODUCTO

CANTIDAD DE 
ENTREGABLE- 

PRODUCTO
FECHA DE INICIO

FECHA DE 
TERMINACIÓN

Año FECHA DE REPORTE
AVANCE DE LA 

EJECUCIÓN 
PORCENTAJE DE 

AVANCE  
DESCRIPCIÓN DEL AVANCE

PORCENTAJE 
VALIDADO

OBSERVACIONES FECHA DE CIERRE
ESTADO DEL HALLAZGO, 

OBSERVACIÓN O ACCIÓN DE 
MEJORA

CÓDIGO: CCE-SEM-FM-01
VERSIÓN: 01
Fecha: Desde 09 de julio de 2019

1. ESTABLECIMIENTO DE HALLAZGO, OBSERVACIÓN U OPORTUNIDAD DE MEJORA.  

FORMATO PLAN DE MEJORAMIENTO AGENCIA NACIONAL DE CONTRATACIÓN PÚBLICA - COLOMBIA COMPRA EFICIENTE

3. PLAN DE ACCIÓN 4. AVANCES DE LA EJECUCIÓN 5. EVALUACIÓN DE LA EFICACIA

37
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Gestión de 
Operaciones

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

01/07/2020 Hallazgo 96 N/A

 Con el objeto de observar la gestión realizada por el proceso frente a una petición, el equipo auditor a través del formulario web interpuso un requerimiento 
el 16/06/2020 a las 21:02 horas en el que se solicitó informar como se debe hacer la consulta de procesos en el SECOP I, se asignó el número de caso 
0406878, la respuesta fue recibida el 21/06/2020 a las 15:06 horas; revisado el Catálogo de Servicios, el tiempo para dar respuesta a un requerimiento que 
se ubica en la categoría "Datos Abiertos" es de seis horas. El auditado manifestó frente a este caso que los tiempos para dar respuesta a este tipo de 
requerimientos están establecidos en el aplicativo GLPI y en documento EXCEL "201906 Acuerdos de nivel de servicios". 
Lo anterior denota que el proceso no cumple los lineamientos que lo regulan eludiendo a su vez lo establecido en la dimensión No. 7 Control Interno del 
Modelo Integrado de Planeación y Gestión MIPG lo que genera la materialización de riesgos operativos.

Los casos tienen asignados 2 tiempos: el tiempo de 
atención (tiempo requerido para que se asigne el caso a un 
agente que inicie la gestión del mismo) y el tiempo de 
solución (tiempo asignado al caso para ser resuelto y dar 
una respuesta al usuario); este último se brinda de acuerdo 
a la prioridad y la urgencia definida en la matriz de 
prioridades que corresponde a los tiempos parametrizados 
en GLPI

Formalizar documento con la matriz de prioridad, adjuntar información en el 
documento del catálogo de servicios para que quede la información 
completa asociada al tema

Líder de Operaciones
Documento con los tiempos configurados 
en GLPI asociado al catálogo de servicios

1 6/07/2020 30/09/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció documento PDF de fecha 30/09/2020 que da cuenta de la actualización del catálogo de servicios, en el cual se 
observó la relación de tiempos de atención para brindar respuesta al usuario, según matriz de prioridades. 

N/A Cerrada Efectiva

38
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Gestión de 
Operaciones

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

01/07/2020 Recomendación 1 N/A

Revisada la página web de la Entidad, se identificó que la información cargada propia del proceso de Operaciones SECOP, se encuentra publicada en 
múltiples rutas, por lo que se sugiere organizar esta, con el propósito de que su consulta sea de fácil acceso por parte de los grupos de valor. De igual forma, 
documentar la definición de la producción documental para determinar que son manuales, guías, guías rápidas, instructivos entre otros, dispuestos para 
orientar a los usuarios de las plataformas administradas por la ANCP-CCE. 

Información del proceso Operaciones SECOP en diversas 
rutas de la página web

Informar al área encargada de la publicación de la información en la página 
web de la ruta en la que debe quedar el reporte. Adicional realizar reunión 
con el área de operaciones para revisar  la guía de emisión y control de 
documentos que permita determinar qué son manuales, guías, instructivos, 
entre otros.

Líder de Operaciones
Acta de la reunión con equipo de 
operaciones.

1 6/07/2020 28/08/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció a través de la revisión del acta correspondiente, que integrantes del proceso de Operaciones realizaron una 
reunión el 20/08/2020 en donde trataron temas relacionados a la definición conceptual de elementos como guías, manuales, 
instructivos, entre otros. 

N/A Cerrada Efectiva

39
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Gestión de 
Operaciones

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

01/07/2020 Recomendación 2 N/A

 Se observó que en cumplimiento de la Resolución 1967 de 2019 de la ANCP-CCE, la cual estableció como mecanismo de control la herramienta de Revisión 
y Análisis Estratégico RAE, la Subdirección de Información y Desarrollo Tecnológico IDT, efectuó los reportes correspondientes al periodo evaluado, sin 
embargo, durante el periodo comprendido entre enero a mayo de 2020 no se reportaron indicadores asociados al proceso, ni se tuvieron en cuenta para tal 
reporte los "Indicadores de Comportamiento del Registro y Solución de Casos".
De acuerdo a lo manifestado por el proceso auditado y conforme a los correos remitidos , se observó que Planeación dio instrucción de reportar indicadores 
una vez se finalizara la actualización del proceso de Operaciones SECOP. Ya que el proceso surtió la etapa de actualización y se diseñaron y aprobaron los 
indicadores, se sugiere efectuar reporte de acuerdo a su frecuencia de medición, dejando evidencia de los actuado; con el fin de dotar a la Segunda Línea 
de Defensa de información que le permita tanto a esta como a la Línea Estratégica establecer metas e identificar el logro de los objetivos planteados así 
como sus desviaciones

Se recibió correo de planeación indicando lo siguiente: 
Planeación se encuentra en la estructuración de la nueva 
batería de indicadores conforme el nuevo mapa de 
procesos de ANCP-CCE. En la medida que adelantemos 
las reuniones con los líderes de proceso y se aprueben los 
indicadores se irán realizando las respectivas mediciones. 
En esta oportunidad no se debe hacer reporte, sin 
embargo es responsabilidad de ustedes continuar con la 
medición de los indicadores de 2019 si consideran que los 
mismos aportan a su gestión como proceso. 

Reportar los indicadores establecidos en el proceso Operaciones SECOP 
al área de planeación.

Líder de Operaciones Indicadores reportados a través del RAE 1 6/07/2020 17/07/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenciaron las fichas técnicas de los indicadores "Satisfacción soporte" y "Eficacia Mesa de Servicio"  los cuales se 
reportaron al parea de Planeación a través del RAE con corte a julio de 2020.  

N/A Cerrada Efectiva

40 Subdirección de Gestión 
Contractual 

Proceso de Elaboración 
de Instrumentos para el 

Sistema de Compra 
Pública

Preventiva
Informes auditoria 

Interna 
06/07/2020 Hallazgo 97 N/A

Revisada la Caracterización del proceso Elaboración de Instrumentos para el Sistema de Compra Pública CCE-EICP-CP-01 versión No. 1 vigente desde el 
12/10/2018 y el procedimiento Elaboración de Conceptos Jurídicos CCE-EICP-PR-02 vigente desde la misma fecha, publicados en la página web de la 
Entidad; se evidenció que no poseen elementos esenciales para la correcta gestión por procesos, tales como, que los controles documentados no cuentan 
con las variables necesarias para poder considerarlos fuertes en su diseño; de igual forma en el desarrollo del trabajo de auditoría y conforme las evidencias 
suministradas, se observó que las políticas de operación No. 4 y 7 definidas para el procedimiento auditado se aplican parcialmente. 

Lo anterior, desestima lo estipulado por la Política de Fortalecimiento Organizacional y Simplificación de Procesos que regula la dimensión de Gestión con 
Valores para Resultados del Modelo Integrado de Planeación y Gestión MIPG, generando la posible materialización de riesgos de cumplimiento.

1. Falta de control efectivo para la inoportunidad de 
conceptos jurídicos.

2. La situación se originó por falta de actualización del 
procedimiento debido a los cambios de  administración

1. Ajuste a la matriz de riesgos teniendo en cuenta la metodología 
establecidas por el Departamento Administrativo de la Función Pública 
DAFP, para la eficiente administración del riesgo en los procesos. 

2. Actualización del procedimiento

Subdirección de Gestión Contractual 
1. Matriz de riesgos ajustada.

2. Procedimiento actualizado.
2

1. 03/08/2020

2. 03/08/2020

1. 28/08/2020

2. 31/12/2020

2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
A través de correo electrónico enviado el 27/08/2020 por parte de una integrante de la Subdirección de Gestión Contractual al 
equipo de Control Interno, se evidenció que se actualizó la matriz de riesgos del proceso incluyendo el riesgo identificado en el 
trabajo de auditoría, a su vez, por medio de correo del 30/12/2020 envió el procedimiento de elaboración de conceptos 
jurídicos actualizado. 

N/A Cerrada Efectiva

41 Subdirección de Gestión 
Contractual 

Proceso de Elaboración 
de Instrumentos para el 

Sistema de Compra 
Pública

Preventiva
Informes auditoria 

Interna 
06/07/2020 Hallazgo 98 N/A

Con objeto de verificar la aplicación del procedimiento Elaboración de Conceptos Jurídicos CCE-EICP-PR-02 se tomó una muestra de ciento veinte (120) 
requerimientos, correspondientes al 10% del total de los recibidos durante el periodo evaluado, mil ciento setenta y un (1171) solicitudes de conceptos 
jurídicos, según información reportada por el Líder del proceso. A su vez, la muestra tomada corresponde al 10% del total de requerimientos recibidos por 
mes durante el periodo comprendido entre julio de 2019 a mayo de 2020; se evidenció que nueve (9) requerimientos equivalentes al 7.5% del total de la 
muestra no se respondieron en término, conforme lo establecido en el numeral 2 del artículo 14 de la Ley 1755 de 2015, así como la política de operación 
relacionada en la caracterización del proceso y procedimiento que establece que "Las respuestas a las consultas serán emitidas en los tiempos estipulados 
en la Ley". El detalle del seguimiento a cada uno de los casos revisados se presenta en el documento denominado "Anexo No. 1 Trabajo de Auditoría 
Elaboración de Instrumentos para el Sistema de Compra Pública" parte integral del presente informe. 

La situación expuesta genera la materialización de riesgo de cumplimiento.

1. Falta de control efectivo para la inoportunidad de 
conceptos jurídicos.

1. Ajuste a la matriz de riesgos teniendo en cuenta la metodología 
establecidas por el Departamento Administrativo de la Función Pública 
DAFP, para la eficiente administración del riesgo en los procesos. 

Subdirección de Gestión Contractual 1. Matriz de riesgos ajustada. 1 3/08/2020 28/08/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
A través de correo electrónico enviado el 27/08/2020 por parte de una integrante de la Subdirección de Gestión Contractual al 
equipo de Control Interno, se evidenció que se actualizó la matriz de riesgos del proceso incluyendo el riesgo identificado en el 
trabajo de auditoría.

N/A Cerrada Efectiva

42 Subdirección de Gestión 
Contractual 

Proceso de Elaboración 
de Instrumentos para el 

Sistema de Compra 
Pública

Preventiva
Informes auditoria 

Interna 
06/07/2020 Hallazgo 99 N/A

Verificado el requerimiento No. 4201912000004544 y conforme los documentos digitales que reposan en su expediente en el aplicativo POXTA, se evidenció 
a través de revisión del radicado de respuesta, que no se dio solución a la inquietud efectuada por el peticionario, motivo por el cual, no se respondió de 
fondo el requerimiento, eludiendo así lo instado en el artículo 13 de la Ley 1755 de 2015. (Ver Anexo No. 1 Trabajo de Auditoría Elaboración de Instrumentos 
para el Sistema de Compra Pública).

En el momento de revisar la matriz de riesgos del proceso de Elaboración de Instrumentos para el Sistema de Compra Pública, vigente, no se observó que se 
haya identificado un riesgo relacionado con la responsabilidad de responder de fondo los requerimientos de los peticionarios, por lo que no se han 
establecido controles para este.

1. No se había identificado el riesgo 1. Actualización de matriz de riesgos. Subdirección de Gestión Contractual 1. Matriz de riesgos ajustada. 1 3/08/2020 28/08/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
A través de correo electrónico enviado el 27/08/2020 por parte de una integrante de la Subdirección de Gestión Contractual al 
equipo de Control Interno, se evidenció que se actualizó la matriz de riesgos del proceso incluyendo el riesgo identificado en el 
trabajo de auditoría.

N/A Cerrada Efectiva

43
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Seguridad 
de la Información

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

04/09/2020 Hallazgo 100 N/A

Revisada la ficha de caracterización del Proceso de Seguridad de la Información CCE-SIG-CP-01 y sus procedimientos y aplicadas las pruebas de auditoría, 
se evidenció que no se cumplen políticas de operación definidas en dichos documentos, tales como: "El equipo de seguridad de la información realizará las 
sensibilizaciones sobre la seguridad de la información en la entidad, con base en el Plan de Sensibilización y Capacitación de Seguridad de la Información, 
las cuales se encuentran orientadas a todos los colaboradores de la entidad", "Para dar tratamiento a los riesgos de seguridad de la información de la 
Agencia, el equipo de seguridad de la información realiza acompañamiento en la definición y seguimiento sobre los riesgos de seguridaJ47:J49d de la 
información de la Entidad. Aplicando la metodología vigente y la matriz de seguimiento establecida para tal fin", "El Líder de Seguridad de la Información es el 
encargado de realizar los análisis de vulnerabilidades periódicamente (Trimestralmente) sobre la plataforma tecnológica de la entidad. Con el fin de identificar 
las acciones de mejora técnicas sobre la misma. El Subdirector de IDT recibe el informe y determina las acciones a seguir"; en razón a que para las dos (2) 
primeras políticas de operación señaladas no se observaron evidencias que permitan dar cuenta de su aplicación. Frente a la política que hace referencia a 
la responsabilidad del Líder de Seguridad de la Información de hacer análisis de vulnerabilidades trimestrales, por la que se suministraron al equipo auditor 
informes mensuales que se encuentran en inglés y que no registran que dicho líder los hubiese realizado, el Subdirector de Información y Desarrollo 
Tecnológico en el marco de la reunión de cierre, aseguró que los informes entregados corresponden a los elaborados por el colaborador en mención en 
cumplimiento de la política de operación y que con base en estos tomaba decisiones; sin embargo, se observó que los documentos registran logo del 
proveedor Fortinet. Lo anterior, desestima lo estipulado en la dimensión No. 7 Control Interno del Modelo Integrado de Planeación y Gestión MIPG y podría 
generar la materialización de riesgos operativos, estratégicos y de cumplimiento.

Para el período auditado (Jul 2019 a Jul 2020): 

1. El área de Seguridad de la Información ejecutó  
capacitaciones correspondientes a la sensibilización de 
Seguridad de la Información, sin embargo,  no se definió un 
plan de capacitación de conformidad con la Guía del 
MinTIC. 

2. Se inicio con el levantamiento de activos de información, 
sin embargo, no se culmino con la oficialización de la matriz 
de activos de información que permitieran realizar la 
identificación de los riesgos de seguridad digital.

3. Se realizaron los análisis de vulnerabilidades por medio 
de la herramienta correspondiente,  sin embargo, no se 
elaboró un informe por el líder de seguridad de la vigencia 
2019. 

1. Documentar el Plan de Sensibilización, capacitación y comunicación de 
seguridad de la información. 

2. Documentar y aprobar la Matriz de Riesgos de Seguridad Digital de la 
ANCP-CCE.

3. Realizar Análisis y el informe de vulnerabilidades  

Líder de Seguridad de la Información 

1. Plan de Sensibilización y capacitación 
de seguridad de la información. 
 
2.  Matriz Riesgos de Seguridad Digital de 
la ANCP-CCE. 

3. Informes de Vulnerabilidades (2) del 
presente semestre. 

3 17/09/2020
1. 30/11/2020.
2. 15/12/2020.
3.20/12/2020. 

2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció el Plan de Sensibilización y Capacitación de Seguridad de la Información el cual fue aprobado por el Subdirector 
de Información y Desarrollo Tecnológico el 22/10/2020, a su vez, se observó la matriz de riesgos de Seguridad Digital de fecha 
31/12/2020 y los informes de vulnerabilidades correspondientes a julio y octubre de 2020.

N/A Cerrada Efectiva

44
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Seguridad 
de la Información

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

04/09/2020 Hallazgo 101 N/A

Revisadas las hojas de vida de los indicadores del proceso de Seguridad de la Información denominados "Avance del tratamiento de riesgos de seguridad", 
"Incidentes de Seguridad" y "Riesgos críticos", se observó lo siguiente: - Los indicadores fueron reportados durante julio a diciembre de la vigencia 2019, sin 
embargo, se identificó que existen inconsistencias entre la fecha de diligenciamiento de las hojas de vida y los periodos que se están reportando, por 
ejemplo, los indicadores reportados a través del RAE en los meses de noviembre y diciembre registran fecha de actualización el 03/12/2019. - Con ocasión al 
indicador "Riesgos Críticos" se evidenció en la hoja de vida correspondiente a diciembre de 2019 que el apartado "Análisis de Cumplimiento" se diligenció 
hasta octubre, quedando sin reportar información relacionada con los meses de noviembre y diciembre. De acuerdo con las evidencias suministradas por el 
auditado, no se observó que para el segundo semestre de la vigencia 2019 se identificaran y aprobaran riesgos de seguridad de la información, motivo por el 
cual, no se evidenció cuales y que cantidad de riesgos mide el indicador. A su vez, en concordancia con el objetivo del indicador "Medir cuantos riesgos 
críticos pueden afectar a Colombia Compra Eficiente¨ el cual se tipificó como indicador de eficacia, no se observó que este genere información relevante y 
agregue valor para la mejora del proceso. Las situaciones expuestas se presentaron de igual manera con los indicadores "Avance en el tratamiento de 
riesgos de seguridad" e "Incidentes de seguridad". - Por instrucción de la Segunda Línea de Defensa de la Entidad, no se reportó la medición de indicadores 
durante el periodo comprendido entre enero a julio de 2020, no obstante, el proceso suministró la hoja de vida de los tres (3) indicadores. Se identificó que 
se midieron los mismos indicadores que aplicaron en el segundo semestre de 2019 sin que se hubieran identificado riesgos al proceso de seguridad de la 
información, por lo que se exhiben iguales observaciones frente a la información base tomada para realizar medición de estos. Frente a lo mencionado 
previamente, en la reunión de cierre del trabajo de auditoría el líder del proceso manifestó que el indicador de riesgos críticos mide los tres (3) riesgos de 
seguridad digital identificados, los cuales como se ha reiterado, no se encuentran aprobados. De acuerdo con lo expuesto, se observó que los indicadores 
no permiten medir la efectividad, eficiencia y eficacia en las acciones ejecutadas con base en información confiable, relacionadas con la seguridad de la 

Se inicio con el levantamiento de riesgos de gestión del 
proceso de  seguridad de la información, sin embargo, no 
se culmino con la actividades de aprobación 
correspondientes, dado que para la presente vigencia se 
inicio nuevamente con la caracterización del proceso, lo 
cual obligaba a definir nuevamente indicadores y riesgos. 

1. Documentar y aprobar la Matriz de Riesgos de Gestión del proceso de 
gestión de tecnologías de la información - Subproceso de Seguridad de la 
Información. 

Líder de Seguridad de la Información 

1.  Matriz de Riesgos de Gestión del 
proceso de gestión de tecnologías de la 
información- Sub proceso Seguridad de la 
Información.  

1 17/09/2020 30/10/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció correo  electrónico de fecha 30/10/2020 en la que el Subdirector de Información y Desarrollo Tecnológico envió 
para formalización al área de Planeación la matriz de riesgos de gestión proceso. 

N/A Cerrada Efectiva

45
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Seguridad 
de la Información

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

04/09/2020 Hallazgo 102 N/A

Con objeto de verificar el cumplimiento de lo establecido en la caracterización del proceso y procedimientos, se realizó análisis de la información enviada así 
como la publicada en la página web de la Entidad, como resultado del ejercicio se precisa que: - No se evidenciaron documentados lineamientos a los que 
hace referencia el Manual de Seguridad de la Información vigente, a su vez tanto la Política de Seguridad y Privacidad de la Información como el manual, 
están soportados en marcos metodológicos y normativos subrogados o derogados, en razón a que por ejemplo, hacen referencia a la Estrategia de Gobierno 
en Línea, la cual fue reemplazada a partir de lo establecido en el Decreto 1008 de 2018 por la Política de Gobierno Digital. - El Registro de Activos de 
Información, así como el Índice de Información Clasificada y Reservada publicados en la página web de la Entidad corresponden a documentos que no 
poseen atributos de calidad que permitan determinar responsable de formulación, revisión y aprobación, a su vez, no se identificó que estos se aplicaran 
durante el periodo evaluado. Lo anterior denota que no se cumplieron los procedimientos asociados el proceso de Seguridad de la Información, así como 
que la Entidad eludió lo instado en el Decreto 1008 de 2018, al no aplicar el Manual de la Política de Gobierno Digital, así como los demás instrumentos que 
este relaciona; materializándose de esta manera riesgos estratégicos y de cumplimiento.

Los documentos relacionados estaban publicados en la 
página web de la Entidad, sin embargo se encontraban en 
proceso de actualización 

1. Actualizar y aprobar el Manual de Seguridad de la información de la 
Entidad. 

2. Realizar la actualización y publicación de los activos de información y del 
Índice de información clasificada y reservada
en la página Web de la Entidad.

3. Actualizar y aprobar la Política de Seguridad y Privacidad de la 
Información. 

Líder de Seguridad de la Información 

1. Manual de Seguridad de la Información. 

2. Activos de información e índice de 
clasificada y reservada publicadas en la 
página. 

3. Política de Seguridad de la Información. 

3 17/09/2020 15/12/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A

Se evidenció el Manual de Seguridad y Privacidad de la Información el cual registra fecha de aprobación por parte del 
Subdirector de Información y Desarrollo Tecnológico el 22/10/2020, A su vez, el Registro de Activos de Información y el Índice 
de Información Clasificada y Reservada publicados en la página web de la Entidad, de igual forma, la Política de Seguridad y 
Privacidad de la Información aprobada el 22/09/2020. 

N/A Cerrada Efectiva

46
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Seguridad 
de la Información

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

04/09/2020 Hallazgo 103 N/A

De acuerdo con las evidencias suministras por el auditado, no se observó que durante el periodo comprendido entre julio de 2019 a julio de 2020 la Entidad 
contara con el Modelo de Seguridad y Privacidad de la Información aprobado por la Alta Dirección; se observó que dentro del Plan de Acción de la ANCP-
CCE para el año 2020, se proyectó a 31/12/2020 producir un MPSI. Revisado el documento EXCEL denominado "Cronograma de Plan de trabajo de MSPI" 
se identificó la programación de diez (10) actividades a ejecutar en el periodo comprendido entre abril a julio de la vigencia 2020, de estas no se evidenció 
que el diagnóstico fuera aprobado; a su vez, analizado dicho documento se encontró lo siguiente: - Revisada la evidencia cargada en TEAMS como soporte 
de la ejecución de actividades programadas en el Plan de Acción, a la luz del reporte RAE correspondiente a junio 2020, se identificó que la fecha de 
elaboración que registra el documento denominado "DIAGNÓSTICO DEL MODELO DE SEGURIDAD Y PRIVACIDAD" dista de la contenida en el documento 
PDF en versión borrador suministrado al equipo auditor de acuerdo con la solicitud de información para la aplicación de pruebas de auditoría. - Con relación 
al contenido del documento, se observó que el marco regulatorio presenta los Decretos 2573 de 2014, 1747 de 2000 y 3816 de 2003, los cuales se 
encuentran subrogados y/o derogados, de igual forma, cita el Decreto 1074 de 2015 que según análisis no tiene relación con el Modelo de Seguridad y 
Privacidad de la Información de la ANCP-CCE. - En el título Diagnostico del Modelo de Seguridad y Privacidad de la Información se identificó que se formuló 
lo siguiente: "Con el diligenciamiento de la herramienta (Instrumento Evaluación MSPI), permitiendo establecer el estado de la gestión y adopción de 
controles técnicos y administrativos al interior de la Caja de la Vivienda Popular, según lo definido en la Política de Seguridad Informática establece como 
lineamiento y estándar la “Seguridad y Privacidad de la Información”", de igual forma, en el apartado Levantamiento de la Información se identificó el párrafo 
que se relaciona a continuación: "El Análisis Gap realizado en el instituto contempló tres (3) procesos de apoyo: Gestión de información y tecnologías, 
gestión integral del talento humano y gestión de adquisición de bienes y servicios". No se evidenció que los dos párrafos presentados en el documento, 
tengan relación con el nombre, naturaleza jurídica y procesos de la Entidad. -En el título Avance del Ciclo PHVA (Planear-Hacer-Verificar- Actuar) se 
presentan dos (2) tablas que relacionan plazos para la implementación por etapas del Modelo de Seguridad y Privacidad de la Información, las cuales no 
poseen fuentes, así como, hacen referencia a periodos para ejecutar actividades que no se evidencia se citen en el Decreto 1008 de 2018. Sumado a lo 
anterior, se hace un análisis de avance de la entidad con relación a la meta establecida en tiempo (2015 a 2020) que como se mencionó no es aplicable de 
acuerdo con el marco normativo vigente. Lo anterior, evidenció que la elaboración del documento que soporta la ejecución de acciones propias a la actividad 
contemplada en el Plan de Acción de la Entidad, se formuló desconociendo atributos de calidad así como aspectos técnicos y normativos aplicables y 
vigentes para su construcción, eludiendo así lo instado en la dimensión No. 3 Gestión con Valores para Resultados del Modelo Integrado de Planeación y 
Gestión MIPG. A su vez, no se observó que el diagnóstico se realizara con base en el instrumento "Autodiagnóstico" tal como lo establece el título 2.1.3 
Planificación de los Habilitadores de la Política pág. 25 del Manual de Política de Gobierno Digital, eludiendo así lo instado en el artículo 2.2.9.1.2.2 del 
Decreto 1008 de 2018. Las situaciones expuestas, generan la materialización de riesgos de cumplimiento y riesgos operativos.

Se contaba con el Plan de Trabajo de construcción del 
MPSI, sin embargo de acuerdo con las recomendaciones 
de la auditoria debe ser actualizado. 
El diagnostico, estaba pendiente de aprobación por parte 
del Subdirector. 

1. Actualizar el Plan de acuerdo a las recomendaciones en la auditoria.

2. Aprobar el Diagnóstico del Modelo de Seguridad de la Información  para 
la ANCP-CCE.

Líder de Seguridad de la Información 

1. Plan de trabajo detallado de acuerdo 
con los componentes del MSPI y con 
establecido en la guía del MinTIC. 

2. Diagnostico del  Modelo de seguridad 
de la Información aprobado. 

2 17/09/2020
1. 30/09/2020. 
2. 30/11/2020 

2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A

A través de correo electrónico de fecha 16/10/2020 se envió por parte de una integrante de la Subdirección de Información y 
Desarrollo Tecnológico IDT al equipo de Control Interno matriz Excel del cronograma del plan de trabajo del Modelo de 
Seguridad y Privacidad de la Información, a su vez se evidenció el Diagnóstico del Modelo de Seguridad y Privacidad de la 
Información el cual se aprobó el 04/11/2020. 

N/A Cerrada Efectiva
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2. ANÁLISIS DE CAUSA

No 
ÁREA O DEPENDENCIA 

RESPONSABLE DEL 
PROCESO.

PROCESO
TIPO DE 
ACCIÓN

FUENTE FECHA

CÓDIGO 
HALLAZGO/OBSERV
ACIÓN/ ACCIÓN DE 

MEJORA

CÓDIGO DE 
ACTIVIDAD

DESCRIPCIÓN DEL HALLAZGO O LA SITUACIÓN CAUSA QUE GENERO LA SITUACIÓN IDENTIFICADA. ACCIÓN A DESARROLLAR
RESPONSABLE EJECUCIÓN /LÍDER 

DEL PROCESO
ENTREGABLE/ PRODUCTO

CANTIDAD DE 
ENTREGABLE- 

PRODUCTO
FECHA DE INICIO

FECHA DE 
TERMINACIÓN

Año FECHA DE REPORTE
AVANCE DE LA 

EJECUCIÓN 
PORCENTAJE DE 

AVANCE  
DESCRIPCIÓN DEL AVANCE

PORCENTAJE 
VALIDADO

OBSERVACIONES FECHA DE CIERRE
ESTADO DEL HALLAZGO, 

OBSERVACIÓN O ACCIÓN DE 
MEJORA

CÓDIGO: CCE-SEM-FM-01
VERSIÓN: 01
Fecha: Desde 09 de julio de 2019

1. ESTABLECIMIENTO DE HALLAZGO, OBSERVACIÓN U OPORTUNIDAD DE MEJORA.  

FORMATO PLAN DE MEJORAMIENTO AGENCIA NACIONAL DE CONTRATACIÓN PÚBLICA - COLOMBIA COMPRA EFICIENTE

3. PLAN DE ACCIÓN 4. AVANCES DE LA EJECUCIÓN 5. EVALUACIÓN DE LA EFICACIA

47
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Seguridad 
de la Información

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

15/09/2020 Hallazgo 104 N/A

Verificado el mapa de riesgos consolidado de la Entidad, los reportes RAE y la información suministrada por el auditado, no se observó que el proceso 
Seguridad de la Información durante el periodo evaluado reportara en dichos canales riesgos asociados a este. Al revisar el SharePoint de la Subdirección 
de Información y  Desarrollo Tecnológico, se identificó matriz EXCEL que registra fecha del 5 de agosto de 2019, nombrara "20190805 Riesgos Seguridad 
Seguimiento" que no permite evidenciar si los riesgos allí formulados fueron revisados, aprobados y gestionados por las instancias responsables.

De igual forma, para los riesgos de Seguridad Digital identificados, no se encontró que se aplicara en su totalidad la metodología de riesgos definida por el 
Departamento Administrativo de la Función Pública DAFP así como sus anexos relacionados con el tema.

La situaciones expuestas, eluden lo instado en el principio de Seguridad de la Información de que trata el artículo 2.2.9.1.1.3 del Decreto 1008 de 2018, el 
cual establece que: "Este principio busca crear condiciones de uso confiable en el entorno digital, mediante un enfoque basado en la gestión de riesgos, 
preservando la confidencialidad, integridad y disponibilidad de la información de las entidades del Estado, y de los servicios que prestan al ciudadano", a su 
vez, desconoce lo regulado en la Resolución 103 de 2013 de la ANCP-CCE "Por la cual se adopta el Modelo para Gestión del Riesgo en Procesos" y la 
dimensión No. 7 Control Interno del Modelo Integrado de Planeación y Gestión MIPG al no administrar los riesgos del proceso y de Seguridad Digital; 
materializándose de este modo riesgos estratégicos y de cumplimiento.

 Se inicio con el levantamiento de riesgos de gestión del 
proceso de  seguridad de la información, sin embargo, no 
se culmino con la actividades de aprobación 
correspondientes, dado que para la presente vigencia se 
inicio nuevamente con la caracterización del proceso, lo 
cual obligaba a definir nuevamente indicadores y riesgos. 

1. Documentar y aprobar la Matriz de Riesgos de Gestión del proceso de 
gestión de tecnologías de la información - Subproceso de Seguridad de la 
Información. 

2. Documentar y aprobar la Matriz de Riesgos de Seguridad Digital de la 
ANCP-CCE.

Líder de Seguridad de la Información 

1.  Matriz de Riesgos de Gestión del 
proceso de gestión de tecnologías de la 
información- Sub proceso Seguridad de la 
Información.  

2.  Matriz Riesgos de Seguridad Digital de 
la ANCP-CCE. 

2 17/09/2020

1. 30/10/2020

2. 30/12/2020
2020 Campo no diligenciado 

por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A

Se evidenció correo  electrónico de fecha 30/10/2020 en la que el Subdirector de Información y Desarrollo Tecnológico envió 
para formalización al área de Planeación la matriz de riesgos de gestión proceso. 

Se observó la matriz de riesgos de Seguridad Digital de fecha 31/12/2020. 

N/A Cerrada Efectiva

48
Subdirección de 

Información y Desarrollo 
Tecnológico

Proceso de Seguridad 
de la Información

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

15/09/2020 Hallazgo 105 N/A

De conformidad con lo establecido en las política de operación del proceso de Seguridad de la Información, en la cual se establece que para el cumplimiento 
del objetivo de este, se contará con un líder de seguridad de la información quien será un contratista asignado por el Subdirector de Información y Desarrollo 
Tecnológico; se revisaron los informes de supervisión aprobados del contrato No. CCE-795-4H-2019 cuyo objeto fue "Prestar los servicios profesionales a la 
Subdirección de Información y Desarrollo Tecnológico, en el soporte, implementación, verificación, gestión y seguimiento del Modelo de Privacidad y 
Seguridad de la Información de Colombia Compra Eficiente" vigente desde el 09/01/2019 hasta 31/12/2019 por valor de $70.457.493, identificando qué:

La descripción de las actividades ejecutadas que reportó el contratista, no permiten determinar claramente las acciones realizadas, así como los productos 
generados en cumplimiento de sus obligaciones.

Rutas de acceso a las evidencias que soportan la ejecución de las obligaciones se encuentran expiradas, por lo que no se observaron dichas evidencias de 
manera directa, sin embargo, en las ventanas que se abren, es posible regresar al sitio donde hay alojada información que de acuerdo con lo revisado 
corresponde a la producida en vigencias anteriores, así como a documentos elaborados en el año 2019. Como respuesta al informe preliminar, el auditado 
habilitó para revisión por parte del equipo auditor un expediente denominado "Plan Acción Seguridad", en el que se identificó que la información allí 
contenida presenta las mismas características.

En ejercicio de la supervisión se aprobaron a satisfacción para pago los informes presentados por el contratista, no obstante, en el marco de la aplicación de 
pruebas de  auditoría, así como en la respuesta al informe preliminar de resultados, el auditado manifestó que productos que se debían entregar en 
ejecución del contrato tales como el Plan de Sensibilización y Capacitación de Seguridad de la Información se encuentran en construcción.

Analizados los informes mensuales de supervisión a la luz de las obligaciones contractuales específicas pactadas en la minuta del contrato, se observó que la 
actividad No. 2 "Garantizar el funcionamiento del Modelo de Seguridad y Privacidad de la Información (MPSI) de Colombia Compra Eficiente" se reportó de 
enero a junio de 2019 como cumplida, no obstante, no se evidenciaron soportes que permitan dar cuenta de su ejecución. Es de precisar que se identificó 
que en el Plan de Acción 2020 de la Entidad se proyectó la construcción del MSPI bajo responsabilidad de la Subdirección de Información y Desarrollo 
Tecnológico.

El contratista ejecutó actividades encaminadas a la 
construcción del MSPI , mediante el avance de varios de 
los componentes que lo conforman. Sin embargo, dichos 
componentes no fueron concluidos en su totalidad.

En el caso puntual del Plan  de Sensibilización y 
Capacitación de Seguridad de la Información, se 
adelantaron las capacitaciones correspondientes  las 
cuales fueron aportadas como evidencia en el proceso de 
auditoría; no obstante no se proyecto el Plan de 
Sensibilización de acuerdo a lo descrito en la Guía de 
Mintic.

Dado lo anterior la Subdirección de IDT ha identificado la 
necesidad de fortalecer el proceso de Supervisión al 
interior de la Subdirección.

Encaminados a fortalecer el proceso de Supervisión de Contratos en la 
Subdirección de IDT, se tomaran las siguientes acciones:

1. Documento que contenga los requisitos para realizar una buena 
supervisión de los contratos en la Subdirección de IDT.

2. Un repositorio único para la Subdirección de IDT que contenga los 
informes de supervisión y las evidencias correspondientes por mes y por 
actividad del contrato

Líder de Seguridad de la Información 

1. Documento que contenga los requisitos 
para realizar una buena supervisión de los 
contratos en la Subdirección de IDT.

2. Un repositorio único para la 
Subdirección de IDT que contenga los 
informes de supervisión y las evidencias 
correspondientes por mes y por actividad 
del contrato

2 29/09/2020 15/12/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció documento PDF denominado "Instructivo para los supervisores de contratos" el cual registra fecha de 
aprobación par parte del Subdirector de Información y Desarrollo Tecnológico el 11/12/2020, a su vez se observó la creación 
del repositorio de información de los contratos suscritos, organizada por mes y por obligación. 

N/A Cerrada Efectiva

49 Secretaría General 
Proceso de Gestión 

Contractual
Correctiva

Informes auditoria 
Interna 

10/01/2020 Hallazgo 106 N/A

Revisados los documentos del contrato CCE-187-4H-2020 se evidenció que tanto en la descripción de la necesidad de los estudios previos como en el perfil 
requerido, relacionado en la certificación de idoneidad, se estableció que el contratista debía acreditar un (1) año de experiencia profesional a partir de la 
obtención del título profesional y seis (6) meses de relacionada con comunicación institucional de entidades públicas; en el documento de idoneidad se 
certificó que el proveedor con el que se suscribió el contrato, para el momento de la firma contaba con siete (7) meses y veintiséis (26) días de experiencia; 
por lo que no se encontró que este cumpliera con el perfil identificado en la necesidad que justifica la contratación; eludiendo lo instando en el artículo 
2.2.1.2.1.4.9 del Decreto 1082 de 2015.
En el marco de la comunicación que se tuvo con el líder del proceso auditado se informó acerca de la novedad identificada por el equipo auditor, como 
resultado de ello, dicho líder expidió el 22/10/2020 y publicó en SECOP II, un aviso de corrección de yerro de digitación del certificado de idoneidad del 
contrato, en el que se justificó que por un error involuntario de digitación y transcripción se estableció en el perfil requerido de experiencia uno diferente al 
consignado en el acápite No. 5 de los estudios previos "Criterios para seleccionar el contratista", que solicitaba seis (6) meses de experiencia como 
profesional.
Lo expuesto genera la materialización de riesgo de cumplimiento cuyo impacto se mitigó en el marco de la emisión del aviso de corrección del certificado de 
idoneidad.

La situación se originó por debilidad en el control de la 
coherencia del conjunto de documentos de la etapa 
precontractual

Fortalecimiento en la revisión de los documentos precontractuales, 
mediante cuadro de apoyo para la validación de experiencias 

Socialización con los responsables en cada dependencia, de elaboración 
de los estudios previos y certificados de idoneidad, para que exista 
congruencia entre estos documentos.

Gestión de Contratación  

Formato certificado de idoneidad 
actualizado.

Acta o lista de asistencia de la 
socializaciones con los responsables

1 1/01/2021 30/06/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

Reuniones mensuales con gestión documental para coordinar la entrega 
de los expedientes contractuales

Gestión de Contratación  
Gestión documental

Actas de reunión y entrega de los 
expedientes contractuales. 

2 11/11/2020. 31/12/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció acta de entrega del 28//12/2020 en la que el líder del proceso de Gestión Contractual  entregó expedientes 
documentales correspondientes a las vigencias 2012 a 2019 al líder del proceso de Gestión Documental. 

N/A Cerrada Efectiva

Revisión y actualización del Manual de Contratación de la Agencia. Gestión de Contratación  
Documento revisado, actualizado, 
publicado y socializado del Manual de 
Contratación de la Agencia. 

1  01/12/2020 31/03/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

51 Secretaría General 
Proceso de Gestión 

Contractual
Correctiva

Informes auditoria 
Interna 

10/01/2020 Hallazgo 108 N/A

De conformidad con los resultados de la revisión de la muestra tomada, se identificó que con relación a los documentos requeridos para celebrar contratos 
de prestación de servicios profesionales y de apoyo a la gestión con personas naturales; proveedores no suministraron la información en armonía con lo 
regulado en el numeral 5 del Manual de contratación de la Entidad; tal es el caso por ejemplo, en el que se identificó que el proveedor suministró una 
certificación de registro de la Administradora de los Recursos del Sistema General de Seguridad Social en Salud ADRES, no obstante, no aportó la 
certificación de afiliación a salud o planilla en la que constara el pago del aporte en el mes en el que firmó el contrato, así como demás novedades que se 
señalan en el anexo No. 1 parte integral de este informe. La situación descrita genera la materialización de riesgo de operativo.

La situación se originó por la falta de claridad en el Manual 
de Contratación de la ANCP-CCE

Revisión y actualización del Manual de Contratación de la Agencia, 
especificando los documentos solicitados. 

Fortalecimiento de la revisión de documentos y actualización de la lista de 
chequeo para verificación de la documentación solicitada para la 
suscripción del contrato.

Gestión de Contratación  

Documento revisado, actualizado, 
publicado y socializado del Manual de 
Contratación de la Agencia. 

Formato lista de chequeo actualizada.

1  01/12/2020 31/03/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

52 Secretaría General 
Proceso de Gestión 

Contractual
Correctiva

Informes auditoria 
Interna 

10/01/2020 Hallazgo 109 N/A

Revisados los expedientes físicos, híbridos y electrónicos tomados en la muestra, se evidenció que presentan novedades frente a su construcción tales como 
de organización, calidad de la información, inexistencia de documentación entre otras que se señalan para cada caso en el Anexo No. 1, lo descrito elude 
aspectos relacionados con la Gestión Documental para la correcta custodia de la información en cumplimiento de las Tablas de Retención Documental del 
proceso, generándose la materialización de riesgo operativo.

LA situación se presentó por la falta de estandarización y 
revisión de los documentos que hacen parte de la lista de 
chequeo

Reuniones con Gestión Documental para la revisión y actualización de las 
listas de chequeo de cada modalidad de contratación.
Entrega de los expedientes a gestión documental del año 2019

Gestión de Contratación y Gestión 
Documental 

Actas de reunión y entrega de la lista de 
chequeo por modalidad de contratación 

2 1/12/2020 31/12/2020 2020 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A
Se evidenció acta de reunión del 08//12/2020 en la que se revisaron las listas de chequeo documental por parte de 
integrantes del proceso de Gestión Contractual y Gestión Documental. 

N/A Cerrada Efectiva

Revisión y actualización, del proceso, procedimiento, riesgos, documentos 
y formatos asociados al proceso de gestión de contratación.

Gestión de Contratación  
proceso, procedimiento y riesgos 
actualizados y publicados

1 1/03/2021 30/07/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

Socialización con los supervisores de los contratos para la gestión de la 
supervisión 

Gestión de Contratación  
Evidencias de las socializaciones y 
concertaciones semestral con los 
supervisores.

2 1/01/2021 30/03/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

Socialización y concertación con las dependencias técnicas para el 
establecimiento o definición de las obligaciones contractuales, objeto y 
justificación de la necesidad.

Gestión de Contratación  
Evidencias de las socializaciones y 
concertaciones con las dependencias

1 1/12/2020 30/01/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

Socialización con los supervisores de los contratos para la gestión de la 
supervisión 

Gestión de Contratación  
Evidencias de las socializaciones y 
concertaciones semestral con los 
supervisores.

2 1/01/2021 30/03/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

55 Secretaría General 
Proceso de Gestión 

documental
Correctiva

Informes auditoria 
Interna 

10/11/2020 Hallazgo 110 N/A

Revisada la Política de Gestión Documental emitida por la Agencia Nacional de Contratación Pública - Colombia Compra Eficiente ANCP-CCE el 29 de 
febrero de 2019, se observó que de conformidad con el artículo 6 del Decreto 2609 de 2015 no se evidencia específicamente documentado: 
El Marco conceptual claro para la gestión de la información física y electrónica.
El conjunto de estándares para la gestión de la información en cualquier soporte.
La metodología general para la creación, uso, mantenimiento, retención, acceso y preservación de la información, independiente de su soporte y medio de 
creación.
El Programa de gestión de información y documentos que pueda ser aplicado en cada entidad.
La cooperación, articulación y coordinación permanente entre las áreas de tecnología, la oficina de Archivo, las oficinas de planeación y los productores de 
la información De acuerdo con lo expuesto, se observó la materialización de riesgo operativo.

Debilidad en el seguimiento de acuerdo en el cumplimiento 
y actualización de la política de gestión documental, donde 
se deben identificar las necesidades actuales en el manejo 
técnico de la información física y electrónica.

Actualizar y publicar la Política de Gestión Documental de la Entidad, con el 
propósito de que esté integrada por los componentes que establece la 
normatividad vigente de acuerdo con el Decreto 2609 de 2012.

Proceso de Gestión Documental
Política de Gestión Documental actualizada 
y publicada en la Pagina Web.

UNO (1) 2/01/2021 30/06/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

56 Secretaría General 
Proceso de Gestión 

documental
Correctiva

Informes auditoria 
Interna 

10/11/2020 Hallazgo 111 N/A

Revisados los Instrumentos Archivísticos para la Gestión Documental con los que cuenta la Entidad, no se observó de conformidad con lo regulado por el 
artículo 8 del Decreto 2609 de 2012, el Inventario Documental; en razón a que teniendo en cuenta que no se ha culminado el ejercicio de transferencias 
documentales, los diferentes líderes procesos de la Entidad no han diligenciado de manera completa dicho inventario. la Situación expuesta, genera la 
materialización de riesgo operativo.

Incumplimiento de entrega de transferencias primarias 
documentales por parte de las dependencias de la ANCP-
CCE.

Cronograma y seguimiento a las Transferencias Primarias Documentales 
de la ANCP-CCE, con el fin de consolidar la memoria institucional de la 
Entidad.

Proceso de Gestión Documental
Formatos únicos de Inventarios 
Documentales.

Seis (6) 2/01/2021 31/08/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

57 Secretaría General 
Proceso de Gestión 

documental
Correctiva

Informes auditoria 
Interna 

10/11/2020 Hallazgo 112 N/A

Revisado el Programa de Gestión Documental aprobado el 10 de mayo de 2019, se identificó de acuerdo con lo establecido en el artículo 13 y el Anexo del 
Decreto 2609 de 2012, lo siguiente: 
- La carátula no relaciona la vigencia del programa, los responsables de su elaboración, la instancia de aprobación y la versión del documento.
- No se define claramente la alineación con el Plan Estratégico de la Entidad.
- No se documenta de forma puntual el presupuesto asignado.
- No relaciona los programas específicos de archivos descentralizados, de documentos. especiales y/o especifica si aplican o no a la Entidad. Así como, el 
programa de documentos vitales o esenciales, no permite identificar si está asociado al plan de riesgo operativo de la entidad en caso de emergencia 
Adicionalmente, de acuerdo con lo determinado en el artículo 15 de citado decreto, no se encontró claramente delimitado como el Programa de Gestión 
Documental de la ANCP-CCE se armoniza con los otros sistemas administrativos y de gestión de la Entidad. Lo anterior, constituye la materialización de 
riesgo operativo, en razón a que el documento requiere ajustes que permitan ver específicamente definidos los temas previamente señalados.

Falta de actualización de los instrumentos archivísticos 
donde se ajusten las necesidades y requerimientos 
dispuestos en el Decreto 2609 de 2012.

Actualizar y publicar el Programa de Gestión Documental de los 
componentes definidos en el  Decreto 2609 de 2012.

Proceso de Gestión Documental
Programa de Gestión Documental 
actualizado y publicado en la pagina web

UNO (1) 2/01/2021 11/12/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

58 Secretaría General 
Proceso de Gestión 

documental
Correctiva

Informes auditoria 
Interna 

10/11/2020 Hallazgo 113 N/A

En cumplimiento de la Ley 594 de 2000, el Decreto 1080 de 2015, el procedimiento CCE-GDO-PR-04 procedimiento de Transferencias Documentales y 
Administración de Archivo, así como las circulares No. 05 y 012 de 2020 de la Entidad, la Agencia Nacional de Contratación Pública - Colombia Compra 
Eficiente ANCP-CCE, formuló el Cronograma Anual de Transferencias Documentales, estableciendo para el mes de septiembre y el primer día hábil de 
octubre, como plazos máximos para que las diferentes áreas de la organización entregaran información propia de sus Archivos de Gestión, al Archivo 
Central; se identificó que de las veintitrés (23) transferencias que se debían ejecutar, con corte a septiembre de 2020, cuatro (4) áreas realizaron la 
transferencia de manera completa y una (1) de forma parcial, consiguiendo una ejecución del cronograma de la Entidad correspondiente al 21.5%. Lo 
expuesto previamente, constituye la materialización de riesgo de cumplimiento por parte de las áreas que no han realizado las actividades programadas, con 
el fin de ejecutar oportunamente el cronograma de transferencias de la institución formulado por el líder del proceso de Gestión Documental.

Incumplimiento de entrega de transferencias primarias 
documentales por parte de las dependencias de la ANCP-
CCE.

Cronograma y seguimiento a las Transferencias Primarias Documentales 
de la ANCP-CCE, con el fin de consolidar la memoria institucional de la 
Entidad.

Solicitar por oficio a los lideres de cada dependencia la entrega formal de 
los archivos de gestión.

Proceso de Gestión Documental.
Jefes de Dependencia

Cronograma y seguimiento a las 
Transferencias Documentales.

Oficio Comunicación a los Lideres.

Dos (2) 2/01/2021 31/08/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

53

Con el objeto de fortalecer el proceso de Gestión Contractual, el equipo auditor se permite realizar las siguientes recomendaciones:
- Seguir aplicando controles con el propósito de que la información que se reporta a través de la herramienta de Revisión de Análisis Estratégico RAE cumpla 
atributos de
calidad, frente a periodos reportados, indicadores, monitoreo de riesgos y demás variables que allí se evalúan.
- Emitir lineamientos frente a la construcción de documentos de procesos contractuales, tales como los estudios previos, en especial en las variables para 
formular la descripción y justificación de la necesidad, la documentación de los análisis y estudios de mercado cuando sea el caso, buscando que todo 
guarde relación y coherencia entre sí.
- Establecer controles preventivos y detectivos que permitan evaluar la actividad de supervisión que adelantan los servidores públicos a quienes se les 
designa esta tarea, de igual manera, fortalecer el monitoreo a los riesgos de los contratos.
- Determinar si los riesgos de cumplimiento y operativos que se evidenciaron como materializados en el marco de este trabajo de auditoría ya se habían 
identificado por parte del proceso, de lo contrario, incluirlos en la matriz de riesgos correspondiente, para su gestión.
- Establecer controles a fin de determinar la calidad de la información que respalda los procesos de contratación.
-Actualizar el proceso y procedimientos y demás documentos que respaldan la gestión contractual de la Entidad, con el propósito de unificar referencias, 
conceptos, directrices, entre otros.

Fortalecimiento del seguimiento y mejoramiento continuo 
del proceso 

Secretaría General Correctiva
Informes auditoria 

Interna 
10/01/2020 Hallazgo 107

Oportunidad de 
Mejora 

Informes auditoria 
Interna 

10/01/2020 Recomendación 1 N/A

Proceso de Gestión 
Contractual

Recomendación 2 N/A

El equipo de Control Interno, tomó una muestra de cuarenta y cinco (45) contratos equivalentes al 16% de los doscientos ochenta y dos (282) que se 
suscribieron en el periodo comprendido entre noviembre de 2019 a septiembre de 2020 según cifras consignadas en SECOP I y II cuyos reportes se 
descargaron a través del portal de datos abiertos. De acuerdo con la aplicación de pruebas de auditoría, se identificó que los proveedores con los que se 
suscribieron tres (3) contratos equivalentes al 7% del total de la muestra, durante los periodos de ejecución de estos, no reportaron en los informes de 
supervisión presentados la realización de la obligación "Apoyar las actividades de actualización de guías, manuales y documentos estandarizados, para 
facilitar y mejorar las actividades del Sistema de Compra Pública".
Sumado a lo anterior, se identificó que en el marco de la ejecución de siete (7) contratos suscritos en el periodo evaluado, correspondientes al 15.5% de la 
muestra, se establecieron obligaciones que los proveedores no llevaron a cabo; por lo que se recomienda efectuar en la etapa de identificación de la 
necesidad así como del establecimiento de las obligaciones contractuales análisis para determinar la complejidad, el alcance, el número de actividades, los 
entregables y demás aspectos relacionados, frente a la vigencia del contrato.

Fortalecimiento en la congruencia de las necesidades y 
obligaciones contractuales 

50

54 Secretaría General 
Proceso de Gestión 

Contractual
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
10/01/2020

N/A

De conformidad con la muestra tomada, no se evidenció que el personal encargado de la gestión contractual de la Entidad, hubiese entregado al 
responsable del archivo de gestión los expedientes correspondientes a través de acta, eludiendo así lo instado en el numeral 8 Gestión Documental del 
Manual de Contratación vigente de la Agencia Nacional de Contratación Pública - Colombia Compra Eficiente.
La situación expuesta genera la materialización de riesgo operativo.

La situación se originó por la falta de claridad en el Manual 
de Contratación de la ANCP-CCE

Secretaría General 
Proceso de Gestión 

Contractual

7



2. ANÁLISIS DE CAUSA

No 
ÁREA O DEPENDENCIA 

RESPONSABLE DEL 
PROCESO.

PROCESO
TIPO DE 
ACCIÓN

FUENTE FECHA

CÓDIGO 
HALLAZGO/OBSERV
ACIÓN/ ACCIÓN DE 

MEJORA

CÓDIGO DE 
ACTIVIDAD

DESCRIPCIÓN DEL HALLAZGO O LA SITUACIÓN CAUSA QUE GENERO LA SITUACIÓN IDENTIFICADA. ACCIÓN A DESARROLLAR
RESPONSABLE EJECUCIÓN /LÍDER 

DEL PROCESO
ENTREGABLE/ PRODUCTO

CANTIDAD DE 
ENTREGABLE- 

PRODUCTO
FECHA DE INICIO

FECHA DE 
TERMINACIÓN

Año FECHA DE REPORTE
AVANCE DE LA 

EJECUCIÓN 
PORCENTAJE DE 

AVANCE  
DESCRIPCIÓN DEL AVANCE

PORCENTAJE 
VALIDADO

OBSERVACIONES FECHA DE CIERRE
ESTADO DEL HALLAZGO, 

OBSERVACIÓN O ACCIÓN DE 
MEJORA

CÓDIGO: CCE-SEM-FM-01
VERSIÓN: 01
Fecha: Desde 09 de julio de 2019

1. ESTABLECIMIENTO DE HALLAZGO, OBSERVACIÓN U OPORTUNIDAD DE MEJORA.  

FORMATO PLAN DE MEJORAMIENTO AGENCIA NACIONAL DE CONTRATACIÓN PÚBLICA - COLOMBIA COMPRA EFICIENTE

3. PLAN DE ACCIÓN 4. AVANCES DE LA EJECUCIÓN 5. EVALUACIÓN DE LA EFICACIA

59 Secretaría General 
Proceso de Gestión 

documental
Correctiva

Informes auditoria 
Interna 

10/11/2020 Hallazgo 114 N/A

Revisadas las Planillas de Control de Préstamos, Carpetas o Expedientes utilizadas durante la vigencia 2020, se identificó que el formato no es diligenciado 
totalmente en ítems como fechas de devolución y firmas de recibido, motivo por el cual, no permiten identificar si dicho control de préstamos se realiza 
adecuadamente y se hace una efectiva custodia de la información, eludiendo así lo establecido en la dimensión No. 7 Control Interno del Modelo Integrado de 
Planeación y Gestión al no verificar que las actividades de control se realicen de manera completa. La situación expuesta podría generar la materialización 
de riesgos operativos.

Debilidad en el seguimiento y control del diligenciamiento 
del formato de control de prestamos.

Actualización del Procedimiento de orientar y facilitar la consulta de 
documentos, definiendo los tiempos y puntos control en los prestamos 
documentales.

Proceso de Gestión Documental
Actualización, publicación y socialización 
del procedimiento.

Uno (1) 2/01/2021 30/03/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

60 Secretaría General 
Proceso de Gestión 

documental
Correctiva

Informes auditoria 
Interna 

10/11/2020 Hallazgo 115 N/A

Analizados los diferentes instrumentos, herramientas y demás documentos suministrados por el auditado, así como la información publicada en la página web 
de la Entidad, no se evidenció que en cumplimiento de la política de operación No. 4 "El secretario(a) General es quien define y vigila la aplicación de los 
lineamientos para la gestión documental en Colombia Compra Eficiente" de la caracterización del proceso en su versión No. 3, durante el periodo evaluado 
se llevaran a cabo seguimientos al Programa de Gestión Documental PGD, que permitan determinar si las actividades se ejecutaron en los tiempos 
establecidos, se presentaron dificultades para su realización, se requirió el cambio o la reformulación de lo allí proyectado, entre otras variables que den 
cuenta de que el proceso de Gestión Documental revisó el PGD y documentó la acción de monitoreo adelantada, con el fin de detectar desviaciones y 
oportunidades de mejora. Lo descrito se observó adicionalmente frente a la Política de Gestión Documental. La situación expuesta elude lo establecido en la 
dimensión No. 7 Control Interno del Modelo Integrado de Planeación y Gestión y podría generar la materialización de riesgos operativos.

Debilidad en la formalización de los controles y 
seguimientos a las actividades de los instrumentos 
archivísticos.

Presentar a la Alta dirección y Comité Institucional de Gestión y 
Desempeño trimestralmente los estados, avances, novedades de acuerdo 
a los planes, proyectos y/o programas del proceso de gestión documental.

Proceso de Gestión Documental Informes de gestión Cuatro (4) 2/01/2020 31/12/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

61 Secretaría General 
Proceso de Gestión 

documental
Correctiva

Informes auditoria 
Interna 

10/11/2020 Hallazgo 116 N/A

De acuerdo con el requerimiento efectuado por el equipo auditor, relacionado con suministrar evidencias que permitieran dar cuenta que la instancia 
pertinente en materia de archivo había tratado temas relevantes para la gestión Documental de la Entidad durante el periodo evaluado, el líder del proceso 
auditado suministró el Acta No. 01 del 29 de enero de 2020 del Comité de Gestión y Desempeño Institucional en el que se aprobó el Plan Institucional de 
Archivos PINAR 2020 y comentó en el marco de la respuesta al informe preliminar que en el Comité que se realizó el 26 de junio de 2020 se trataron temas 
asociados al PINAR, aspecto que se validó con la secretaria técnica de citado comité; no obstante, no se observó documentación adicional que evidencie que 
durante el periodo comprendido entre noviembre de 2019 a septiembre de 2020 mencionado Comité como institucionalidad del Modelo Integrado de 
Planeación y Gestión MIPG, cumpliera las funciones propias establecidas en la Resolución 164 de 2018 de la Entidad "Por la cual se actualiza el Comité 
Directivo, se conforma y estructura el Comité Institucional de Gestión y Desempeño y se derogan las resoluciones 215 de 2013 y 1017 de 2016 de Colombia 
Compra Eficiente" al tratar temas de Gestión Documental.
Lo expuesto constituye la materialización de riesgo de operativo, al referenciado comité no adelantar de forma periódica las acciones bajo su 
responsabilidad, tendientes a fortalecer el Sistema de Gestión Documental de la Entidad.

La situación se origino por la falta de presentación de 
resultados al Comité Institucional de Gestión y Desempeño 
en los avances, novedades de la Gestión Documental.

Presentación al Comité Instruccional de Gestión y Desempeño de los 
resultados obtenidos en proceso de Gestión Documental em referencia a 
los proyectos.

Proceso de Gestión Documental Presentación de Resultados ante el CIGD Cuatro (4) 2/01/2021 31/12/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

62 Secretaría General 
Proceso de Gestión 

documental
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
10/11/2020 Recomendación 1 N/A

Actualizar las diferentes herramientas, instrumentos, entre otros aplicables en la Gestión Documental, con el propósito de que estos se ajusten a la nueva 
estructura organizacional de la Entidad, verificar que dichos instrumentos cuenten con atributos de calidad que permitan su fácil monitoreo, ejecución y 
conservación. 
Evaluar la pertinencia de los indicadores existentes, así como estudiar la viabilidad de construir indicadores que generen información suficiente para la toma 
de decisiones y la generación de valor del proceso auditado.
Determinar si los riesgos de cumplimiento que se evidenciaron como materializados en el marco de este trabajo de auditoría ya se habían identificado por 
parte del proceso, de lo contrario, incluirlos en la matriz de riesgos correspondiente, para su gestión. 
Establecer controles que permitan garantizar que la organización documental e intervención a los expedientes de la Entidad cumple con atributos de calidad y 
que n respalda, protege y conserva la memoria institucional de la ANCP-CCE. 
Con el propósito de seguir consolidando la Gestión Documental de la organización, se considera relevante que se estudie la posibilidad de fortalecer las 
capacidades técnicas y operativas del equipo de trabajo. 

Fortalecimiento, seguimiento y mejoramiento continuo del 
procedimiento.

Revisar y/o Actualizar proceso, procedimientos, indicadores y riesgos del 
proceso de gestión documental.

Revisión y actualización de los Instrumentos Archivísticos de la Agencia 
teniendo en cuenta la nueva estructura orgánica-funcional de la Entidad.

Proceso de Gestión Documental

Actualización de los proceso, 
procedimientos, indicadores y riesgos del 
proceso de gestión documental.

Actualización de los Instrumentos 
Archivísticos

Dos (2) 2/01/2021 31/12/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

Se creó y aprobó el proceso con un entendimiento del ciclo 
PHVA diferente.

Realizar ajuste al proceso de Abastecimiento Estratégico, teniendo en 
cuenta el ciclo lógico Planear, Hacer, Verificar, Actuar. 

Catalina Pimienta 
Proceso Actualizado 1 19/12/2020 30/08/2021 2021 Campo no diligenciado 

por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

Se crearon y aprobaron procedimientos sin tener en 
cuenta las diferentes actividades que en el día a día 

realizan los equipos de la Subdirección. 

Verificar las actividades que lleva a cabo la  Subdirección y con base en 
ello ajustar los procedimientos actuales del la dependencia 

Catalina Pimienta Procedimientos actualizados 3 19/12/2020 30/08/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

Ausencia de procedimiento que guie y defina las 
actividades, entradas y salidas, de las tareas realizadas 

por el equipo del observatorio. 

Realizar el levantamiento de procedimiento que contenga el lineamiento 
de las actividades realizadas por el Grupo del Observatorio. 

Catalina Pimienta 
Procedimiento creado 1 19/12/2020 30/08/2021 2021 Campo no diligenciado 

por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

64 Subdirección EMAE
Abastecimiento 

Estratégico
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
30/11/2020 Hallazgo 118 N/A

Analizados los dos (2) riesgos de gestión y el riesgo de corrupción identificados y valorados por el proceso, se observó frente a su diseño que aspectos
documentados no se ajustan con la metodología establecida por el Departamento Administrativo de la Función Pública DAFP en la Guía para la 
Administración del Riesgo y
el Diseño de Controles en Entidades Públicas Versión No. 4 de octubre de 2018; tal es el caso del control "Matriz de seguimiento de documentos tipo 
para la validación de la
información" cuyo propósito es "Consignar la información de aplicación de documentos tipo que ejerzan las entidades públicas" , el cual no describe para 
que se realiza.
Adicionalmente, no se identificó que controles señalados en los procedimientos estén relacionados en el mapa de riesgos del proceso, por lo que no se 
observó la
documentación de estos en armonía con la metodología del DAFP.
La situación expuesta podría generar riesgos operativos. 

 La elaboración de la matriz riesgos fue validada en 
conjunto con el equipo de planeación y bajo las directrices  
de la  Guía para la Administración del Riesgo y el Diseño 
de Controles en Entidades Públicas en su ultima versión , 
no obstante los controles de los Riesgos identificados no 

se  alinearon con los procedimientos del proceso y la 
descripción de los controles no son precisos respecto de 

su propósito. 

Realizar una revisión de los riesgos y controles definidos y ajustarlos de 
acuerdo los procedimientos de la Subdirección y los lineamientos de la  

Guía para la Administración del Riesgo y
el Diseño de Controles en Entidades Públicas ultima versión

Catalina Pimienta Matriz de Riesgos del Proceso 
actualizada 

1 19/12/2020 30/09/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

65 Subdirección EMAE
Abastecimiento 

Estratégico
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
30/11/2020 Hallazgo 119 N/A

Se observó que el líder del proceso de Abastecimiento Estratégico definió los indicadores “Implementación de insumos estratégicos”, "Automatización de
procesos de Analítica" y "Usabilidad de datos abiertos" cuyas frecuencias de medición son trimestral semestral y mensual respectivamente, frente a los 
objetivos de dichos
indicadores no se identificó que establezcan el "Qué" "Cómo" y "Para qué" de cada uno de estos instrumentos.
Sumado a lo anterior, para el indicador "Automatización de procesos de analítica" no se evidenció que tenga relación con ninguno de los procedimientos 
documentados. Por
lo que tanto para este, como para el de implementación de insumos estratégicos existe incertidumbre acerca de la línea base que se tiene en cuenta para 
establecer las
metas y medir mencionados indicadores.
Lo expuesto, evidencia que los indicadores definidos no son consistentes de acuerdo con el objetivo del proceso, situación que elude lo instado en la 
Dimensión No. 4
Evaluación de Resultados del Modelo Integrado de Planeación y Gestión MIGP y podría generar la materialización de riesgos estratégicos. 

Definición de indicadores sin tener en cuenta  los criterios 
de la dimensión No 4 del Modelo Integrado de Planeación 

y Gestión MIPG: Evaluación de Resultados

Ajustar las hojas de vida de los Indicadores, los cuales queden 
consistentes con el objetivo del proceso así como establecer  los criterios y 

variables que  respondan a las preguntas "Qué" "Cómo" y "Para qué" de 
cada medición (indicador)

Catalina Pimienta 
Indicadores (hojas de vida) actualizadas. 3 19/12/2020 30/10/2021 2021 Campo no diligenciado 

por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

Elaboración de Estudios de Mercado sin la generación 
previa de un documento base o plantilla que permitiera 
establecer un esquema mínimo de documento con los 

atributos calidad en el marco del MIPG

Generar formato de insumos estratégicos con el fin de establecer los 
mínimos que deben contener los mismos, producidos con atributos de 

calidad de la Agencia Nacional de Contratación Pública Colombia 
Compra Eficiente.

Catalina Pimienta Formato de Insumos Estratégicos 1 19/12/2020 30/03/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

Desarrollo de documentos y actividades intermedias que 
aun no consignan versión final de Modelo de 

Abastecimiento Estratégico

Modelo de Abastecimiento Estratégico aprobado con los atributos de 
calidad. 

Catalina Pimienta. Modelo de Abastamiento Estratégico 
Aprobado

1 19/12/2020 30/03/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

La Subdirección de Negocios se compromete a actualizar el proceso de 
Gestión de Agregación de Demanda CCE-GAD-CP-01, incorporando en el 
procedimiento de Estructuración una acción encaminada a la elaboración 
de la Ficha Técnica para el calculo de ahorros. 

Subdirección de Negocios 
Procedimiento de Estructuración 
actualizado

1 1/01/2021 31/05/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

la Subdirección de Negocios implementará acciones dentro del Plan de
Acción de la vigencia 2021 que permitan tener un mayor seguimiento a los
ahorros de los Instrumentos de Agregación de Demanda.

Subdirección de Negocios 
Plan de Acción vigencia 2021 con acciones 
encaminadas al tema de ahorros.

1 1/01/2021 31/05/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

N/A63

66 Subdirección EMAE
Abastecimiento 

Estratégico
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
30/11/2020 Hallazgo 120 N/A
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 Se evidenció que el proceso de Abastecimiento Estratégico y los procedimientos asociados en Versión No. 1, se encuentran vigentes desde el 28 de julio de 
2020, se identificó que estos no documentan la totalidad de las actividades que desempeña la Subdirección de Estudios de Mercado y Abastecimiento 
Estratégico EMAE; de
igual forma, se observaron aspectos como:
- La política de operación No. 4 de la caracterización que establece que "Se requiere la adopción por parte de las Entidades Estatales de las mejores 
prácticas de abastecimiento emitidas por el órgano rector en Contratación Pública (Decreto Ley 4170 de 2011)" para su cumplimiento, insta la realización de 
actividades por parte de terceros, por lo que no es posible dentro de la competencia de la Subdirección controlar el desarrollo de acciones propias para su 
ejecución.
- Las actividades relacionadas en el ciclo "Planear, Hacer, verificar, Actuar PHVA" no presentan una secuencia lógica, adicionalmente se ubicaron actividades 
dentro de cada fase del ciclo que según análisis corresponden a otro; tal es el caso de la actividad "Identificar e implementar de mejoras en información 
Errónea" la cual se documentó como una acción del "Verificar" y corresponde a la etapa "Hacer", así como la actividad "Monitorear el Impacto Efectivo" que 
está ubicada en el "Actuar" y en el marco de la metodología PHVA este ciclo define tareas relacionadas con monitorear y realizar mejoras frente al 
desempeño del proceso, sobre el de los productos generados.
-Con relación a los tres (3) procedimientos asociados, se observó que estos detallan el paso a paso de las actividades a realizar, sin embargo, no se 
identificó que
establezcan como se deben ejecutar dichas actividades. Aunado a lo anterior, se evidenció que existen novedades en la ubicación de las actividades a la luz 
del ciclo PHVA.
Lo anterior, desestima lo estipulado por la Política de Fortalecimiento Organizacional y Simplificación de Procesos que regula la dimensión de Gestión con 
Valores para Resultados del Modelo Integrado de Planeación y Gestión MIPG, generando la posibilidad de materialización de riesgo operativo. 

Para la aplicación de pruebas de auditoría, el equipo auditor solicitó la siguiente información en armonía con las salidas que genera el proceso auditado y  
que están descritas en su caracterización: "Políticas o lineamientos para realizar análisis de mercado", "Metodologías o herramientas aplicadas para el 
estudio de mercado",  "Informes y demás documentos emitidos por la Subdirección en el marco de las diferentes líneas de trabajo emitidos en el periodo 
evaluado", "Informes relacionados con los resultados de la depuración del SECOP durante el periodo evaluado" y "Relación de herramientas estructuradas y 
emitidas así como los resultados obtenidos", frente a la información suministrada, se observó que:
- Con ocasión a las políticas o lineamientos para realizar análisis de mercado, se entregaron por parte del auditado dieciocho (18) documentos, dos (2) en 
formato PDF, ocho (8) en Word, cuatro (4) matrices Excel y cuatro (4) presentaciones PowerPoint; de los documentos aportados, se identificó que el 
denominado  "Manual Metodológico de Operaciones Estadísticas" relaciona responsable de elaboración, revisión y aprobación, así como fecha y versión, no 
obstante, no se observó que se hubiese formulado en una plantilla estandarizada de la Entidad. Los diecisiete (17) documentos restantes no permiten 
evidenciar características que los constituyan como versiones finales y que soporten políticas y lineamientos emitidos por la Subdirección.
- De acuerdo con los documentos de metodologías o herramientas aplicadas para el estudio de mercado, se suministraron trece (13) soportes, cuatro (4) en 
formato PDF, una imagen, tres (3) presentaciones PowerPoint, cuatro (4) Word y una (1) matriz Excel. El documento Word nombrado "Preguntas análisis de 
gasto" no tiene atributos de calidad (Logos, periodo reportado, fecha de emisión, responsables, fuentes, etc.), por lo que la documentación entregada no 
permite concluir que se hayan aprobado en el periodo evaluado metodologías o herramientas para el desarrollo de estudios de mercado.
- Se suministraron al equipo auditor con relación a los Informes y demás documentos emitidos por la Subdirección en el marco de las diferentes líneas de 
trabajo en el periodo  evaluado, ciento veinticinco (125) soportes distribuidos entre cuarenta y ocho (48) en formato PDF, treinta y cinco (35) correos 
electrónicos, veintiocho (28) matrices Excel, trece (13) documentos Word y una (1) presentación PowerPoint, donde se identificó que estos corresponden a 
informes, comunicaciones entre áreas, borradores, documentos que guardan links, entre otros que no se evidencia, sean versiones finales emitidas en el 
periodo comprendido entre noviembre de 2019 a octubre de 2020.
-Frente al requerimiento No. 4 "Informes relacionados con los resultados de la depuración del SECOP durante el periodo evaluado" se cargaron en la ruta 
dispuesta para la consulta del equipo auditor ochocientos diez (810) documentos PDF, veinticinco (25) documentos en formato Word, dieciocho (18) matrices 
Excel, tres (3) documentos TXT y una (1) presentación PowerPoint, para un total de ochocientas cincuenta y siete (857) evidencias aportadas. Revisada la 
documentación, se identificó que los archivos PDF corresponden a las cartas que la ANCP-CCE envía a otras Entidades Estatales con el fin de que 
actualicen su información. Se observó que durante el periodo auditado se emitió un (1) informe relacionado con los resultados de la depuración del SECOP, 
de marzo de 2020.
-Con relación a las herramientas de visualización se identificó que documentos aportados no fueron formulados en plantillas estandarizadas de la Entidad, 
así como que no poseen en su totalidad control de cambios y versiones.
Lo expuesto previamente no permite establecer si la documentación generada por el líder del proceso de Abastecimiento Estratégico y su equipo de trabajo y 
aportada en el marco de la auditoría, corresponde a la aprobada y estandarizada para el desarrollo de sus actividades. De igual manera, se observaron 
oportunidades de mejora frente a la producción y conservación de la información, que eluden lo instado en la dimensión de Gestión con Valores para 
Resultados del Modelo Integrado de Planeación MIPG y podría generar la materialización de riesgos operativos.
En este punto, el auditado manifestó que parte de la información entregada corresponde a la que permite observar la etapa de construcción en la que se 
encuentran diferentes actividades que la Subdirección de Estudios de Mercado y Abastecimiento Estratégico está ejecutando, motivo por el cual se 
suministraron los soportes antes citados. 

Subdirección de Negocios 
Proceso de Gestión de 

Agregación de Demanda
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
2 de diciembre de 

2020
Hallazgo 121 N/A

Revisado el proceso Gestión Agregación de Demanda y sus procedimientos, no se observó que este tenga formulado un procedimiento que permita 
establecer como se lleva a cabo el cálculo para determinar ahorros y optimización de recursos a la luz de los Acuerdos Marco de Precios AMP y demás 
Instrumentos de Agregación de Demanda IAD, a su vez, estos documentos no hacen referencia a actividades relacionadas con la manera en como se deben 
ejecutar dichos cálculos. 

Se identificó que en la página web de la Entidad se encuentra publicado y disponible para los usuarios, el Manual para el Cálculo de Ahorros de los 
Instrumentos de Agregación de Demanda suscritos por Colombia Compra Eficiente M-MCA-03 versión No. 3 del 9 de marzo de 2017, según lo manifestado 
por integrantes de la Subdirección de Negocios, este Manual no se aplicó durante el periodo auditado. Sumado a lo anterior, en el Plan de Acción 2020 de la 
Subdirección de Negocios no se identificaron actividades relacionadas con el tema auditado. 

De acuerdo con lo expuesto, no se evidenció que la Agencia Nacional de Contratación Pública - Colombia Compra Eficiente ANCP-CCE durante el periodo 
comprendido entre noviembre de 2019 a septiembre de 2020 aplicara una metodología documentada y aprobada para efectuar el cálculo de los ahorros y la 
optimización de recursos que generan los Acuerdos Marco de Precios y demás Instrumentos de Agregación de Demanda, eludiendo de este modo lo instado 
en las dimensiones de Direccionamiento Estratégico, Gestión con Valores para resultados y Gestión del Conocimiento del Modelo Integrado de Planeación y 
Gestión MIPG.

Subdirección EMAE
Abastecimiento 

Estratégico
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
30/11/2020 Hallazgo 117

La situación se originó debido a que la metodología para 
estimar los ahorros estaba en proceso de revisión y ajuste.

7



2. ANÁLISIS DE CAUSA

No 
ÁREA O DEPENDENCIA 

RESPONSABLE DEL 
PROCESO.

PROCESO
TIPO DE 
ACCIÓN

FUENTE FECHA

CÓDIGO 
HALLAZGO/OBSERV
ACIÓN/ ACCIÓN DE 

MEJORA

CÓDIGO DE 
ACTIVIDAD

DESCRIPCIÓN DEL HALLAZGO O LA SITUACIÓN CAUSA QUE GENERO LA SITUACIÓN IDENTIFICADA. ACCIÓN A DESARROLLAR
RESPONSABLE EJECUCIÓN /LÍDER 

DEL PROCESO
ENTREGABLE/ PRODUCTO

CANTIDAD DE 
ENTREGABLE- 

PRODUCTO
FECHA DE INICIO

FECHA DE 
TERMINACIÓN

Año FECHA DE REPORTE
AVANCE DE LA 

EJECUCIÓN 
PORCENTAJE DE 

AVANCE  
DESCRIPCIÓN DEL AVANCE

PORCENTAJE 
VALIDADO

OBSERVACIONES FECHA DE CIERRE
ESTADO DEL HALLAZGO, 

OBSERVACIÓN O ACCIÓN DE 
MEJORA

CÓDIGO: CCE-SEM-FM-01
VERSIÓN: 01
Fecha: Desde 09 de julio de 2019

1. ESTABLECIMIENTO DE HALLAZGO, OBSERVACIÓN U OPORTUNIDAD DE MEJORA.  

FORMATO PLAN DE MEJORAMIENTO AGENCIA NACIONAL DE CONTRATACIÓN PÚBLICA - COLOMBIA COMPRA EFICIENTE

3. PLAN DE ACCIÓN 4. AVANCES DE LA EJECUCIÓN 5. EVALUACIÓN DE LA EFICACIA

68 Subdirección de Negocios 
Proceso de Gestión de 

Agregación de Demanda
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
2 de diciembre de 

2020
Hallazgo 122 N/A

Revisado el mapa de riesgos del proceso Gestión Agregación de Demanda, no se observó que este identificara riesgos asociados al cálculo de ahorros y 
optimización de recursos, con el propósito de poder establecer controles que mitiguen desviaciones en el momento de ejecutar la actividad; eludiendo así lo 
instado en la dimensión de evaluación de resultados del Modelo Integrado de Planeación y Gestión MIPG, situación que podría generar la materialización de 
riesgos operativos.

La situación se originó debido a que la metodología para 
estimar los ahorros estaba en proceso de revisión y ajuste.

La Subdirección de Negocios revisará la pertinencia de actualizar la matriz 
de riesgos incorporando un riesgo y un control asociado al tema de 
ahorros. 

Subdirección de Negocios Matriz de riesgos actualizada 1 1/01/2021 31/05/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

La Subdirección de Negocios realizará la actualización del Manual de
ahorros en su versión 4, con base en los insumos suministrados por
entregable por parte de la consultoría (Universidad de los Andes)

Subdirección de Negocios Manual de ahorros actualizado 1 1/01/2021 31/12/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

La Subdirección de Negocios se compromete a estandarizar la ficha
técnica para el cálculo de ahorros, incluyendo atributos de calidad tales
como logos, fechas de emisión, responsables de formulación, revisión y
aprobación, versionamiento, cliente de la información, entre otros aspectos
que proporcionan mayor claridad en el momento de realizar análisis de
estas herramientas

Subdirección de Negocios 
Ficha técnica para el cálculo de ahorros 
estandarizada

1 1/01/2021 31/05/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

70 Subdirección de Negocios 
Proceso de Gestión de 

Agregación de Demanda
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
2 de diciembre de 

2020
Hallazgo 124 N/A

Con relación a la medición de optimización de recursos, no se evidenció un referente metodológico para efectuar los cálculos, el auditado suministró de
acuerdo con la solicitud del equipo auditor, archivo Excel correspondiente a septiembre y presentaciones que consolidan los resultados de la actividad, 
donde se realiza
medición semanal de esta variable a partir de la selección de las órdenes de compra con precio más alto, a fin de comparar el valor estimado por la 
entidades compradoras
en los Estudios Previos frente a estas.

La situación expuesta, desconoce lo regulado en la dimensión de Gestión con Valores para Resultados, del Modelo Integrado de Planeación y Gestión y 
podría generar la
materialización de riesgos operativos y de imagen.

La situación se originó debido a que es una actividad que 
se realiza de forma semanal y su objetivo e

la Subdirección de Negocios se compromete a realizar un procedimiento 
interno donde se documente la metodología utilizada para realizar cada 
uno de estos análisis y determinar la optimización para cada una de las 
órdenes de compra.

Subdirección de Negocios 
Procedimiento interno para  medir la 
optimización de recursos

1 1/01/2021 31/05/2021 2021 Campo no diligenciado 
por Control Interno

Campo no 
diligenciado por 
Control Interno

Campo no diligenciado 
por Control Interno

Campo no diligenciado por 
Control Interno

N/A La actividad se encuentra dentro de términos para su ejecución. N/A Abierta

69 Subdirección de Negocios 
Proceso de Gestión de 

Agregación de Demanda
Oportunidad de 

Mejora 
Informes auditoria 

Interna 
2 de diciembre de 

2020
Hallazgo 123 N/A

En armonía con la solicitud de lineamientos o metodologías para determinar ahorros, el auditado manifestó que dentro de los lineamientos para efectuar 
dicho cálculo, se incluyó una ficha técnica para cada uno de los Instrumentos de Agregación de Demanda con el fin de establecer metodologías particulares 
ya que las dinámicas del mercado son diferentes; a la luz de lo comentado, suministró documento EXCEL con la relación los Acuerdos Marco de Precios AMP 
y demás Instrumentos de Agregación de Demanda IAD formulados con corte a septiembre de 2020, especificando que de los setenta y siete (77), treinta (30) 
están vigentes y cuarenta y siete (47) se encuentran vencidos, de estos, cincuenta y dos (52) entre vigentes y vencidos poseen ficha de ahorros; el equipo 
auditor tomó una muestra de veintidós (22) instrumentos, revisadas las fichas de ahorros se identificaron aspectos como: 
- El objetivo de la totalidad de las fichas verificadas no especifica el "Cómo" y "para qué" se aplican. 
- La totalidad de las fichas de ahorro no poseen atributos de calidad tales como logos, fechas de emisión, responsables de formulación, revisión y 
aprobación, versionamiento, cliente de la información, entre otros aspectos que proporcionan mayor claridad en el momento de realizar análisis de estas 
herramientas.
- Cinco (5) fichas, equivalentes al 23% de la muestra tomada registran en el Periodo de Referencia fechas anteriores a la de inicio del instrumento. (Ver 
anexo No. 1)
- Ocho (8) fichas que representan el 36% de las veintidós (22) verificadas, relacionan cálculo estadístico, no obstante no se evidenció como se determinaron 
variables tales como "Margen de error" y "Nivel de confianza", de acuerdo con lo manifestado por el auditado el universo se determina a partir de la totalidad 
de órdenes de compra en la Tienda Virtual del Estado Colombiano, aspecto que de igual manera no se observó que esté regulado y documentado. 
- Se evidenciaron diferencias entre los periodos de referencia, por ejemplo, un ficha de ahorro establece un periodo de referencia de seis (6) días, en 
contraste con una que determina un periodo de cuatro (4) años y veintinueve (29) días. No se evidenció documento que defina el criterio para determinar los 
periodos de referencia en las fichas de ahorro. (Ver anexo No. 1)
 - Cinco (5) fichas, correspondientes al 23% del total de las revisadas, establecen en el apartado "Metodología" que no pueden medirse ahorros a los 
instrumentos a los que pertenecen, por lo que existe incertidumbre frente al propósito de construirlas. (Ver anexo No. 1) 
- En cuatro (4) fichas de ahorros correspondientes al 18% de lo verificado, no se establece de manera clara la forma en cómo medir dicha variable o si no 
puede realizarse mencionada medición, por lo que se presenta incertidumbre acerca de este aspecto. (Ver anexo No. 1)

Lo anterior permite concluir que las novedades identificadas se presentan debido a la ausencia de directrices y metodologías claras que regulen todas las 
variables que confluyen en el momento de medir ahorros y optimización de recursos, eludiendo de este modo lo instado en las dimensiones de 
Direccionamiento Estratégico y Gestión con Valores para Resultados del Modelo Integrado de Planeación y Gestión MIPG y generando las condiciones para 
la materialización de operativos y de imagen.

La situación se originó debido a que la metodología para 
estimar los ahorros estaba en proceso de revisión y ajuste.
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