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1. INTRODUCCION

La Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente (ANCP-CCE)
define su Sistema de Administracién de Riesgos (SAR) tomando como marco de
referencia los lineamientos establecidos en la Guia para la Administracién del riesgo
del DAFP v6, el Modelo Estandar de Control Interno — MECI, y las directrices que
establece el Estatuto Anticorrupcion - Ley 1474 de 2011, la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica - Ley 1712 de 2014, y los modelos
internacionales implementados, que permiten fortalecer los mecanismos para la
identificacion, analisis, evaluacién, tratamiento y monitoreo los riesgos que puedan
afectar el logro de los objetivos institucionales; lo anterior en concordancia con lo
expuesto por la Agencia en la Resolucién 103 de 2013.

II. OBIJETIVO GENERAL

Establecer los lineamientos para la adecuada gestion de riesgos de la Agencia
Nacional de Contratacion Publica - Colombia Compra Eficiente (ANCP-CCE), a través
de una metodologia que permita de manera integral, eficaz, eficiente y efectiva, la
identificacion, analisis, evaluacidn, tratamiento, monitoreo, revisiéon, comunicaciéon y
consulta de los riesgos que pueden afectar el cumplimiento los objetivos estratégicos
y de proceso, orientando la entidad hacia un nivel de aseguramiento razonable y una
estructura de prevencion y gestién de riesgos en la cadena de valor.

III. ALCANCE

Este manual debe ser aplicado por la linea estratégica y por las tres lineas de defensa
teniendo en cuenta los roles y responsabilidades definidos para el Sistema de
Administracién del Riesgo SAR en la politica del Sistema de Administracion de Riesgos
de la ANCP-CCE.

Asi mismo, aplica para todas las tipologias de los riesgos e integra los asociados a los
modelos internacionales que se implementen en la entidad (Seguridad y Salud en el
Trabajo, Gestién Ambiental, Seguridad y Privacidad de la Informacién, Continuidad
de Negocio), los riesgos fiscales, de fraude y corrupcion. La presente metodologia se
aplica a través de la Suite Vision Empresarial.

IV. TERMINOS Y DEFINICIONES

Administracion del riesgo: proceso efectuado por la alta direccion de la
entidad y por todo el personal para proporcionar a la administracion un
aseguramiento razonable con respecto al logro de los objetivos. El enfoque de
riesgos no se determina solamente con el uso de la metodologia, sino logrando
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gue la evaluacién de los riesgos se convierta en una parte natural del proceso
de planeacion. La gestion o administracion del riesgo establece lineamientos
precisos acerca del tratamiento, manejo y seguimiento a los riesgos.

Activo de informacion: en el contexto de seguridad de la informacién son
elementos tales como aplicaciones de la organizacidn, servicios web, redes,
Hardware, informacidn fisica o digital, recurso humano, entre otros, que utiliza
la organizacién para funcionar en el entorno digital.

Amenaza: causa potencial de un incidente no deseado que puede resultar en
perjuicio de un sistema o la organizacion.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta
Direccién y del Organo de Gobierno. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Autocontrol: capacidad que tiene cada servidor publico para detectar las
desviaciones en su trabajo y realizar los correctivos necesarios; en tal virtud,
la autoevaluacidn, como herramienta complementaria al autocontrol se
convierte en un instrumento basico para la mejora continua de las entidades.

Autoevaluacion: comprende el monitoreo que se le debe realizar a la
operacion de la entidad a través de la medicidén de los resultados generados en
cada proceso, procedimiento, proyecto, plan y/o programa, teniendo en cuenta
los indicadores de gestion, el manejo de los riesgos, los planes de
mejoramiento, entre otros.

Bien Publico: son todos aquellos muebles e inmuebles de propiedad publica.

Bien de uso publico: son todos aquellos muebles e inmuebles de propiedad
publica. (Las calles, plazas, puentes, vias, parques etc.)

Bienes fiscales: aquellos que estan destinados al cumplimiento de las
funciones o servicios publicos (Consejo de Estado, 2012), es decir, afectos al
desarrollo de su misién y utilizados para sus actividades. (Los terrenos,
edificios, oficinas, colegios, hospitales, otras construcciones, fincas, granjas,
equipos, enseres, mobiliario etc.)

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una Entidad
puede soportar y a partir del cual se considera por la Alta Direccién y el Organo
de Gobierno que no seria posible el logro de los objetivos de la Entidad.

Causa: todos aquellos factores internos y externos que solos o en combinacién
con otros, pueden producir la materializaciéon de un riesgo.

Ciclo de vida del proyecto: serie de fases que atraviesa un proyecto desde
su inicio hasta su cierre.
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Confidencialidad: propiedad de la informacion que la hace no disponible o
sea divulgada a individuos, entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y/o demas
partes interesadas.

Contenedor de la informacion: cualquier plataforma tecnoldgica o lugar
fisico que almacena, procesa, transmite un Activo de Informacién por cualquier
periodo de tiempo o proposito.

Contexto externo: ambiente externo en el cual la organizacién busca alcanzar
sus objetivos.

Continuidad del negocio: Capacidad de una organizaciéon para continuar la
entrega de productos o servicios a niveles predefinidos y aceptables tras una
interrupcion.

Control: medida que permite reducir o mitigar un riesgo.

Control preventivo: estd disefiado para evitar un evento no deseado en el
momento en que se produce.

Control detectivo: esta disefiado para identificar un evento o resultado no
previsto después de que se haya producido. Busca detectar la situacién no
deseada para que se corrija y se tomen las acciones correspondientes.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una
entidad.

Dueiio del proceso: funcionario de Colombia Compra Eficiente responsable
del adecuado cumplimento de las actividades que conforman un proceso, y que
estan encaminadas a satisfacer una demanda tanto interna como externa a
Colombia Compra Eficiente.

Evento: ocurrencia o cambio de un particular conjunto de circunstancias. Un
evento puede tener una o mas consecuencias, o puede tener diferentes causas;
puede consistir en algo no ocurrido, y puede ser referido algunas veces como
un “incidente” o “accidente”.

Establecimiento del contexto: definicion de los parametros internos y
externos que se han de tomar en consideracion cuando se gestiona el riesgo.

Factores de riesgo: son las fuentes generadoras de riesgos.

Fuentes de riesgo externas: son eventos asociados a la fuerza de la
naturaleza u ocasionados por terceros, que escapan en cuanto a su causa y
origen al control de la entidad.

Gestion del riesgo: actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo
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Identificacion del riesgo: etapa en la cual se deben establecer las fuentes o
factores de riesgo, los eventos o riesgos, sus causas y sus consecuencias.

Impacto: consecuencia o efecto que puede ocasionar a la organizacién la
materializacion del riesgo.

Integridad: propiedad de exactitud y completitud.

Intereses patrimoniales de naturaleza puablica: son expectativas
razonables de beneficios, que en condiciones normales se espera obtener o
recibir y que sean susceptible de estimacion econdmica. A diferencia del
recurso publico, los intereses patrimoniales de naturaleza publica son
expectativas.

Lider o responsable del proceso: persona con la responsabilidad y autoridad
para gestionar un riesgo.

Matriz de riesgos: representacion final de la probabilidad e impacto de uno o
mas riesgos de un proceso, plan, proyecto o programa.

Nivel de riesgo/severidad: es el valor que se determina a partir de combinar
la probabilidad de ocurrencia de un evento potencialmente dafino y la
magnitud del impacto que este evento traeria sobre la capacidad institucional
de alcanzar los objetivos. En general la formula del Nivel del Riesgo o severidad
es la combinacién entre Probabilidad y la Consecuencia.

Patrimonio publico: se entiende como el conjunto de bienes o recursos o
intereses patrimoniales de naturaleza publica, susceptibles de estimacién
econdmica (articulo 6 Ley 610 de 2000 y sentencia C340-07).

Parte involucrada: persona u organizacidn que puede afectar o verse
afectada o percibirse a si misma como afectada por una decisién o una
actividad.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara
asociada a la exposicién al riesgo del proceso o actividad que se esté
analizando. La probabilidad inherente sera el nimero de veces que se pasa por
el punto de riesgo en el periodo de 1 afio.

Proceso: grupo de actividades relacionadas de manera légica que, cuando se
llevan a cabo, utilizan los recursos de Colombia Compra Eficiente para lograr
resultados definitivos o transformar elementos de entrada, a través de una
serie de actividades, en un producto o servicio.

Propietario del activo (o de la informacion): funcionario encargado de
identificar y establecer el alcance y valor o criticidad de un Activo de
Informacion, los requerimientos de seguridad de este y la comunicacion de
éstos a los custodios del Activo de Informacion.
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Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales. Nota: Los eventos potenciales hacen referencia a la
posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

Riesgo ambiental: son los riesgos que estan relacionados con la
responsabilidad y compromiso de la entidad hacia el cuidado del ambiente.

Riesgo de corrupcion: posibilidad de que, por accién u omisién, se use el
poder para desviar la gestién de lo publico hacia un beneficio privado.

Riesgo estratégico: se asocia con la forma en que se administra la Entidad.
El manejo del riesgo estratégico se enfoca a asuntos globales relacionados con
la misién y el cumplimiento de los objetivos estratégicos, la clara definicidon de
politicas, disefio y conceptualizacidén de la entidad por parte de la alta gerencia.

Riesgos financieros: se relacionan con el manejo de los recursos de la
entidad que incluyen: la ejecucidon presupuestal, la elaboracién de los estados
financieros, los pagos, manejos de excedentes de tesoreria y el manejo sobre
los bienes.

Riesgo fiscal: es el efecto dafioso sobre los recursos publicos y/o los bienes
y/o intereses patrimoniales de naturaleza publica, a causa de un evento
potencial.

Riesgo de fraude: consisten en la posible pérdida financiera, material o
reputacional que derivan de acciones, fraudulentas por actores internos o
externos de la entidad.

Riesgos de imagen: estan relacionados con la percepcién y la confianza por
parte de la ciudadania hacia la institucién, considerando el cumplimiento de
requisitos legales.

Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto nos permite determinar el nivel del
riesgo inherente, dentro de unas escalas de severidad. Este nivel se determina
antes de controles.

Riesgo legal: se refiere al incumplimiento de leyes, normativas y regulaciones
de diferente tipo, que son emitidas por el Gobierno Nacional y por otras
entidades.

Riesgo operativo: derivados de la definicidn y ejecucidon de los procesos, la
operacion de los sistemas de informacion y herramientas de apoyo a la gestion,
de la estructura de la entidad y de los mecanismos de comunicacion vy
articulacion entre dependencias.
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Riesgo reputacional: es aquel que esta asociado a los cambios de percepcion
u opinién sobre la entidad, que tienen sus grupos de valor.

Riesgo residual: el resultado de aplicar la efectividad de los controles al riesgo
inherente.

Riesgo reputacional: es aquel que esta asociado a los cambios de percepcidn
u opinion sobre una empresa que tienen sus grupos de interés.

Riesgos de tecnologia: Estan relacionados con la capacidad tecnoldgica de la
Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento
de la misién.

Riesgo de seguridad y salud en el trabajo: son los riesgos que estan
relacionados con el compromiso de la entidad de preservar la salud y seguridad
de los funcionarios, contratistas y pasantes.

Riesgos de seguridad de la informacion: posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafo en
un activo de informacién. Suele considerarse como una combinacidon de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Recursos publicos: dineros comprometidos y ejecutados en ejercicio de la
funcién publica.

Seguridad de la informacion: preservacién de la Confidencialidad,
Integridad y Disponibilidad de la informacién, en adicién también de otras
propiedades como autenticacidn, autorizacion, registro de actividad, no repudio
y confiabilidad pueden ser también consideradas.

Tolerancia al riesgo: es el valor de la maxima desviacion admisible del nivel
de riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

Valoracion del riesgo: establecer la probabilidad de ocurrencia del riesgo y
el nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo
inicial (riesgo inherente).

Vulnerabilidad: representa la debilidad de un activo o de un control que puede
ser explotada por una o mas amenazas.

1. RESPONSABILIDAD EN LA GESTION DEL RIESGO

Para realizar un analisis y valoracion del riesgo que permita mitigar efectivamente los
riesgos identificados, la entidad tiene en cuenta las siguientes responsabilidades:
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Tabla 1 Responsabilidades segun lineas de Defensa
LIS O Responsable Responsabilidad frente al riesgo
Defensa
Establecer 'y aprobar la Politica de
administracidon del riesgo la cual incluye los
niveles de responsabilidad y autoridad.
Definir y hacer seguimiento semestral a los
niveles de aceptacion de riesgos (apetito,
Alta Direccién tolerancia y capacidad del riesgo).
Comité Analizar los cambios en el entorno (contexto
Institucional de interno y externo) que puedan tener un
Coordinacién impacto significativo en la operacion de la
L - de Control entidad y que puedan generar cambios en la
Estrategica !
Interno estructura de riesgos y controles
Comité Analizar los eventos y los riesgos criticos
Institucional de Realizar seguimiento y analisis semestral a la
Gestion y gestion de riesgos y aplicar mejoras.
Desempefo Evaluar el estado del sistema de control
interno 'y aprobar las modificaciones,
actualizaciones y acciones de fortalecimiento
de este.
Identificar, valorar y hacer seguimiento a los
riesgos que pueden afectar los procesos,
programas, proyectos y planes a su cargo y
actualizarlos cuando se requiera.
Disefar, ejecutar y hacer seguimiento a los
controles definidos para mitigar los riesgos
identificados.
Director Revisar que las actividades de control de sus
General procesos se encuentren documentadas vy
Primera Subdirectores actualizadas en los procedimientos.
Linea de | Secretario Supervisar la ejecucion de los controles
defensa General aplicados por el equipo de trabajo en la
Lideres de gestidon del dia a dia, detectar las deficiencias
procesos de los controles y determinar las acciones de

mejora a que haya lugar.

Revisar el cumplimiento de los objetivos de
sus procesos y sus indicadores de desempenio,
e identificar en caso de que no se estén
cumpliendo, los posibles riesgos que se estan
materializando en el cumplimiento de los
objetivos
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Desarrollar ejercicios de autoevaluacién para
establecer la eficiencia, eficacia y efectividad
de los controles, esto a través de los
Subcomités de Control Interno

Reportar a la segunda linea de defensa los
riesgos materializados en los procesos,
programas, proyectos, y/o planes a su cargo.
Revisar los tratamientos establecidos para
cada uno de los riesgos, con el fin de que se
implementen y sean eficaces frente a la
exposicion de riesgo identificado.

Reportar en la herramienta de revision de
analisis estratégico RAE, los avances vy
evidencias de la gestién de los riesgos a cargo
del proceso asociado.

Los lideres de Procesos, propietarios vy
responsables de Activos de Informacion son
los encargados de realizar la gestién del
Riesgo sobre dichos Activos de Informacién. El
Oficial de Seguridad de la Informacién, o quien
haga sus veces, debe promover y apoyar la
ejecucion de esta actividad.

Segunda
Linea
defensa

de

Asesor Experto
con funciones
de Planeacion

Asesorar a la linea estratégica en el analisis
del contexto interno y externo, para la
definicion de la politica de riesgo, el
establecimiento de los niveles de impacto y el
nivel de aceptacion del riesgo.

Consolidar el Mapa de riesgos institucional y
presentarlo para analisis y seguimiento en las
instancias correspondientes (CIGD y CICCI).
Presentar al Comité Institucional de
Coordinacion de Control Interno el Sistema de
Administracion de Riesgos que adelanta la
Agencia.

Acompafar, orientar, entrenar y establecer
con los lideres de procesos la identificacion,
analisis y valoracién de los riesgos.

Revisar el adecuado disefio de los controles
para la mitigaciéon de los riesgos que se han
establecido por parte de la primera linea de
defensa y realizar las recomendaciones vy
seguimiento para el fortalecimiento de los
mismos.
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Monitorear los riesgos y controles establecidos
por la primera linea de defensa acorde con la
informacidon suministrada por los lideres de
procesos.

Desarrollar procesos de capacitacion en temas
relacionados con la gestién de riesgos de la
Agencia

Hacer seguimiento a que las actividades de
control establecidas para la mitigacién de los
riesgos de los procesos se encuentren
documentadas y actualizadas en los
procedimientos

Promover ejercicios de autoevaluacion para
establecer la eficiencia, eficacia y efectividad
de los controles.

Las responsabilidades en el seguimiento como
2da linea de los riesgos de seguridad de la
informacidn seran llevados a cabo por el Oficial
de Seguridad, o quien haga sus veces,
conforme a la normatividad y documentacion
vigente del MSPI!

Tercera
Linea
defensa

de

Asesor Experto
con funciones
de Control
Interno

Proporcionar aseguramiento objetivo sobre la
eficacia de la gestidon del riesgo de la Agencia,
con énfasis en el disefio e idoneidad de los
controles establecidos en los procesos
Proporcionar aseguramiento objetivo en las
areas identificadas no cubiertas por la
segunda linea de defensa

Revisar que se hayan identificado los riesgos
significativos que afectan en el cumplimiento
de los objetivos de los procesos, incluyendo
los riesgos de corrupcién

Evaluar la eficacia de los controles para la
mitigacion de los riesgos que se han
establecido por parte de la Primera Linea de
Defensa y realizar las recomendaciones y
seguimiento para el fortalecimiento de los
mismos.

Revisar el perfil de riesgo inherente y residual
por cada proceso, asi como el perfil
consolidado, y pronunciarse sobre cualquier

! Modelo de Seguridad y Privacidad de la Informacién
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riesgo que este por fuera del perfil de riesgo
de la entidad o que su calificacién del impacto
o probabilidad no sea coherente con los
resultados de las auditorias realizadas.

* Llevar a cabo el seguimiento a los riesgos
consolidados en los mapas de riesgos de
conformidad con el Plan Anual de Auditoria y

reportar los resultados al CICCI
Fuente: Manual Operativo Esquema de lineas de defensa V3

2. METODOLOGIA PARA LA ADMINISTRACION Y GESTION DE RIESGOS

La Administracion del Riesgo de la Agencia Nacional de Contratacion Publica -
Colombia Compra Eficiente- (ANCP-CCE), sigue las fases de identificacién y valoracion
de los riesgos, teniendo como marco de referencia la Guia para la Administracion del
riesgo y el disefio de controles en entidades publicas del Departamento Administrativo
de la Funcién Publica (DAFP), y especificaciones para la Gestion de Riesgos previstas
en las normas ISO 31000:2018, ISO 27001:2023, ISO 14001:2015 e ISO
45001:2018.

Las fases para la gestion integral del riesgo de la Agencia son: Establecer el contexto,
identificacion, analisis, evaluacion y tratamiento del riesgo y de manera transversal:
comunicacién y consulta y monitoreo y seguimiento de los riesgos. Estas fases se
aplican en la a través de la herramienta establecida para tal fin.
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Ilustracion 1 Fases para la administracion de riesgos
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Fuente: Elaboracion Grupo de Planeacion ANCP-CCE

2.1. Establecimiento del Contexto

En esta fase se establecen los pardmetros internos y externos que se van a considerar
para la administracion del riesgo en la Agencia, se establece el objetivo, el alcance,
los roles y responsabilidades con base en la normativa vigente, el contexto
identificado por la Agencia a partir de lo establecido en el proceso CCE-DES-CP-01
Direccionamiento estratégico, el MIPG y los modelos internacionales.

La definicién o actualizacion de la politica se debe realizar cada vigencia y debe incluir
los siguientes criterios:

e El objetivo que se espera alcanzar a partir de la administracion de los riesgos.

e El alcance de aplicacidn, teniendo en cuenta la plataforma estratégica, el
modelo de operacion por procesos, los modelos internacionales
implementados, los recursos, las actividades que se desarrollan en la Agencia
para el cumplimiento de sus funciones.

e La tipologia de los riesgos que se van a abordar, teniendo en cuenta la
normativa aplicable y los modelos internacionales implementados.

e La definicidn de las responsabilidades y lineamientos para tener en cuenta en
cada una de las fases del riesgo establecidas por la ANCP-CCE.
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La aprobacién y revisidon periddica de la politica de riesgos se realiza por parte de la
Linea Estratégica de Defensa, en el marco del Comité Institucional de Coordinacion
de Control Interno (CICCI).

2.2.Identificacion de Riesgos

Esta fase permite conocer los riesgos que pueden afectar el logro de los objetivos o
la gestidn de la entidad segun con la aplicacidon correspondiente. La identificacion de
riesgos consiste en generar una lista de los posibles eventos indeseados que pueden
tener impacto en los objetivos estratégicos, proceso, producto, servicios, activo o
actividad operativa al cual se le estd documentando el riesgo. De igual manera, la
identificacion de riesgos se realiza a partir del analisis por parte de la primera linea
de defensa (ver Tabla 1), basados en su experiencia, los registros, diagramas de flujo,
lluvia de ideas, analisis de sistemas o analisis de escenarios.

Para adelantar una adecuada identificacion de riesgos es necesario tener en cuenta
el analisis de indicadores, los mapas de riesgos anteriores, los resultados de las
auditorias internas y externas, los informes de seguimiento y evaluacién a la gestion
de los procesos y las dependencias, los informes de PQRSD vy la retroalimentacién de
los grupos de valor, entre otros. Estas fuentes de informacion permiten evidenciar la
materializacion de riesgos, por tanto, es indispensable su analisis al momento de
identificar posibles riesgos en los procesos. Lo anterior con el propdsito de observar
algun riesgo que se haya presentado con anterioridad, cuya evidencia se hubiese
identificado en alguna de las fuentes mencionadas.

La identificacion de riesgos es desarrollada mediante el analisis y diligenciamiento de
la siguiente informacién en la Suite Vision Empresarial:

e Clasificacion del riesgo: los riesgos de la ANCP-CCE se clasifican de la
siguiente manera:

o Estratégicos: hace relacion a los riesgos de los objetivos e iniciativas
estratégicas donde la linea estratégica identifica y clasifica los riesgos
asociados a la toma de decisiones en el momento de estructurar la
planificacion de la entidad y que pueden afectar el cumplimiento de los
objetivos estratégicos.

e Tacticos: hace relacion a los riesgos de los objetivos de los procesos y
productos (bienes o servicios) generados por la Agencia para la gestién
por parte de la primera linea.
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Operativos: hace relacién a los riesgos asociados a activos de
informacién (en funcion de tipo y criticidad de activo, segun inventario
de activos), infraestructura fisica y actividades.

e Objetivo estratégico/proceso/producto/activo/actividad operativa:
en este campo se escribe el nombre o titulo del elemento objeto del andlisis.

e Objetivo especifico/activo especifico/aspecto ambiental/tipo de
peligro: este campo se diligencia, indicando el objetivo frente al cual se analiza
el riesgo o una descripcién del elemento objeto de analisis.

o Descripcion del Riesgo: en este campo se describe el riesgo considerando
las siguientes indicaciones:

Redactar de forma clara y concisa para expresar especificamente el evento
indeseado que podria presentarse.

Considerar los eventos que pueden impedir, afectar, degradar o retrasar el
logro de los objetivos o la gestidén a nivel estratégico, tactico u operativo
segun el nivel de aplicacion.

Tener en cuenta la descripcion de los tipos de riesgos considerados en la
Administracién de Riesgos de la ANCP-CCE.

No incluir la causa ni el efecto en la redaccion del riesgo, sélo la situacién o
evento indeseado.

e Tipo de riesgo: en esta columna se selecciona la opcidon que se adhiera a la
siguiente tipologia de riesgos.

Riesgo estratégico: estan relacionados con la planificacién, disefio y
conceptualizacion de la Entidad por parte de la Direccion, en relaciéon con
su marco estratégico: misién, visién, cumplimiento de los objetivos
estratégicos y la definicidon de politicas.

Riesgo operativo: derivados del funcionamiento de los sistemas de
gestion institucional, la definicion y ejecucion de los procesos,
herramientas de apoyo a la gestion, de la estructura de la entidad y de
los mecanismos de comunicacién y articulacién entre dependencias.

Riesgo de corrupcion: posibles hechos que, por accién u omision, se
use el poder para desviar la gestion de lo publico hacia un beneficio
privado.

Riesgo legal: se refiere al incumplimiento de leyes, normativas y
regulaciones de diferente tipo, que son emitidas por el Gobierno Nacional
y por otras entidades.
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e Riesgo reputacional: se refiere a los cambios en la percepcion u
opinidn sobre la entidad, que tienen sus grupos de valor.

e Riesgo de fraude: actos de fraude, actuaciones irregulares, comision
de hechos delictivos abuso de confianza, apropiacion indebida,
incumplimiento de regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos un participante interno de la
entidad, son realizadas de forma intencional y/o con animo de lucro para
si mismo o para terceros.

e Riesgo fiscal: se relaciona con una potencial accion u omision que
podria generar dafio sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica. En esta guia, el evento
potencial es equivalente a la causa raiz.

e Riesgo de tecnologia: estan relacionados con la capacidad tecnoldgica
de la Entidad para satisfacer sus necesidades actuales y futuras y el
cumplimiento de la mision.

e Riesgo ambiental: son los riesgos que estan relacionados con la
responsabilidad y compromiso de la entidad hacia el cuidado del
ambiente

e Riesgo de seguridad y salud en el trabajo: son los riesgos que estan
relacionados con el compromiso de la entidad de preservar la salud y
seguridad de los funcionarios, contratistas y pasantes.

e Riesgo de seguridad y privacidad de la informacion: son los riesgos
asociados con la afectacién a la confidencialidad, la integridad y la
disponibilidad de informacién.

¢ Riesgo de continuidad del negocio: identificar las amenazas internas
y externas, incluyendo concentraciones de riesgo, que pueden causar la
interrupciéon o pérdida de las actividades criticas de la agencia, asi como
la probabilidad (o frecuencia) de que ocurra una amenaza.

o Causas: se enumeran los medios, circunstancias y/o agentes que generan el
riesgo identificado o que propician su materializacidon. Estas causas pueden ser
intrinsecas (internas) al ser atribuidas a personas, métodos, equipos,
materiales e instalaciones, directamente involucradas en el proceso, es decir
debilidades de la entidad, o extrinsecas (externas) cuando provienen del
entorno en el que se desarrolla el proceso, es decir amenazas.

Con respecto a los riesgos de activos de informacidon se pueden tener en cuenta los
siguientes grupos causales:
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e Administracion de informacion, software y hardware: este grupo causal
comprende todas las amenazas relacionadas con el correcto almacenamiento
de la informacién y causas relacionadas directamente con fallas en el software
y/0 hardware.

e Administracion de usuarios y accesos: este grupo causal comprende todas
las amenazas relacionadas con el apropiado uso y administraciéon de accesos a
las diferentes areas fisicas, asi como accesos a sistemas de informacion,
aplicativos y cualquier sistema de informacion utilizado por la entidad.

e Ataques maliciosos: este grupo causal comprende todas las amenazas
relacionadas con la corrupcidon de la informacién o los sistemas debido a un
coédigo malicioso.

e Errores o causas humanas: este grupo causal comprende todas las
amenazas relacionadas con acciones que surgen del desconocimiento del flujo
de informacidén por parte de la persona que ejecuta el proceso.

e Errores, fallas o ataques deliberados: este grupo causal comprende todas
las amenazas relacionadas con acciones que surgen de la intencion de alterar,
sustraer o manipular la informacion.

o Infraestructura/edificios: este grupo causal comprende todas las amenazas
relacionadas con dafios a las instalaciones o Hardware que puedan ser
causados ya sea por desastres naturales (terremotos, inundaciones, etc.) por
fallas en la infraestructura o falta de mantenimiento de esta.

o Efectos/impactos: hace relacion a las consecuencias asociadas a la
materializacion del riesgo que inciden en el logro de objetivos, en la gestidén de
la entidad (operacion, resultados, manejo de recursos) y/o afectaciones a
partes interesadas. Los efectos no tienen relacién uno a uno con las causas del
riesgo, es decir, una o0 varias causas desencadenan el riesgo y la
materializacion de este ocasiona uno o varios efectos/impactos. Como
ejemplos de efectos de riesgos se tienen:

Pérdidas econdmicas representadas en sobrecostos por reproceso,
duplicidad o inactividad y detrimento del patrimonio, multas entre otras.

Detrimento de la imagen constituido por la pérdida de credibilidad y
confianza en el cumplimiento de la misidn y tareas encomendadas.

Sanciones legales constituidas por las sanciones que debe pagar la
Entidad.

Afectacion en la operacidon (misional y/o apoyo) de la entidad.

Consecuencias sobre la salud y seguridad de las personas que laboran
en la Agencia.

Cambio en el medio ambiente, ya sea adverso o beneficioso, como
resultado total o parcial de los aspectos ambientales de la entidad.

Agencia Nacional de Contratacion Puablica pag. 18
Colombia Compra Eficiente

Direccion: Carrera 7 # 26 — 20 - Bogotd, Colombia

Mesa de servicio: (+57) 601 7456788

Atencion al ciudadano: (+57) 601 7956600 Cbdigo: CCE-DES-MA-02 Versién 05 Fecha 26-06-2024



Agencia Nacional
de Contratacién Publica
Colombia Compra Eficiente

MANUAL METODOLOGICO DEL SISTEMA DE ADMINISTRACION DE RIESGOS

e Proceso responsable del monitoreo del riesgo: hace relacién al proceso el
cual realiza el seguimiento peridédico al comportamiento del riesgo y al
cumplimiento de las opciones de tratamiento que se definan.

e Responsable del monitoreo: hace relacién al cargo o area responsable del
objetivo, proceso, recurso o actividad sobre el que se monitorea el riesgo, quien
debe hacer seguimiento a eventos de materializacidon y asegurar la definicién
y desarrollo de las opciones de tratamiento correspondientes, incluyendo su
registro en la herramienta establecida para tal fin.

Lo anterior se debe diligenciar en el mdédulo de Gestidon del riesgo / Riesgos /
Gestionar: en la pestafia nuevo se despliega el siguiente cuestionario para la
identificacion:

Ilustracion 2 Fase de Identificacidn
e

Gestion del riesgo
Identificador” Nuevo riesgo

Responsable’ Gestor [ O]

Desa
Descripcion:**

Clase® Seleccione del listado

Este riesgo es institucional? zEste riesgo es de corrupcion?

Causas ™ Consecuencias **

Objetivos y dreas afectadas por el riesgo Informacién adicional

Agregar o

Fuente: Suite Vision Empresarial

2.3. Analisis del Riesgo

Posterior a la identificacidon, se realiza el analisis del riesgo puro o inherente donde se
evallan los riesgos sin considerar los controles que pudieran existir, analizando la
naturaleza, las condiciones y la forma como se desarrolla la gestiéon en la entidad.
Para ello, se determina la probabilidad de ocurrencia y el impacto de la materializacidn
de cada riesgo identificado, en un escenario hipotético en donde los controles para
prevenir o mitigar el riesgo no existen o no se aplican.
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2.3.1 Analisis de probabilidad

Se establece la probabilidad de ocurrencia con la que se ha presentado o puede
presentarse el riesgo antes de controles, seleccionando un nivel de probabilidad en
una escala de muy baja, baja, moderada, alta y muy alta. Para seleccionar la
calificacién mas adecuada se cuenta con varios criterios de analisis:

Descripcion: basada en una escala cualitativa para establecer el nivel de
probabilidad de materializacion del riesgo.

Frecuencia: escala cuantitativa que se basa en él % de materializacién del
riesgo y por tanto aplica cuando se cuenta con medicion de la ocurrencia de
eventos de materializacidn, es decir datos historicos.

Frecuencia para actividades continuas: escala cualitativa que presenta
criterios de calificacion de la probabilidad de materializacidon de eventos cuando
las actividades que originan el riesgo son continuas.

Frecuencia para actividades o eventos ocasionales: escala cuantitativa
gue presenta criterios para calificar la probabilidad de materializacién de
eventos cuando las actividades que originan el riesgo no son continuas ni
frecuentes.

Frecuencia en funcion de la exposicion: esta escala ofrece criterios
cualitativos para calificar la probabilidad de ocurrencia de un riesgo,
asociandola con el nivel de exposicién al peligro que lo genera; apoya
especialmente, aunque no de forma exclusiva, el analisis de riesgos para la
seguridad y salud en el trabajo.

Frecuencia en funcion de especializacion requerida para que el riesgo
ocurra: escala cualitativa que aplica basicamente a riesgos de seguridad de la
informacién, mediante criterios que indican el nivel de especializacion necesario
para explotar la vulnerabilidad que origina el riesgo.

Estos criterios se encuentran especificados en el Anexo 1 Criterios para el analisis de
probabilidad.

2.3.2 Analisis de impacto

Establece la magnitud de los efectos ocasionados con la materializacidon del riesgo
antes de controles, seleccionando un nivel de impacto en una escala de leve, menor,
moderado, mayor, y catastréfico. Para realizar la calificacidn mas adecuada se cuenta
con los siguientes criterios establecidos:
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e Criterios transversales

. Afectacion en cumplimiento y resultados: escala para calificacion de
impactos en el negocio, considerando la operacién y los resultados de la

gestion institucional.

. Afectacion a grupos de valor: escala para calificacion de impactos que
afectan de manera directa a los grupos de valor generando quejas,

insatisfaccion.

. Afectacion reputacional o de imagen: escala para calificacién del
impacto en la reputacidon, imagen y/o credibilidad de la dependencia y

procesos.
. Afectacion economica/fiscal: escala para calificacion del

econdmico o fiscal, en funcidén de la afectacién como sobrecostos, pérdidas
financieras, variaciones de presupuesto, intereses, multas o sanciones

pecuniarias.

. Afectacion disciplinaria/legal: escala para calificar el

disciplinario hasta las posibles implicaciones legales (penales o fiscales),

sancionatorias, intervencidon de érganos de control.

« Criterios especificos

. Afectacion SST: escala para calificar el impacto en la salud y seguridad de
los colaboradores en términos de lesiones, enfermedad e incapacidad.

. Impacto ambiental: escala para calificar el impacto en funciéon de la
intensidad, extensién vy reversibilidad de los aspectos ambientales.
Intensidad: Grado de transformacion que el impacto ambiental puede
causar sobre el ambiente. Extension: refleja la fraccion del medio afectado
respecto al entorno total Reversibilidad: capacidad del medio para
recuperarse mediante mecanismos de autorregulacién en el corto, mediano
o largo plazo. El impacto es irreversible cuando el tiempo de permanencia a

partir del cese de la actividad es superior a 15 afos.

. Afectacion en la seguridad de la informacion: escala para calificar el
impacto de los riesgos de seguridad de la informaciéon en funciéon de la
criticidad de los servicios, procesos, elementos o funciones afectadas por la
disrupciodn, la cual se califica de manera consolidada a partir de la valoracién
de la propiedad del activo que haya sido afectado: confidencialidad,

integridad y disponibilidad.
. Afectacion en la continuidad del negocio:

e Escala para calificar el impacto en funcion de la criticidad de los
servicios, procesos, elementos o funciones afectadas por la

disrupcién.
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Estos criterios se encuentran especificados en el Anexo 2. Criterios para el andlisis
del impacto - criterios transversales y Anexo 3. Criterios para el analisis del impacto

e Escala para calificar el impacto en funcién de del RTO contemplado
para los servicios, procesos, elementos o funciones afectadas.
RTO: Tiempo disponible para recuperar sistemas y/o recursos que

han sufrido una alteracion.

- criterios especificos.

Para el caso de riesgos de corrupcion la estimacidon de consecuencia se determina a

partir de la aplicacién de la siguiente tabla:

Tabla 2 Criterios para definir el nivel de impacto en Riesgos de Corrupcion

N.°

PREGUNTA:

RESPUESTA

SI1 EL RIESG0 DE CORRUPCION SE MATERIALIZA PODRIA...

Si NO

¢Afectar al grupo de funcionarios del proceso?

X

Afectar el cumplimiento de metas y objetivos de la dependencia?

X

WIN

Afectar el cumplimiento de misién de la entidad?

¢Afectar el cumplimiento de la misién del sector al que pertenece la entidad?

(Generar pérdida de confianza de la entidad, afectando su reputacién?

¢Generar pérdida de recursos econémicos?

N ||| s

(Afectar la generacion de los productos o la prestacion de servicios?

¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,
servicios o recursos pablicos?

¢Generar pérdida de informacién de la entidad?

2Generar intervencion de los 6rganos de control, de la Fiscalia u otro ente?

¢Dar lugar a procesos sancionatorios?

¢Dar lugar a procesos disciplinarios?

¢Dar lugar a procesos fiscales?

X | X | X | X

¢Dar lugar a procesos penales?

(Generar pérdida de credibilidad del sector?

¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

ZAfectar la imagen regional?

7
2Afectar la imagen nacional? Nivel de

19

impacto
?
(Generar dafio ambiental? MAYOR

R,

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado. ‘
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.

der afirmatis te de DOCE a DIECINUEVE preguntas genera un impacto catastréfico.

R

e

~

X | X | X | X | X |X

\10

MODERADO Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre la entidad.

CATASTROFICO : | Genera consecuencias desastrosas para la entidad

Fuente: Guia de administracidon de riesgos del Departamento Administrativos de la Funcion Publica
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Lo anterior se debe diligenciar en el mddulo de Gestidn del riesgo/riesgos/gestionar:

Una vez guardada la informacién en la fase de identificacion de despliega la

informacién en la pestafa de anélisis:

Ilustracion 3 Fase de analisis

Gestiondel riesgo/ Riesgos/ Gestionar

Ver matriz

Gestion del riesgo Inoportuna o imprecisa identificacién, evaluacion, interpretacion y divulgacion de normas y jur

Histérico

31/0ct/2022 1532

@ Andlisis

© Informacién adicional

Probabilidad" Media

Impacto™

alobjetoy

de la Agencia

Zonas deriesgo

milidad ] |

100 ZONARIESGO ALTA: ZONARIESGO ALTA ZONARIESGOALTA| ZOMARIESGO ALTA ZONA RIESGO EXTREMA
Muy Alta Reducir el riesgo Reducir el riesgo Reducir el riesgo. Recucir el riesgo Reducir el riesgo

o ZONARIESGO ALTA-
e Reducir el riesgo.

60
Media

o ZONARIESGOBAJA
Baia Asumi el riesgo
o ZONARIESGOBAJA ZONARIESGO BAIA
Muy Baia Asumi el riesgo Asumir el fiesgo
Leve 20

Impacto >

Menor 40 Moderado 60

ZONARIESGO ALTA ZONA RIESGO EXTREMA

Reducr el riesgo Reducir el riesgo

ZONARIESGO ALTA ZONA RIESGO EXTREMA

Reducr el riesgo Reducir el riesgo

ZONARIESGO ALTA ZONA RIESGO EXTREMA

Reducir e riesgo Reducir el riesgo

ZONARIESGO ALTA ZONA RIESGO EXTREMA

Reducir el riesgo Reducir el riesgo +

e e W e

Fuente: Suite Vision Empresarial

2.3.3 Valoracion del riesgo inherente

El nivel o zona de riesgo inherente se determina por la combinacion de probabilidad
y efecto/impacto, resultado que se ubica en alguna zona del mapa de calor. A
continuacion, se observa el Mapa de Riesgo que utilizara la Agencia en el desarrollo

del Sistema de Administracion de Riesgo.

Agencia Nacional de Contratacion Publica
Colombia Compra Eficiente

Direccion: Carrera 7 # 26 — 20 - Bogotd, Colombia
Mesa de servicio: (+57) 601 7456788
Atencion al ciudadano: (+57) 601 7956600

pag. 23

Cddigo: CCE-DES-MA-02 Versién 05 Fecha 26-06-2024



&

Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

MANUAL METODOLOGICO DEL SISTEMA DE ADMINISTRACION DE RIESGOS

Ilustracion 4 Mapa de calor valoracion del Riesgo inherente

Probabilidad Matriz de riesgos residuales

o nnnnn |
& . |
Alta ] |
a )

Bala
m P
Muy Bajs U

e

Leve20 Menordo ferace 60 Mayor 80 Catastidicn 100 ‘
ZONARIESGO BAJA ZONA RIESGO MODERADA ZONARIESGO ALTA ZONA RIESGO EXTREMA

Fuente: Suite Vision Empresarial

2.4.Evaluacion del Riesgo

Para esta fase se identifican los controles existentes, se evallan y califican segun
criterios que permiten determinar su robustez y a partir de ello se valora el riesgo
residual.

Los criterios definidos para evaluacion de los controles existentes en la Agencia son:

Tabla 3 Criterios para el disefio de controles

Control se define como una medida de reduce o mitiga la causa
generadora del riesgo.

Hace referencia a la naturaleza y funcidn del control. Los tipos de
control son los siguientes:

e Preventivos: son aquellas acciones encaminadas a eliminar las
causas generadoras de un riesgo, de tal manera que eviten o
disminuyan su ocurrencia o materializacion.

e Correctivos: son aquellas acciones que permiten el
restablecimiento de la actividad, después de ser detectada la
materializacién del riesgo.

e Detectivos: son aquellas acciones que permiten verificar o alertar
sobre la posible materializacién del riesgo.

Para la eliminacién de los peligros y la reduccién o control de los
riesgos para la Seguridad y Salud en el Trabajo, se utiliza la
siguiente Jerarquizacion de los Controles:
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e EPP: uso de elementos de proteccion personal: Orientados a
disminuir el impacto del peligro en la persona.

eAdministrativo: establecer politicas, procedimientos, practicas del
trabajo y programas de entrenamiento para reducir la exposicion
del riesgo. Pueden prevenir o detectar la presencia del riesgo.

¢ Ingenieria: controles técnicos o de infraestructura que se aplican
para aislar a las personas del peligro. Pueden ser preventivos o
detectivos.

e Sustitucién: controles orientados a remplazar lo peligroso por
una condicion de menor grado de peligro.

e Eliminacion: controles orientados a eliminar el peligro.

Hace referencia a la manera en que se ejecuta el control:
¢ Control automatico: es aquel que funciona por si solo, sin ayuda
humana, generalmente esta asociado a un sistema o tecnologia
informatica.

¢ Control semiautomatico: ejerce su funcion a través de aplicativos
o tecnologia, pero requiere de la interaccion humana para su
funcionamiento.

e Control manual: es aquel que se activa y funciona con accién
humana.

Esta informacién permite identificar si el control estd documentado
y si se conservan los soportes de su aplicacion. Las opciones
disponibles para seleccionar son:

e Documentado y con soportes o evidencia de su aplicacién.
e Documentado, sin soportes de aplicacion.

¢ No documentado, con soportes de aplicacién.

¢ No documentado.

Se indica si la responsabilidad por la aplicacion del control esta
asignada.

se selecciona de la lista desplegable la frecuencia con la cual es
aplicado el control, las opciones son:

e Permanente: cuando el control se aplica continuamente aun
cuando la actividad que genera el riesgo no se esté ejecutando.
e Periddica: cuando el control se aplica habitualmente bajo una
frecuencia establecida (semanal, mensual, trimestral, semestral,

anual, etc.).
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e Cada vez que se realiza la actividad: se selecciona cuando el
control se activa con la ejecucion de la actividad generadora del
riesgo.

e Aleatoria o no definida: cuando no se ha establecido una
frecuencia para el control o no se ha aplicado regularmente o el
control se aplica sobre una muestra seleccionada.

Eficacia del
control en
términos de su
utilidad segun
el tipo de
control

se valora si el control es util siempre o algunas veces, para
prevenir, corregir o detectar la materializacion de un riesgo segun
el tipo de control seleccionado previamente.

Fuente: Elaboracion Grupo de Planeacion ANCP-CCE
2.5.Valoracion del riesgo residual

Esta valoracion utiliza la evaluacidn de los controles realizada en la fase de evaluacion
del riesgo, para determinar si con ellos se reduce la probabilidad de materializacion
del riesgo o el impacto que se calificd en la valoracion del riesgo antes de controles
(riesgo inherente), determinando asi el riesgo no cubierto por los controles
establecidos (riesgo residual). Este calculo se realiza mediante la Suite Vision
Empresarial.

Lo anterior se debe diligenciar en el médulo de Gestidn del riesgo / Riesgos /
Gestionar: Una vez guardada la informacion en la fase de analisis de despliega la
informacién en la pestafia de valoracion:
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Ilustracion 5 Fase de Valoracion
Gestion del riesgo / Riesgos / Gestionar Ver matriz de evolucion

(22) jOperacion Exitosa!
Edicion Exitosa

Gestion del riesgo Inoportuna o imprecisa identificacién, evaluacién, interpretacion y divulgacién de normas y jurisprudencia aplicables al objeto y funciones de la Agencia

1. Identificacian 2.andisis [ 4. Manejo 5. Manitoreo Histérico
Método de valoracion usado Segln DAFP [ Riesgoinherente [=20% W P=60% m
vl;:::::ién 19/Jun/2024 1413 Coberturade Causas  100.00% Calificaciéndel conjunto 1=400% m P=1296%m

© Matrizdelriesgo @ Controles para el riesgo (3

Nuevo control o Control existente o

Nombre® Identificar, analizar y actualizar el Normograma de la Agencia que incluye la normatividad vigente Clase® Preventivo™  Escala Afectada® Probabilidsd v 2
Nombre® Verificar y evaluar la expedicion de normas aplicables a la Agencia y socializar al Asesor Juridico de la Agencia Clase’ Preventivo ¥ Escala Afectada” Probabilidad v 2
Nombre® Revisar y validar las obligaciones legislativas de la Agencia Clase’ Preventivo ¥ Escala Afectada” Probabllidad v 2
Fortaleza del Control Valores para ol riesgo residual 1=40.0% P=12.962% L]

Fuente: Suite Vision Empresarial

2.6. Tratamiento del Riesgo

Una vez realizado el analisis de riesgos y la evaluacion de controles se establece el
riesgo residual, para este se debe identificar la opcién para su tratamiento teniendo
en cuenta la siguiente tabla:

Tabla 4 Opciones de tratamiento de riesgos de acuerdo con la zona de riesgo

Fuente: Elaboracion Grupo de Planeacion ANCP-CCE
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La opcion seleccionada debe estar acorde con las necesidades y posibilidades de
manejo. El tratamiento para el respectivo riesgo se registra en la Suite Vision
Empresarial, segun se explica a continuacién:

o Evitar o prevenir el riesgo: tomar las medidas encaminadas para impedir la
ejecucion de la actividad que genera el riesgo / acciones encaminadas a evitar
los impactos y efectos negativos que pueda generar la entidad sobre el
ambiente.

e Reducir o mitigar: tomar las medidas que permitan mitigar o atenuar la
probabilidad de materializaciéon del riesgo, puede ser mediante acciones de
naturaleza preventiva, correctiva o de mejora, fortalecimiento de controles
existentes o la sustitucion de un peligro por otro que no genere riesgo o que
genere un riesgo de menor significancia / acciones dirigidas a minimizar los
impactos negativos generados por la entidad sobre el medio ambiente.

e Reducir el riesgo mediante controles administrativos: tomar medidas
encaminadas a disminuir la probabilidad de materializacién del riesgo a través
de decisiones administrativas que fortalezcan el proceso. En la gestion de
riesgos de seguridad y salud en el trabajo, incluyen medidas que tienen como
fin reducir el tiempo de exposicién al peligro y acciones de sefalizacion,
advertencia, demarcacion de zonas de riesgo, implementacion de sistemas de
alarma, disefio e implementacién de procedimientos y trabajos seguros,
controles de acceso a areas de riesgo, permisos de trabajo, entre otros.

e Reducir el riesgo mediante controles de ingenieria: decisiones
encaminadas a disminuir la probabilidad a través del redisefio de los procesos,
asi como las medidas técnicas para controlar peligros de seguridad y salud en
el trabajo en su origen (fuente) o en el medio.

» Reducir el riesgo mediante el uso de Elementos de Proteccion Personal
(EPP): tomar medidas basadas en el uso de dispositivos, accesorios y
vestimentas con el fin de proteger las personas contra posibles dafios a su
salud o su integridad fisica derivados de la exposicidn a los peligros en el lugar
de trabajo; estas medidas deben ser complementarias a los controles
administrativos o de ingenieria.

o« Compartir o transferir el riesgo: tomar medidas que reduzcan el efecto de
la materializacién del riesgo a través del traspaso de las pérdidas a otras
organizaciones (externas e internas), como en el caso de los contratos de
seguros, u otros medios que permiten distribuir una porcion del riesgo con otra
entidad, como en los contratos a riesgo compartido.

e Asumir un riesgo: cuando el riesgo es aceptable o tolerable puede quedar un
riesgo residual que se decide mantener y en ese caso el Lider del Proceso
acepta la pérdida residual. Si la materializacidén del riesgo que se decide asumir
tiene un impacto moderado o de mayor significancia, el Lider del proceso debe
definir las acciones o plan de contingencia que aplicara en caso de que el evento
ocurra.
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« Compensar: acciones dirigidas a resarcir y retribuir a la comunidad, region,
localidad y al entorno natural por los impactos negativos generados por la
entidad, que no puedan ser evitados, corregidos o mitigados.

o Corregir: acciones dirigidas a recuperar, restaurar o reparar las condiciones
del ambiente afectado por la entidad.

2.7.Tratamiento del Riesgo

Una vez valorado el riesgo residual, se deben establecer los planes de tratamiento
que contengan las acciones requeridas para cumplir con la opcién de tratamiento
seleccionada. Para los riesgos que queden en zona alta y extrema, en caso de que se
considere necesario se pueden establecer planes de tratamiento para los riesgos que
queden valorados en zona moderada y baja. concluidas las etapas de la
administracidon de riesgos y se obtenga la valoracién de los riesgos de gestidn de la
Entidad, se deben clasificar aquellos riesgos cuya calificacion residual se encuentren
en zonas Altas o Extremas. En estos casos, los procesos en los cuales se obtenga
dicha calificacién residual deberan formular un plan de tratamiento de riesgos que
contenga las acciones requeridas para mitigar su ocurrencia e impacto dentro de la
Agencia.

2.8. Registro de materializacion de riesgos

En la ejecucidn de los procesos se pueden materializar riesgos para la entidad que
deben ser reportados y manejados formalmente segun lo descrito a continuacion.

La identificacién de eventos de materializacién se puede dar en el desarrollo de los
procesos, en la aplicacidon de los controles definidos o en la ejecucién del monitoreo
de riesgos.

Cuando un riesgo aplica a varias dependencias de la entidad, quien identifique un
evento de materializacion debe comunicar al responsable del monitoreo de dicho
riesgo o al enlace de su dependencia, para que éste aplique el reporte y manejo segun
lo indicado a continuacion.

Los eventos de materializacién de riesgos deben ser registrados en la Suite Vision
Empresarial por el responsable del monitoreo del riesgo, de modo que en el Grupo de
Planeacién consolide la informacién para el Monitoreo de Riesgos.

El reporte incluye indicar:

e Fecha del evento de materializacion: dia en el que ocurrencia del evento
de materializacion.

e Descripcion del riesgo: se debe relacionar el riesgo materializado.
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e Situacion de materializacion: se debe incluir la descripcidon de la situacién
en la que se presentd el evento de materializacion.

e Responsable que reporta el evento: se debe relacionar el nombre, rol y la
dependencia a la que pertenece la persona que realiza el reporte.

e Accion de manejo del evento: se debe relacionar las actividades que se
ejecutaron para atender la materializacion del riesgo.

e Duracion hasta la contencion de la situacion: Tiempo de ejecuciéon de las
acciones tomadas.

e Analisis de la materializacion del riesgo: a partir del analisis de la
situacion, se debe identificar la causa que generd el evento, los controles
asociados a esta y las posibles modificaciones del riesgo en términos de
probabilidad e impacto.

¢ Recomendaciones de ajuste: a partir del registro realizado por la
dependencia, el grupo de planeacion puede realizar recomendaciones sobre la
identificacion, analisis, evaluacidon o tratamiento del riesgo materializado.

Cuando la materializacion de un riesgo modifica la calificacién de probabilidad o
impacto de manera que el nivel de riesgo residual no se mantiene (aumento en la
probabilidad de ocurrencia o en el impacto del riesgo), es necesario formular un plan
de mejoramiento

La materializacion de los riesgos de Seguridad y Salud en el Trabajo se manejan
teniendo en cuenta lo establecido por el Grupo de Talento Humano frente a el reporte,
registro, investigacion y analisis de accidentes e incidentes de trabajo y presuntas
enfermedades laborales.

La gestidn de incidentes de seguridad y privacidad de la informacidon se realiza
teniendo en cuenta lo establecido por el Grupo de Tecnologia de la Informacion.

2.9.Monitoreo del Riesgo

El Monitoreo de Riesgos consiste en realizar una revisidon y consolidacidon de la
informacidn reportada en la Suite Vision Empresarial, sobre el comportamiento de los
riesgos, los eventos materializados, la aplicacion y efectividad de los controles, el
cumplimiento de los tratamientos, y posibles cambios en el contexto.

El monitoreo se realiza de manera mensual por parte de la segunda linea de defensa
por medio del siguiente cuestionario que debe ser diligenciado por los enlaces de
planeacion designados en las dependencias:
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1. Fecha de monitoreo

2. ¢Riesgo se materializo durante el periodo?

3. En caso afirmativo describa brevemente como se materializd, sus efectos y que
acciones se tomaron para su mitigacion y prevencion

4, ¢El contexto sobre el cual existe la exposicion del riesgo ha tenido algun
cambio?

5. éLos controles se han aplicado sin novedad?

6. Validacion de controles

7. Si el control no fue efectivo haga una breve explicacién de porque fallo el
control

8. Tiene alguna observacién sobre el riesgo

9. Comentario de monitoreo

10. Fecha de préximo monitoreo

Nota: Las preguntas del cuestionario pueden variar teniendo en cuenta las
necesidades del monitoreo de la gestion del riesgo de la Agencia.

Una vez consolidada y validada la informacion la segunda linea de defensa, se elabora
el informe del monitoreo y mide el indicador "Eficiencia del Sistema de Administracion
de Riesgos SAR” el cual es aprobado por el Asesor(a) experto con funciones de
planeacion y socializado con la lideres de proceso.

De manera anual la segunda linea de defensa elabora un informe consolidado del
Sistema de Administracion del Riesgo a partir de la informacidén reportada por la
primera linea de defensa en los monitoreos mensuales.

2.10. Comunicacion y Consulta

La segunda linea de defensa coordinara las acciones necesarias para promover la
comunicacién de informacidn que promueva la cultura del Sistema de Administracion
del Riesgo ANCP -CCE- de manera integral de los riesgos gestionados por la entidad.

Se tiene establecida la herramienta Suite Vision Empresarial para la administra el
sistema de riesgos y esta disponible para consulta a través del siguiente usuario de
consulta:

e Enlace:
https://colombiacompra.pensemos.com/suiteve/base/client?soa=6& mnuld=suitev
ebaseclientsoabso0ab& clearpv=1&mis=headersve7-modules-menu-item-home

e Usuario: consulta

e Contrasefna: 0000
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De igual forma, la segunda linea de defensa determinard los mecanismos de
divulgacion, presentacion y publicacidon de las matrices de riesgo y monitoreos de la
Agencia, esto de acuerdo con las necesidades del publico objetivo y/o los grupos de
interés.
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Fecha de aprobacioén: 26/06/2024

Este documento establece los lineamientos para la gestion integral de riesgos
de la Agencia Nacional de Contratacion Publica — Colombia Compra eficiente,
Resumen / Objetivo de | los cuales se aplican a través de lo establecido en las fases de identificacidn,
contenido: analisis, evaluacion, tratamiento, monitoreo y seguimiento y comunicacion y
consulta, con el fin de brindar un aseguramiento razonable de la Agencia para
el cumplimiento de sus metas y objetivos institucionales.

Area / Dependencia de autoria: | Direccién General - Planeacién
Cédigo de estandarizacion: CCE-DES-MA-02
Categoria / Tipo de documento: Manual

Aprobacién por: Comité Institucional de Coordinacién de Control Interno - CICCI
Informacion adicional: N/A
Serie documental segiin TRD DG.30.7 Manuales

Link de ubicacion original del
documento (especifique donde se
aloja o reposa el documento)

https://www.colombiacompra.gov.co/transparencia/manuales

FICHA TECNICA DE DOCUMENTO: 2. AUTORES Y RESPONSABLES DE REVISION Y
APROBACION

Accién Nombre Cargo/ Perfil Fecha Firma
(v W2
Lenny Ledn kﬁw\'\ ~ T,\N
Elaboro Camilo Laguna Contratistas 27/05/2024 / /
78y
[l 7Y
Revisé Claudia Taboada Asesora Experta con —417,06/2024 Aok’
funciones de Planeacién .
Comité Institucional de Comité Institucional de Acta Comité Institucional de
Aprobo Coordinacion de Control = Coordinacion de Control 21/06/2024 Coordinacion de Control
Interno - CICCI Interno - CICCI Interno — CICCI 21/06/2024

Nota: Si la aprobacién se realizé mediante acta de alguno de los comités internos considerados en la resolucidn
numero 173 de 2020 por favor especificar acta y mes del desarrollo de esta.

Agencia Nacional de Contratacion Puablica pag. 32
Colombia Compra Eficiente

Direccion: Carrera 7 # 26 — 20 - Bogotd, Colombia

Mesa de servicio: (+57) 601 7456788

Atencion al ciudadano: (+57) 601 7956600 Cbdigo: CCE-DES-MA-02 Versién 05 Fecha 26-06-2024


https://www.colombiacompra.gov.co/transparencia/manuales

Agencia Nacional
de Contratacién Publica
Colombia Compra Eficiente

MANUAL METODOLOGICO DEL SISTEMA DE ADMINISTRACION DE RIESGOS

Claudia Taboada

I. CONTROL DE CAMBIOS DE e of
DOCUMENTO Version vigente del documento: 05
4 DESCRIPCION DE - - -
VERSION FECHA AJUSTES ELABORO REVISO APROBO
Asesor Planeacion Comité Directivo = Director General
01 23/10/2018 Creacién del manual ; Resolucion 1564 Juan David
Karina Blanco
de 2018 Duque
Asesor Planeacién Comité Directivo = Director General
02 18/01/2019 = Actualizacion vigencia 2019 Karina Blanco Resolucion 1564 Juan David
de 2018 Duque
Comité Comité
N . Alirio Tovar Institucional de = Institucional de
03 15/04/2020 @ Actualizacion vigencia 2020 Castellanos Gestion y Coordinacién de
Desempefio Control Interno
Comité
, Alirio Tovar Asesor' Institucional de
04 04/05/2021  Actualizacién vigencia 2021 Planeacion - i
Castellanos - Coordinacion de
Karina Blanco
Control Interno
Asesora InStiCt:L?(?C;It'leéﬂ de
05 26/06/2024  Actualizacion vigencia 2024 Lenny Ledn Planeacion

Coordinacion de
Control Interno

Nota: El control de cambios en el documento, se refiere a cualquier ajuste que se efectle sobre el documento que
describe ficha técnica del presente documento.

Agencia Nacional de Contratacion Publica

Colombia Compra Eficiente
Direccion: Carrera 7 # 26 — 20 - Bogotd, Colombia
Mesa de servicio: (+57) 601 7456788

Atencion al ciudadano: (+57) 601 7956600

pag. 33

Codigo: CCE-DES-MA-02 Versiéon 05 Fecha 26-06-2024




&

Agencia Nacional
de Contratacion Publica

Colombia Compra Eficiente

MANUAL METODOLOGICO DEL SISTEMA DE ADMINISTRACION DE RIESGOS

Anexo 1 Criterios de valoracién de probabilidad

La situacion de )
La eventualidad de exposicion se presenta Se requieren recursos o
: : Ocurre ente el 0 - 19% | El evento ocurre | EI evento nunca ha habilidades extremadamente
Muy baja ocurrencia es muy - de manera eventual 1
; ] de los casos anualmente ocurrido . especializadas para explotar la
baja, casi nula. durante la jornada o
vulnerabilidad
laboral
q La situacion de )
El evento podria L Se requieren recursos o0
. . . exposicion se puede - S
ocurrir sélo bajo 9 el evento ocurre una de habilidades de Administrador
- . . Ocurre ente el 20 - 39% | El evento ocurre presentar alguna vez p
Baja circunstancias o 63 s i busnte i cada 20 veces que se A aleds @2 del Sistema o programador
muy realiza la actividad - p experimentado para explotar
excepcionales Lisitiga gons sluteniie la vulnerabilidad
’ jornada laboral
La situacion de
exposicion se puede | Se requieren recursos 0
El evento podria o el evento ocurre una de | presentar alguna vez | habilidades basicas de usuario
. p Ocurre ente el 40 - 59% | El evento ocurre . -
Moderado ocurrir en algun cada 10 veces que se | por un periodo de | TIy conocimientos generales
de los casos mensualmente - o . ]
momento. realiza la actividad tiempo prolongado | del negocio para explotar la
durante la jornada | vulnerabilidad
laboral
La situacion de
exposicion se puede .
El evento puede el evento ocurre una de P e P Se requieren recursos O
. Ocurre entre el 60 - | El evento ocurre ) presentar varias veces, - L
Alta ocurrir algunas 8, a2 [0 R e —-— cada 5 veces que se realiza g T habilidades muy limitadas
veces. la actividad por p P para explotar la vulnerabilidad
cortos durante la
jornada laboral
La situacion de
Se espera que el exposicion se puede . I
El evento ocurre una de ) No se requiere ningun recurso
evento ocurra en | Ocurre entre el 80 - | El evento ocurre presentar varias veces o ]
Muy alta , o - cada dos veces que se . . o habilidad especial. para
la mayoria de las | 100% de los casos diariamente - S por periodos de tiempo i~
" ; realiza la actividad explotar la vulnerabilidad
circunstancias. prolongados durante la
jornada laboral
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Anexo 2 Criterios para el andlisis de impacto - Criterios transversales

Escala para calificacion de|
impactos en el negocio,
considerando la operacion vy,
los resultados de la gestion
institucional

Escala para calificacion de
impactos que afectan de
manera directa a los grupos|
de valor generando quejas,
insatisfaccion

Escala para

calificacion del
impacto en la
reputacion, imagen

y/o credibilidad de la
dependencia,
procesos

Escala para calificacion del impacto
economico o fiscal, en funcién de la
afectacion como sobrecostos, pérdidas|
financieras, variaciones de presupuesto,
intereses, multas o sanciones
pecuniarias

Escala para calificar el impacto
disciplinario hasta las posibles|
implicaciones legales (penales|
o fiscales), sancionatorias,
intervencion de o6rganos de
control.

Sin afectacion en resultados

No afecta a ningln grupo de

Afecta la Imagen de la

No genera ningln costo adicional Genera
pérdidas financieras insignificantes Genera

S|n_ consecuencia en procesos nij = o idad dependel_ma al mterlorvariaciones de Hasta 0.5% del presupuesto de Sin efectos disciplinario
actividades de la entidad .
la entidad
fecta resultados de la Genera pérdida de

dependencia

IAfectacion parcial a algin grupo

confianza, afectando su

Genera Incremento de costos menos del 5%
Genera variacion Mayor o igual al 0.5% V|

inicamente disciplinarias

Incumplimientos que no generan|de valor, que no genera quejas |reputacion a nivel ;
E menor al 5 % del presupuesto de la entidad
reprocesos interno o del presup
- Genera Incremento de costos entre el 5%
fecta resultados del proceso Pérdida de Imagen, ° Y

Incumplimientos
reprocesos

que generan

Afectacion a algun grupo de
valor, generando quejas

afectando su reputacion
a nivel Nacional

10%
Genera variacion mayor o igual al 5 % v
menor al 10 % del presupuesto de la entidad

Disciplinarias, con posible
intervencion de érganos de control

Afecta resultados en proyectos o

cciones estratégicas
Afecta cumplimiento de plan de
laccion institucional.

Afectacion a algin grupo de
\valor, disminuyendo niveles de
satisfaccion

Pérdida de confianza e

imagen afectando su
reputacion  a nivel
Nacional

Genera incremento de costos entre el 10% |
20%

Genera variacion Mayor o igual al 10% v,
menor al 15 % del presupuesto de la entidad
Genera pagos de intereses

Disciplinarias, con posible
intervencién de érganos de control
y ademas efectos sancionatorios

Afecta resultados en Objetivos
Institucionales

cumplimiento de
PEI-

Misidn institucional

Afectacién a varios grupos de
valor

Afecta la Imagen de la
entidad a nivel local,
regional, nacional o
Internacional

Incremento de costos mas del 20% o
variacibn mayor o igual al 15% del
presupuesto de la entidad

Genera indemnizaciones a terceros

Disciplinarias, con posibles efectos
sancionatorios y ademas da lugar a
procesos fiscales y/o penales
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Anexo 3 Criterios para el analisis de impacto — Criterios especificos

Escala para calificar el impacto en
funcion de la intensidad, extension
y reversibilidad de los aspectos

Escala para calificar el
impacto de los riesgos de

Escala para | ambientales. ) . -z

calificar el | Intensidad: Grado de transformacion segurld.a’d de la |n_ft_)r_maC|on . .

impacto en la|que el impacto ambiental puede causar en funcmn_d_e la criticidad de B . Esca_lall para calificar el impacto en
salud y seguridad | sobre el ambiente. los servicios, procesos, Esca_l§ para callflca.r.e_l impacto en | funcion de del RTO contemplado
de los | Extensién: refleja la fraccion del medio elementos o _funcm_r!es func!o_n de la criticidad de los|para los servicios, procesos,
colaboradores en | afectado respecto al entorno total afectadas por _Ia disrupcion, servicios, procesos, elementos o element?so funu?nes ?fectadas
términos de | Reversibilidad: capacidad del medio la cual_ se califica de. manera ftfncmn.e,s afectadas por Ila|RTO: Tlempo disponible para
lesiones para recuperarse mediante mecanismos consohd?da a partir de la|disrupcion. recuperar sistemas y/o recursos
enferme'dad e | de autorregulacién en el corto, mediano valoracipn de la propied_ad que han sufrido una alteracion.
incapacidad o largo plazo. El impacto es irreversible del activo que haya sido

afectado: confidencialidad,

cuando el tiempo de permanencia a integridad y disponibilidad.

partir del cese de la actividad es
superior a 15 afios.

La interrupciéon tiene un impacto

Lesiones o . . ] P -
menor si no afecta ninguno de los | Si la recuperacion del servicio

Grado de transformacion baja o veiEs e [prEpeeEees Gl

enfermedades que o o activo afectado se punttan o L .
> a minima, extensidn puntual con e N P L servicios, procesos, elementos o | afectado puede ser igual o mayor de
no requieren - clasifican como “Informacion " v :
incapacidad reversibilidad en el corto plazo PUblica” y “BAJA” funciones criticas y/o sensibles | 24 horas.
' : identificados en el BIA vigente.
La interrupcién tiene un impacto
menor si afecta parcialmente alguno
. de los servicios rocesos . .
Lesiones o Al menos una de |las ! p " | Si el RTO para los servicios,

Grado de transformacion media,
extension parcial con reversibilidad en
el mediano plazo.

elementos o funciones criticas y/o
sensibles identificados en el BIA
vigente, pero dicha afectacion sélo
afecta servicios, procesos O
funciones valorados
con criticidad BAJA.

enfermedades con
incapacidad menor
a una semana.

propiedades el activo afectado
puntia como “Informacion
Publica Clasificada” o “MEDIA".

procesos, elementos o funciones
criticas y/o sensibles afectados es de
12 a 24 horas.

La interrupcién tiene un impacto
Dos propiedades del activo | moderado si afecta parcialmente | Si el RTO para los servicios,
afectado punttan como | alguno de los servicios, procesos, | procesos, elementos o funciones

Lesiones o
enfermedades con | Grado de transformacion alta,
incapacidad entre | extension extensa con reversibilidad

“Informacién Publica | elementos o funciones criticas y/o | criticas y/o sensibles afectados es de
;‘lr;as SEMENE § 22 || G CllERED EEED Clasificada” o "MEDIA”. sensibles identificados en el BIA | 8a 12 horas.
vigente, pero dicha afectacion sélo
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afecta servicios, procesos o
funciones valorados con criticidad
MEDIA.

La interrupcién tiene un impacto
Dos propiedades del activo | mayor si afecta parcialmente alguno

Lesiones o afectado estan siendo | de los servicios, procesos, | o o RTO para los servicios
enfermedades con Grado de transformacién muy alta, | afectadas: una (1) como | elementos o funciones criticas y/o rocesos. elementos o funciones’
) - extension total con reversibilidad en el | “Informacion Plblica | sensibles identificados en el BIA | Pr™ ’ ]
incapacidad entre ” “ ” ) . L, . criticas y/o sensibles afectados es de
30 dias y 6 meses largo plazo Reservada” o “ALTA” y una | vigente, pero dicha afectacion sélo 4 a 8 horas

como “Informacién Publica | afecta servicios, procesos o :

Clasificada” o “MEDIA”". funciones valorados

con criticidad ALTA.

La interrupcién tiene un impacto
Lesiones o catastrofico si afecta totalmente

enfermedades Dos o tres propiedades del alguno de los SErVIClos, procesos, | o o pTo para los servicios,
graves O | Grado de transformacién total activo afectado puntiian como elementos o funciones criticas y/o procesos, elementos o funciones
irreparables (con . - . R L S e sensibles identificados en el BIA e ! .
h . extensidn critica, irreversible Informacion Pablica ) - » p criticas y/o sensibles afectados es de
incapacidad Reservada” o “ALTA” vigente, pero dicha afectacion solo | o "2" Jo
permanente o ' afecta servicios, procesos o '
invalidez) funciones valorados con criticidad
ALTA.
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