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Rama Judicial
Consejo Superior de la Judicatura

Republica de Colombia

CSJ - OC 122576

Objeto: Adquirir créditos y soporte Enterprise en la infraestructura de nube
publica AWS, con el fin de garantizar la continuidad de los servicios y
sistemas que actualmente estdn desplegados en esta plataforma,
también soportar el crecimiento de la demanda de servicios
tecnoldgicos que viene dandose por parte de los diferentes proyectos
que se adelantan en la entidad en el marco de la transformacion digital
de la Raoma Judicial

INFORME DE ACTIVIDADES, INCLUYE CARACTERISTICAS DE LOS
SERVICIOS DE NUBE Y SERVICIOS PROFESIONALES

nuvu (HIGHTECH SOFTWARE S.AS.)
Bogotd, Diciembre de 2023
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El presente documento ha sido disenado para describir el estado de
ejecucion contractual de los servicios de cloud computing
proporcionados por NUVU (HIGHTECH SOFTWARE S.AS.) al Consejo Superior
de la Judicatura. En el marco de esta relacion contractual, el primer
objetivo primordial es el aprovisionamiento de recursos de nube, que
incluyen la creacion de una cuenta AWS (Amazon Web Services), el
establecimiento de accesos necesarios para el funcionamiento efectivo
de los servicios de tecnologia en la nube y la provision de los recursos de
nube contratados.
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3.1. Creacion de la Cuenta AWS

La creacion de la cuenta AWS (Amazon Web Services) es un componente
esencial del cumplimiento de la primera obligacion contractual
establecida en nuestro acuerdo con el Consejo Superior de la Judicatura.
Esta cuenta proporciona el marco fundamental para la provision de
recursos de nube y servicios necesarios para respaldar las operaciones
tecnologicas criticas del Consejo.

En este proceso, realizamos la configuracion y creacion de la cuenta AWS
siguiendo las pautas y procedimientos establecidos por AWS. Se llevaron
a cabo las siguientes etapas clave:

Registro y Validacion de la Cuenta

Se procedib a registrar la cuenta AWS en nombre del Consejo Superior de
la Judicaturag, utilizando la informacion proporcionada en el contrato.

Se completd el proceso de validacion de la cuenta, que incluyd la
confirmacion de la direccion de correo electronico y la verificacion de los
datos de contacto del Consejo Superior de la Judicatura.

Configuracion de la Seguridad Cuente Root

Se implementaron medidas de seguridad estdndar, como la activacion
de la autenticacion de dos factores (2FA) para garantizar la proteccion
de la cuenta root contra accesos no autorizados.

Es importante destacar que la creacion de la cuenta AWS se llevd a cabo

con éxito, y la cuenta estd plenamente operativa y funcional. Los

procedimientos de seguridad y control estdn en su lugar para proteger la
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integridad de la cuenta y sus recursos.

El registro y evidencia de estas actividades se puede ver en “"Anexo 1.
Documentacion Relativa a la Cuenta AWS”

3.2. Establecimiento de Accesos y Permisos

El establecimiento de accesos y permisos desempefa un papel
fundamental en la configuracion de la cuenta AWS y es esencial para
garantizar que los usuarios y las aplicaciones tengan el nivel adecuado
de acceso a los recursos en la nube. En este contexto, implementamos
los roles, permisos y usuarios requeridos.

Se establecieron roles diferentes para los usuarios de gestion de NUVU y
los usuarios del Consejo Superior de la Judicatura con permisos
especificos de acuerdo a las necesidades de cada uno.

El registro y evidencia de estas actividades se puede ver en "Anexo 2.
Registro de Accesos y Permisos”

3.3. Detalle Aprovisionamiento de Recursos de Nube

Los servicios de nube a aprovisionar se detallan a continuacion.

CO-GE-0b. Servicio portal CSP $8,954,450,880.55 $0.00 $8,954,450,880.55

CO-GE-01. Tasa de intermediacion para

. . $110,521,398.50 $20,999,065.72 $131,520,464.22

servicios autogestionados
CO-GE-03. Tasa de descuento nube -$1,041,708,798.07 $0.00 -$1,041,708,798.07
TOTAL $8,023,263,480.98 $20,999,065.72 $8,044,262,546.70
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Valor Total Por Facturar Servicios en la nube

El valor total a facturar corresponde a la suma de: OCHO MIL MILLONES
CUARENTA Y CUATRO MIL DOSCIENTOS SESENTA Y DOS MIL QUINIENTOS
CUARENTA Y SEIS PESOS CON SETENTA CENTAVOS M/Cte ($8,044,262,546.70),
INCLUIDO IVA.

Para los servicios de nube a favor de la entidad se ha generado
Advanced Payment, ver adjunto “Advance Payment AWS_CSJ_OC 122576"

4. Aprovisionamiento servicios profesionales

Los servicios profesionales a aprovisionar se detallan a continuacion.

Profesional N° Horas Valor Unitario | Valor Total sin IVA IVA Valor Total con IVA
CO-EX-16-02.
. . $6,706,78
Arquitecto Senior 440 $80,224.65 $35,298,846.00 074 $42,005,626.74
en Nube Publica '
CO-MI02-02
- $39,536,7
Servicio de 1620 $128,449.39 $208,088,011.80 oy $247,624,734.04
migracion '
COEX-07-02
. $27,476,6
Experto Junior en 1200 $120,511.62 $144,613,944.00 49.36 $172,090,593.36
Migracion '
COEX-07-02
] $19,925,4
Experto Senior en 640 $163,860.94 $104,871,001.60 90.30 $124,796,491.90
Migracion '
COEX-06-02
Experto Senior en $37,428,2
) 1028 $191,625.20 $196,990,705.60 $234,418,939.66
Seguridad en la 34.06
Nube
COEX-22-02
. $58,522,8
Experto Senior en 1680 $183,342.14 $308,014,795.20 109 $366,537,606.29
Big Data '
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COEX-29-02
Experto Junior en
Inteligencia
Artificial
COEX-20-02
Experto Senior en
Inteligencia de
Negocios
COEX-22-02
Experto Junior en
Inteligencia
Artificial

Total

1320

1602

1380

10910

$36,471,7

$145,421.67 $191,956,604.40 $228,428,359.24
54.84
$52,795,6

$173,452.98 $277,871,673.96 18.05 $330,667,292.01
$38,129,5

$145,421.67 $200,681,904.60 6187 $238,811,466.47
$316,993,

$1,332,310.26 $1,668,387,487.16 $1,985,381,109.72
62256

Valor Total Por Facturar Servicios Profesionales

El valor total a facturar corresponde a la suma de: MIL MILLONES
NOVECIENTOS OCHENTA Y CINCO MIL TRESCIENTOS OCHENTA Y UN MIL

CIENTO  NUEVE

PESOS CON SESENTA Y DOS CENTAVOS M/Cte

($1,985,381,109.72), INCLUIDO IVA.
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5. Anexos

5.1. Anexo 1. Documentacion Relativa a la Cuenta AWS

P&gina principal de la cuenta creada en AWS:

us-east-1.console.aws.amazon.com/console/h s-east-1

<]

Services | Q

Console Home

ii Recently visited info

i

Support

1AM Identity Center

A Organiztions

View all services Y]

ii Welcome to AWS

Getting started with

) Aws @z
4/ Leamthe fundamentals and
7z find valuable Information to

get the most out of AWS,

Training and
certification [3

Z(©)  team from AWS experts and
advance your skills and
knowledge.

i AWS Health o
open issues
0 past 7 days

Scheduled changes

0 Upcoming and past 7 cays

Other notifications

0 Past 7 days

i Applications (0) iro

New Chrome available

* » © O

B 4 @ @

Reset to default layout + Add widgets

N. Virginia v

Account

Organization
Region: US East (N. Virginia)
Service Quotas

‘ Billing and Cost Management

us-east-1 (Current Region) ¥ ‘ ‘Q Find apy

g Security credentials

Name a | Description ¥ | Region v | Originating account

No applications

Get started by creating an application,

Create application

Go to myApplications 4

i Costand usage inro

g

No cost and usage data

You haven't configured AWS Cost Explorer or you do not have permission.

Privacy.
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MFA (segundo factor de autenticacion) asociados a la cuenta root. Es
importante tener en cuenta que los MFA asociados son dispositivos
fisicos:

ae

New Chrome available

Q B 4 @ @ Gobelv  CSI-PROD- Master Payer AccountMPA v

Identity and Access X 1AM > Security credentials
Management (IAM) ©

My security credentials @D -

The root user has access to all AWS resources in this account, and we recommend following best practices [4. To learn more about the types of AWS credentials and how they'e used, see AWS Security Credentials [ in AWS General

Reference

Dashboard

Account details Edit account name, emal, and password

v Access management

User groups Account name Email address
users C5) - PROD - Master Payer Account MPA mpa.csjaws@nuvu.cc
Roles

AWS account 1D Canonical user D
Polices ocar31285254

Identity providers

Account settings

Multi-factor authentication (MFA) (2

Use MFA to increase the security of your AWS environment. Signing in with MFA requires an authentication code from an MFA device. Each user can have a maximurm of 8 MFA devices assigned. Lear more [

¥ Access reports

Access Analyzer

External access Device type Identifier Certifications Created on
Unused access E—

Analyzer settings

O securitykey arnaws:am::072718011192:u2f/root/mfa1-DWSCTHDITBBPSECXAVCBKDS G2M 10 minutes ago

[e) Security key 18011 T® U 1 11 minutes ago

Credential report

Organization activity

Use access keys to send programmatc cals to AWS from the AWS L, AWS Toolsfor PowerShel, AWS SDK, o drect AWS AP call. You can have a maximum of two acces keys (sctive o nactive) at a tme. Learn more [2
Retated consotes

Access key ID Created on Access key last used Region last used Service last used Status
1AM Identity Center [

AWS Organizations [4 No access keys

st practice, avold using long-term credentials ke access keys. Instead, use tools which provide short term credentials.Learn more [

Create access key

Cuentas creadas:

© T3 & O @ Newchromeavailable }
Q @  Globsly  CS)-PROD-Master Payer
AWS O izati X AWs O > AWS accounts ]
AWS accounts Add an AWS account
v AWS accounts
Invitations The accounts listed below are members of your organization. The organization's management account Is responsible for paying the bills for all
. accounts in the You can use the tools ided by AWS Of to centrally manage these accounts. Learn more [

Policies
Organization Actions ¥
Settings

Organizational units (OUs) enable you to group several accounts together and administer them as a single unit instead of one at a time.

Organization ID Organizational structure Account created/joined date
o-osbreytzut
v (103 Root
-
@ €S- PROD - Master Payer Account MPA
Joined 2023/12/28

18011192 | mp

s aws@nuvu.cc

[0 @ csJ-PROD - Workload 1
@ Created 2023/12/28
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5.2. Anexo 2. Registro de Accesos y Permisos

Usuarios:

= > C 25 us-east-1.console.aws.amazon.com/fiam/home?region=us-east-1#/users

Identity and Access X IAM > Users
Management (IAM)

Users (3) inf
Q. search 1AM Ell=r

An 1AM user is an identity with long-term credentials that is used to interact with AWS in an acco

Q search

Dashboard
¥ Access management O User name A Path v Group: ¥
User groups [ jlopji@deaj.ramajudicial.gov.co / 1
Users
[ ncamachs@deaj.ramajudicial.g... / 1
Roles -
Policies [ rlondonc@deaj.ramajudicial.g... / 1

Identity providers

Account settings

¥ Access reports
Access Analyzer

External access
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Grupos:

us-east-1

Identity and Access X
Management (IAM)

IAM > User groups

User groups (1) mfo

Auser group is a collection of IAM users. Use groups to specify permissions for a collection of users.

Q search
Dashboard =
Group name
¥ Access management
N O  csj-administrators

User groups
Users

Roles

Policies

Identity providers

Account settings

v Access reports
Access Analyzer
External access
Unused access
Analyzer settings
Credential report
Organization activity

Service control policies (SCPs)

Retated consotes
1AM Identity Center 4

AWS Organizations [4

a

Users

W G ® © W | W & yNewchromeavanabiers
L @ @ Global v
6]
[c]
Create group
1 @
o | permissions 9 | Creationtime v
@ Defined Now

meet.google.comis sharing a window

Permisos:

€ > C = useast

Privacy

o a

New Chrome available

Identity and Access X
Management (IAM)

1AM > Usergroups > csj-administrators

csj-administrators e

Summary

Dashboard
User group name

¥ Access management csj-administrators

User groups

Creation time

December 28, 2023, 18:05 (UTC-05:00)

Users

Roles. Users Permissions Access Advisor

Policles

Identity providers - -
Permissions policies (1) o

You can attach up to 10 managed policies.

Account settings

¥ Access reports

[c][ simuae s

Add permissions ¥

Filter by Type
Access Analyzer Q seareh | [rspes .
External access
Unused access (m] Policy name [ a | Type v | Attached entities
Analyzer settings
v o [u} @ cs-administradores-permisos Customer managed 1

Credential report

Organization activity

Service control policies (SCPs)
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