- N Rama Judicial
3 [ Consejo Superior de la Judicatura

U Reptiblica de Colombia Consejo Superior de la Judicatura
Direccion Ejecutiva de Administracion Judicial
MEMORANDO DEAJFM23-532

FECHA: 28 de septiembre de 2023

PARA: DORA MERCEDES RINCON SANCHEZ
Directora Administrativa de la Division de Contabilidad

DE: CARLOS FERNANDO GALINDO CASTRO
Director Unidad de Informatica

ASUNTO: “Solicitud de pago factura 387966 de agosto de 2023 segun
OC100980/Contrato 257 de 2022 IFX Networks Colombia S.A.S.”

En desarrollo del Contrato 257 de 2022 (Orden de Compra 100980) que tiene por objeto
“Adquirir los servicios de Nube Privada para la Rama Judicial.”, de manera atenta solicitamos
el pago de la factura emitida por IFX Networks Colombia S.A.S., correspondiente a los
servicios recibidos en el mes de agosto de 2023, segun la siguiente relacion en la que se
detallan los valores autorizados por la interventoria en la fecha del presente pago en relacién

final asf:
. Total, Factura (Incluido Total, autorizado a pagar
Periodo Factura IVA) (incluido IVA)
1 al 31 de agosto de 2023 IFXC — 387966 $1.943.300.685,20 $1.943.300.685,20

Por lo anterior y con base en el “Acuerdo Marco de Precios Nube Privada CCE-916-AMP-
20197, en el que se establece el pago de acuerdo a los servicios prestados, requerimos su
acostumbrada gestién en el tramite de la factura indicada con afectacion a los Registros
Presupuestales 3723 del 05 de enero de 2023 y 193723 del 15 de agosto del 2023, tal como
se especifica en el formato de verificacién de solicitud de cumplidos e informe de supervision
adjuntos acatando la Clausula 10 de Facturacion y Pago del mencionado Acuerdo Marco de
Precios.

Cordialmente;

CARLOS FERNANDO GALINDO CASTRO
Director Unidad de Informéatica

Anexos: Factura IFXC — 387966 remitida por IFX Networks Colombia S.A.S.(DOC-1-387966)
Cumplido Interventoria Concepto legalizacion y pago mes de agosto 2023
Formato interventoria Factura A (agosto 2023) Cto. 257 de 2022
Certificado SG SST. (Certificado Seguridad y salud en el trabajo septiembre (2023)
Certificacion del revisor fiscal sobre parafiscales. (Parafiscales septiembre 2023)
Planilla pago Seguridad Social (Planilla SOI septiembre 2023)
Informe mensual proveedor (2023 RAMA JUDICIAL - CSJ).

Prepar6: Leonel Gustavo Torres Rincén — Profesional Universitarié /77,€
Divisién de Infraestructura de Hardware, Comunicaciones/¥ Centros de Datos
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Consejo Superior de la Judicatura
Direccion Ejecutiva de Administracion Judicial
Unidad de Informatica

Ramajudical
ConseoSuperiordel udcatua

U

Kepiblcade Combia
Informe de Supervision y/o Interventoria
DATOS DEL INFORME
Fecha de i6 [ Periodo del Informe [ Nombre del i [ Nombre del Interventor
27/09/2023 | agosto 2023 IFX NETWORKS COLOMBIAS A S | BISA CORPORATION SAS BIC
DATOS DEL CONTRATO Y/O CONVENIO
Contrato No.: [ 257de2022 | Tipo: I Orden de compra # 100980 de compra eficiente - CCE Convenio No.: N/A Tipo.: NA
Objeto Vigencia N° Fecha de RP. Valor
2022 205222 06/12/2022
2023 3723 05/01/2023 $ 13,428,359,946.00
Adquirir los servicios de Nube Privada para la Rama Judicial 2023 55823 14/04/2023
2023 161023 21/07/2023
2023 193723 15/08/2023
$20,772,357,161.00]
Valor Contrato Inicial | Valor total | Fecha de Plazo Fecha de Iniciacién Fecha de i6
$13,489,471,057.00 [ $20,772,357.161.00 [ 01/12/2022 11 meses 01/01/2023 30/11/2023
Requisitos para el perfeccionamiento
Péliza de No. Fecha de poliza N° de Registro Valor Asignado Fecha Registro
205222 §61.111.111.00 06/12/2022
3723 $ 13,428,350,946.00 05/01/2023
18-44-101085512 0111212022 55823 3 1410412023
161023 $112,557,932.00 2110712023
193723 §7.163,025.380.00 15/08/2023
Civil No.- Fecha de poliza
Modificaciones al Contrato
Nimero Fecha Tiempo Valor Tema de aclaracion o de alcance
Modificaciones al Adicion No. 1 1410412023 A $7.302.792.00 Adicién en valor a la orden de compra 100980 por adicion de servicios por 2,5 meses dentro
Contrato el plazo inicial de la misma.
M“”z‘::";""“ al Adicion No. 2 19/07/2023 NIA $112,557,932.00 Adicién en valor a la orden de compra 100980 por adicion de servicios.
Modificaciones al s ‘Adicion en tiempo y valor a la orden de compra 100980 por la extension del plazo de su
Contrato Adicion No. 3 11/08/2023 3,5 meses $7,163,025,380.00 ejecucion hasta el 30 de noviembre de 2023. Asi como la adicién de un servicio.
Financiera
Valor Total del Contrato y/o Convenio: $20,772,357.161.00] Anticipo y NIA
Pagos
No. Registro Saldo Registro
No. Pago - Red Valor Asignado (segin RP) | % Pagado No. Factura Valor Factura Deducciones Valor Valor a pagar Después Soporte
Presupuestal
de Pago Factura
205222 $61,111,111.00 $ 61,111,111.00 B 61,111,11100| §
4 7% IEXC — 375208 NA s R Informe mensual del mes de
enero de 2023
3723 $13,428,359,946.00 $ 1,393,142,946.00 $ 139314294600 §  12,035217,000.00
2 3723 $13,428,350946.00  7.58% IFXC - 377166 $ 1573,731,252.34 NIA $ - s 157373125234 $  10.461,485,747 .66 ""ome mensual del mes de
febrero de 2023
3 3723 $13,428,350946.00  7.72% IFXC - 377296 $ 1,603,035,599.00 NIA $ - s 1603,035599.00| §  8,858450,148.66 '"'°”“;xgs::'z‘é§' mes de
4 3723 $13,428,350946.00(  7.85% IFXC - 379464 $ 1,630,343,126.30 NIA $ - s 1630,343,126.30 | §  7,228,107,022.36 '"'°”“:rs:”§:az';;3' mes de
5 3723 $13,428,350946.00  8.12% IFXC - 381600 $ 1,686,731,200.80 NIA $ - s 1686,731,200.80 | §  5541,375,821.56 '"'°”“f“';‘jg‘zfég§'3mes de
6 3723 $13,428,359,946.00(  8.38% IFX - 383650 $ 1,741,744,691.20 NIA $ -8 174174469120 § 3,799,631,130.36 '"'°”“e‘u’“me;::az':;;'“es de
7 3723 $13,428,350946.00  8.98% IFX - 385847 $ 1,865,234,187.72 NIA $ - s 1865234,187.72| §  1934,396,942.64 '"'°”“elm”::az'o"£' mes de
3723 $13,428,359,946.00 $ 1,934,396,942.64 NA $ - s 1934,396,942.64 | S Informe mensual del mes de
8 931% IFX - 387966
agosto de 2023
193723 $7,163,025,380.00 $ 8,903,742.56 NA $ - s 890374256 §  7,154,121,637.44
TOTAL 64.94% 13.498,374,799.56 5 - [s 13.498,374.799.56
EJECUCION DE ACTIVIDADES FRENTE A LAS OBLIGACIONES DURANTE EL PERIODO REPORTADO
ivi i Soportes
Actas de entrega y reuniones
Suministrar los servicios en las cantidades y calidades especificadas en la orden de. Validacion de los servicios de nube privada lllcontratados en la orden de compra 100980 en 205 items, Grabaciones de reuniones técnicas y de seguimiento.
-~ Y P distribuidos como Servicios laaS, PaaS, Alojamiento, Seguridad Perimetral , Servicios Complementarios Informe mensual de gestion correspondiente a los servicios prestados entre el 1 al 31 de
compra 100980 y las fichas técnicas del Acuerdo Marco de Servicios de Nube Privada Il
¥ Replica, para el funcionamiento de los servicios misionales y de infraestructura del CS.J. agosto de 2023
Correos electronicos
Productos a entregar Productos Fecha % de Elecucion
Informes de gestion, actas, videos de grabcion de reuniones y demas soportes que evidencien la N
prestacion da 1os servicios de la orden da compra 100980 do 2022 Se entregaron la totalidad de requisitos para proceder con el pago No. 8 Agosto 2023 65%

Gestion de avance en el caso de que el informe no esté asociado a un entregable durante el periodo reportado)

para la ejecucion del obj

Dificultades Técnicas, y fi

Fecha solucién [

Gestion [
N/A |

Causas [ Alternativa solucién

N/A |

NIA

[ __________
OBSERVACIONES Y RECOMENDACIONES

De conformidad con el contrato 257 de 2022, BISA CORPORATION SAS BIC como interventor del contrato informa que ha revisado los entregables presentados por el contratista IFX Networks Colombia SAS, en su componente técnico, financiero, juridico, administrativo y ambiental, certifica que el mismo ha
cumplido con las obligaciones estipuladas en el rubro facturado, para el periodo evaluado segun las sesiones de conciliacién y lo establecido en los niveles de servicio del acuerdo de Nube Privada lll. Se presentan retrasos en la facturacion debido a lo extenso del proceso de validacion de los servicios, asi como
la cantidad de reuniones requeridas para comprobar los servicios contratatos. Por o tanto, se recomienda realizar el pago de la factura No. IFXC - 387966 del 12 de septiembre de 2023 por valor de $1.943.300.685,20 IVA incluid al rubro 3723y 193723.

SUSCRIPCION DEL INFORME

Nombre: CESAR MANCIPE
Cargo.: irector Interventoria BISA CORPORATION SAS BIC
Firma:

Z P




Bis

CORPORATION
— — v

Bogota D.C., 26 de septiembre de 2023

Sefiores:

CONSEJO SUPERIOR DE LA JUDICATURA
Atencidn:

Ingeniero WILLIAM CRUZ FORERO

Ingeniero LEONEL GUSTAVO TORRES RINCON
Supervision del contrato 309 de 2022
CONSEJO SUPERIOR DE LA JUDICATURA

Ciudad

Asunto: Generacion de cumplido facturacién mes de AGOSTO de 2023, contrato 257, OC
100980 — IFX NETWORKS COLOMBIA SAS

Cordial saludo,

FECHA SOLICITUD 22/08/2023

CONTRATO BASE Contrato 257 de 2022. OC-100980
CONTRATISTA IFX NETWORKS COLOMBIA SAS
No. DE REQUERIMIENTO 08

TIPO DE SOLICITUD CUMPLIDO DE LEGALIZACION
FECHA EMISION DEL CUMPLIDO 27/09/2023

1. OBJETIVO DE LA ACTIVIDAD

De acuerdo con lo establecido en el Contrato de Interventoria 309 DE 2022 suscrito entre
BISA CORPORATION SAS BIC y la Nacion - Consejo Superior de la Judicatura (CSJ), conforme
las facultades de seguimiento, verificacidn, vigilancia y control en cumplimiento del
Contrato de Interventoria No 309 de 2022, esta Interventoria se permite emitir verificacion,
validacion y certificacion de cumplimiento respecto a la FACTURA IFXC - 387966 del 12 de
septiembre de 2023 presentada por IFX Networks Colombia SAS correspondientes al
periodo comprendido entre el 01 al 31 de agosto de 2023.

Sedes ‘ -
Administrativa: Cra. 19 C No. 86 - 30 Of. 704 ® c M M I ML5
Desarrollo: Calle 52 No. 22 — 50, piso 2 l‘ o APPRAISED

Teléfonos: 348 4154 — 9278120
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2. Concepto técnico
La distribucion por item de los servicios que el CSJ contratd a IFX, por medio de la OC

100980, bajo el acuerdo marco de servicios nube privada lll, estan categorizados de la
siguiente manera:

Items Descripcion

1-12, 196 Alojamiento de Infraestructura
13-25 IaaS de Almacenamiento (Alto Rendimiento)
26-31 IaaS de Almacenamiento (Replicacion Local de Datos)
32-34 laaS de Almacenamiento (Backup de Datos)
35-36 TaaS Procesamiento (Balanceador de Carga)

37-74, 198, 202

75-102, 114, 190-192, 200,
201,203
103-108, 199 IaaS de Procesamiento (Servidores de Uso Intermedio)

109-110 TaaS Seguridad (Appliance Anti Ddos)

IaaS de Procesamiento (Servidores de Uso Bésico)

TaaS de Procesamiento (Servidores de Uso Estandar)

111-113
115-118
119-120,154-163

121-153, 197, 204

laaS de Seguridad (Web Aplication Firewall)
IaaS de Seguridad (Firewall Nueva Generacion)
PaaS (Internet Information Server)

PaaS (SQL Sobre Windows)

164-165 PaaS (Active Directory)
166-180, 189 PaaS (Tomcat)
181-184,193 Servicios Complementarios (Experto Master)
185 Servicios Complementarios (Servicios de Preparacion para Migracion)
186 Servicios Complementarios (Experto en soporte para migracion)
187, 205 Servicios Complementarios (Certificado Digital Sitio Seguro)
188 Servicios Complementarios (Experto Senior)
195 Instalacion

3. RESUMEN FINANCIERO DE ESTE CUMPLIDO

El componente financiero en cumplimiento de sus funciones procedié a validar la OC
100980 del Contrato 357 de 2022 celebrado entre la Nacién - Consejo Superior de la
Judicatura (CSJ) y el contratista IFX Networks Colombia SAS por valor de VEINTE MIL
SETECIENTOS SETENTA Y DOS MILLONES TRESCIENTOS CINCUENTA Y SIETE MIL CIENTO
SESENTA Y UN PESOS MCTE (S 20.772.357.161,00), incluidos los impuestos, tasas y
contribuciones que se generaron con ocasion a la celebracién, ejecucién vy liquidacién del
contrato, asi como el valor de las adiciones Nos. 1, 2y 3y la prérroga No. 1 en plazo y valor
Sedes g ™
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gue extendid su ejecucidn hasta el 30 de noviembre de 2023. Se procedid a verificar la
FACTURA IFXC - 387966 del 12 de septiembre de 2023 emitida por parte del contratista IFX
Networks Colombia SAS por valor de $1.943.300.685,20 IVA incluido correspondiente a
“Servicios de Nube Privada (Datacenter y Seguridad Perimetral) para la Rama Judicial
durante el periodo comprendido entre el 01 y el 31 de agosto de 2023”.

Para ello, la interventoria verificd que, cada uno de los items, cantidades mensuales, precios
unitarios y mensuales antes y después de IVA coincidieran con lo estipulado en la OC
100980, de acuerdo a lo que se detalla a continuacién y a la prefactura enviada por IFX el
11 de septiembre de 2023 en donde los items coinciden en identificacion con la OC 100980.

1. Consolidado facturacion agosto de acuerdo a lo previsto OC 100980: liquidacién de
servicios que fueron proyectados para ser utilizados a partir del dia primero del mes
de enero y/o que fueron siendo entregados el primer dia de los meses subsiguientes
y que inicialmente tenian cobertura inicial hasta el 15 de agosto de 2023. Asi mismo
se incluyen los servicios adicionados mediante adiciones No. 1, 2 y 3 y prérroga 1
con cobertura hasta el 30 de noviembre de 2023.

Descripcion facturacion - AGOST O 2023

Senvicios facturados a pagar 1.695.187.612,00
IVA 248.113.073,20
Valor total a pagar 1.943.300.685,20
ANS con IVA 6.498.256,80
Senvicios no consumidos en el mes 85.526.350,00
Pendientes de validar -

Total 2.035.325.292,00
Proyectado AGOSTO 2023 2.035.325.292,00
Diferencia -

Senvicio consumido no proyectado para el mes -

Diferencia -

2. Detalle de items facturados en AGOSTO de 2023: corresponde a los servicios
efectivamente aprovisionados a corte del mes de agosto y para aquellos por
demanda corresponde a la cuantia calculada para el periodo del mes en el que
efectivamente fueron usados por el CSJ.

Sedes '
Administrativa: Cra. 19 C No. 86 - 30 Of. 704 ® c M M I ML5
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De manera particular se aclara que: i) dos de los servicios WAF se facturan por el
90% de su valor manteniendo la decision de meses anteriores ya que no se ha
alcanzado su implementacion para el 100% de los servicios de la entidad, ii) se
incorpord el valor de 37 servidores destinados a ciberseguridad con cobertura del
06 al 15 de agosto de 2023 como parte de la adicion No. 2 (facturados en 0.33 del
valor mensual de acuerdo con documento de adicidn), iii) se incorporé el valor del
certificado de sitio seguro adicionado mediante adicion No. 3 y finalmente, iii) se
incorpord el valor de la prérroga No.1 de todos los servicios en tiempo y valor entre
el 15y el 31 de agosto de 2023.

También es importante poner por manifiesto que aun no se han recibido los
soportes de verificacidon de backups semanales correspondientes al item 33 de la OC
100980 por lo que durante el mes de agosto este servicio no se incluye en la factura.

Cantida Cantidad Valor_mensual Desc?erft’o por e T

d (meses o consumido antes desviacion del IVA AGOSTO 2023
unidades) de IVA ANS con IVA

3 11 1.534.200,00 291.498,00 1.825.698,00

2 11 1.022.800,00 194.332,00 1.217.132,00

200 1 - - -

165 1 - - -

4 11 1.028.400,00 195.396,00 1.223.796,00

1 11 257.100,00 48.849,00 305.949,00

6 11 1.542.600,00 293.094,00 1.835.694,00

6 11 960.000,00 182.400,00 1.142.400,00

1 11 5.834.400,00 1.108.536,00 6.942.936,00

2 11 11.668.800,00 2.217.072,00 13.885.872,00

1 11 5.834.400,00 1.108.536,00 6.942.936,00

1 11 5.834.400,00 1.108.536,00 6.942.936,00

500000 11 44.000.000,00 8.360.000,00 52.360.000,00

500000 11 44.000.000,00 8.360.000,00 52.360.000,00

500000 11 44.000.000,00 8.360.000,00 52.360.000,00

500000 11 44.000.000,00 8.360.000,00 52.360.000,00

Administrativa: Cra. 19 C No. 86 - 30 Of. 704

Teléfonos: 348 4154 — 9278120
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37
38
39
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41
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Cantida

500000

150000

150000

150000

150000

150000

150000

150000

150000

410000

500000

500000

500000

500000

500000

65000

85000

350000

Cantidad
(meses o
unidades)
11
11

10

11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11

11

Valor mensual

consumido antes

de IVA

44.000.000,00

16.500.000,00

16.500.000,00

16.500.000,00

16.500.000,00

16.500.000,00

16.500.000,00

16.500.000,00

16.500.000,00

43.050.000,00

52.500.000,00

52.500.000,00

52.500.000,00

52.500.000,00

3.315.000,00

17.850.000,00

32.388.300,00

32.388.300,00

496.000,00

496.000,00

496.000,00

496.000,00

496.000,00

Administrativa: Cra. 19 C No. 86 - 30 Of. 704

Desarrollo: Calle 52 No. 22 — 50, piso 2

Teléfonos: 348 4154 — 9278120
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IVA

8.360.000,00

3.135.000,00

3.135.000,00

3.135.000,00

3.135.000,00

3.135.000,00

3.135.000,00

3.135.000,00

3.135.000,00

8.179.500,00

9.975.000,00

9.975.000,00

9.975.000,00

9.975.000,00

629.850,00

3.391.500,00

6.153.777,00

6.153.777,00

Total a pagar
AGOSTO 2023

52.360.000,00
19.635.000,00
19.635.000,00
19.635.000,00
19.635.000,00
19.635.000,00
19.635.000,00
19.635.000,00
19.635.000,00
51.229.500,00
62.475.000,00
62.475.000,00
62.475.000,00

62.475.000,00

3.944.850,00

21.241.500,00
38.542.077,00
38.542.077,00
496.000,00
496.000,00
496.000,00
496.000,00

496.000,00

CMML ot |
o APPRAISED
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. Cantidad Valor mensual Descuento por
item Can:da (meses o consumido antes desviacion del IVA A‘I:ct)aslTaopzagzasr
unidades) de IVA ANS con IVA
42 1 11 496.000,00 - 496.000,00
43 1 11 496.000,00 - 496.000,00
44 1 11 496.000,00 - 496.000,00
45 1 11 643.100,00 - 643.100,00
46 1 11 643.100,00 - 643.100,00
47 1 11 643.100,00 - 643.100,00
48 1 11 643.100,00 - 643.100,00
49 1 11 643.100,00 - 643.100,00
50 1 11 643.100,00 - 643.100,00
51 1 11 643.100,00 - 643.100,00
52 1 11 643.100,00 - 643.100,00
53 1 11 643.100,00 - 643.100,00
54 1 11 643.100,00 - 643.100,00
55 1 11 643.100,00 - 643.100,00
56 1 11 643.100,00 - 643.100,00
57 1 11 643.100,00 - 643.100,00
58 1 11 643.100,00 - 643.100,00
59 1 11 643.100,00 - 643.100,00
60 15 11 9.646.500,00 - 9.646.500,00
61 7 10 4.501.700,00 - 4.501.700,00
62 1 11 503.500,00 - 503.500,00
63 1 11 503.500,00 - 503.500,00
64 1 11 503.500,00 - 503.500,00
65 1 11 503.500,00 - 503.500,00
66 9 11 2.842.000,00 - 2.842.000,00
.Sedes
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. Cantidad Valor mensual Descuento por
item Can:da (meses o consumido antes desviacion del IVA A‘I:ct)aslTaopzagzasr
unidades) de IVA ANS con IVA
67 128 11 320.000,00 - 320.000,00
68 2 10 992.000,00 - 992.000,00
69 1 11 503.500,00 - 503.500,00
70 1 11 503.500,00 - 503.500,00
71 1 11 518.500,00 - 518.500,00
72 1 11 635.600,00 - 635.600,00
73 1 11 635.600,00 - 635.600,00
74 1 11 635.600,00 - 635.600,00
75 1 11 726.500,00 - 726.500,00
76 1 11 726.500,00 - 726.500,00
77 1 11 726.500,00 - 726.500,00
78 7 11 2.301.600,00 - 2.301.600,00
79 336 11 840.000,00 - 840.000,00
80 1 11 751.000,00 - 751.000,00
81 1 11 751.000,00 - 751.000,00
82 1 11 751.000,00 - 751.000,00
83 1 11 751.000,00 - 751.000,00
84 1 11 751.000,00 - 751.000,00
85 1 11 797.800,00 - 797.800,00
86 1 11 797.800,00 - 797.800,00
87 1 11 797.800,00 - 797.800,00
88 1 11 1.032.600,00 - 1.032.600,00
89 2 10 2.065.200,00 - 2.065.200,00
90 1 11 1.086.300,00 - 1.086.300,00
91 1 11 1.032.600,00 - 1.032.600,00
.Sedes
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item

92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115

116

Sedes

Cantida

Cantidad
(meses o
unidades)
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11
11

11

Valor mensual

consumido antes

de IVA

1.032.600,00

1.094.600,00

1.094.600,00

1.094.600,00

1.094.600,00

1.094.600,00

1.094.600,00

1.094.600,00

1.094.600,00

1.094.600,00

5.473.000,00

1.763.700,00

1.763.700,00

1.763.700,00

240.000,00

1.727.800,00

1.727.800,00

48.897.100,00

48.897.100,00

24.573.240,00

24.573.240,00

27.303.600,00

1.094.600,00

44.172.200,00

44.172.200,00

Administrativa: Cra. 19 C No. 86 - 30 Of. 704

Desarrollo: Calle 52 No. 22 — 50, piso 2

Teléfonos: 348 4154 — 9278120

Descuento por

desviacion del

ANS con IVA

3.249.128,40

3.249.128,40

it

ark

Bis

CORPORATION
— — v

IVA

9.290.449,00

9.290.449,00

4.668.915,60

4.668.915,60

5.187.684,00

8.392.718,00

8.392.718,00

Total a pagar
AGOSTO 2023

1.032.600,00
1.094.600,00
1.094.600,00
1.094.600,00
1.094.600,00
1.094.600,00
1.094.600,00
1.094.600,00
1.094.600,00
1.094.600,00
5.473.000,00
1.763.700,00
1.763.700,00
1.763.700,00
240.000,00
1.727.800,00
1.727.800,00
58.187.549,00
58.187.549,00
29.242.155,60
29.242.155,60
32.491.284,00
1.094.600,00
52.564.918,00

52.564.918,00

CMML. wrornisn
« APPRAISED
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. Cantidad Valor mensual Descuento por
item Can:da (meses o consumido antes desviacion del IVA A‘I:ct)aslTaopzagzasr
unidades) de IVA ANS con IVA
117 1 11 44.172.200,00 8.392.718,00 52.564.918,00
118 1 11 44.172.200,00 8.392.718,00 52.564.918,00
119 1 11 675.200,00 - 675.200,00
120 1 11 675.200,00 - 675.200,00
121 1 11 7.609.500,00 - 7.609.500,00
122 1 11 7.609.500,00 - 7.609.500,00
123 1 11 7.609.500,00 - 7.609.500,00
124 1 11 7.609.500,00 - 7.609.500,00
125 1 11 28.857.500,00 5.482.925,00 34.340.425,00
126 1 11 2.594.400,00 - 2.594.400,00
127 1 11 2.594.400,00 - 2.594.400,00
128 1 11 2.594.400,00 - 2.594.400,00
129 1 11 5.045.300,00 - 5.045.300,00
130 1 11 5.045.300,00 - 5.045.300,00
131 1 11 5.045.300,00 - 5.045.300,00
132 1 11 5.045.300,00 - 5.045.300,00
133 1 11 5.045.300,00 - 5.045.300,00
134 1 11 5.045.300,00 - 5.045.300,00
135 1 11 5.045.300,00 - 5.045.300,00
136 1 11 5.045.300,00 - 5.045.300,00
137 1 11 5.045.300,00 - 5.045.300,00
138 1 11 5.045.300,00 - 5.045.300,00
139 1 11 5.045.300,00 - 5.045.300,00
140 1 11 5.045.300,00 - 5.045.300,00
141 1 11 5.045.300,00 - 5.045.300,00
.Sedes

Administrativa: Cra. 19 C No. 86 - 30 Of. 704 ® ‘ c M M I ML5
Desarrollo: Calle 52 No. 22 — 50, piso 2 I‘ o APPRAISED
Teléfonos: 348 4154 — 9278120 n

5K \ Appraisal # 61457 | Exp. Nov 08,2025



Bis

CORPORATIONY :
. Cantidad Valor mensual Descuento por
item Can:da (meses o consumido antes desviacion del IVA A‘I:ct)aslTaopzagzasr
unidades) de IVA ANS con IVA
142 1 11 5.045.300,00 - 5.045.300,00
143 1 11 5.045.300,00 - 5.045.300,00
144 1 11 5.045.300,00 - 5.045.300,00
145 1 11 5.045.300,00 - 5.045.300,00
146 1 11 5.045.300,00 - 5.045.300,00
147 1 11 5.045.300,00 - 5.045.300,00
148 1 11 5.045.300,00 - 5.045.300,00
149 1 11 5.045.300,00 - 5.045.300,00
150 1 11 5.045.300,00 - 5.045.300,00
151 1 11 5.045.300,00 - 5.045.300,00
152 1 11 5.045.300,00 - 5.045.300,00
153 8 10 40.362.400,00 - 40.362.400,00
154 1 11 1.206.900,00 - 1.206.900,00
155 1 11 1.206.900,00 - 1.206.900,00
156 1 11 1.206.900,00 - 1.206.900,00
157 1 11 1.206.900,00 - 1.206.900,00
158 1 11 1.206.900,00 - 1.206.900,00
159 1 11 1.206.900,00 - 1.206.900,00
160 1 11 1.206.900,00 - 1.206.900,00
161 1 11 1.206.900,00 - 1.206.900,00
162 1 11 1.206.900,00 - 1.206.900,00
163 1 11 1.206.900,00 - 1.206.900,00
164 1 11 675.200,00 - 675.200,00
165 1 11 675.200,00 - 675.200,00
166 1 11 675.200,00 - 675.200,00
.Sedes

Administrativa: Cra. 19 C No. 86 - 30 Of. 704 ® ‘ c M M I ML5
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CORPORATIONY :
. Cantidad Valor mensual Descuento por
item Can:da (meses o consumido antes desviacion del IVA A‘I:ct)aslTaopzagzasr
unidades) de IVA ANS con IVA
167 1 11 675.200,00 - 675.200,00
168 1 11 675.200,00 - 675.200,00
169 1 11 1.206.900,00 - 1.206.900,00
170 1 11 1.206.900,00 - 1.206.900,00
171 1 11 1.206.900,00 - 1.206.900,00
172 1 11 1.206.900,00 - 1.206.900,00
173 1 11 1.206.900,00 - 1.206.900,00
174 1 11 1.206.900,00 - 1.206.900,00
175 1 11 1.206.900,00 - 1.206.900,00
176 1 11 1.206.900,00 - 1.206.900,00
177 1 11 1.206.900,00 - 1.206.900,00
178 1 11 1.206.900,00 - 1.206.900,00
179 1 11 1.206.900,00 - 1.206.900,00
180 1 11 1.206.900,00 - 1.206.900,00
181 160 11 16.960.000,00 3.222.400,00 20.182.400,00
182 160 11 16.960.000,00 3.222.400,00 20.182.400,00
183 400 11 42.400.000,00 8.056.000,00 50.456.000,00
184 100 11 - - -
185 820 1 - - -
186 410 1 - - -
187 5 1 - - -
188 160 11 12.752.000,00 2.422.880,00 15.174.880,00
189 1 11 1.206.900,00 - 1.206.900,00
190 1 11 1.032.600,00 - 1.032.600,00
191 1 11 1.032.600,00 - 1.032.600,00
.Sedes
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item

192
193
196
197
198
199
200
201
202
203
204

205

Cantida

TOTAL

13

10

Cantidad
(meses o
unidades)
11

11

7,5

4,3

3,83

3,83

3,83

3,83

3,83

3,83

3,83

Valor mensual

consumido antes

de IVA

1.032.600,00

16.960.000,00

1.534.200,00

87.500.000,00

8.275.432,00

31.392.426,00

15.662.100,00

3.327.802,00

1.081.324,00

4.307.036,00

9.542.012,00

4.492.800,00

1.695.187.612,00

Bis

CORPORATION\
Descuento por
jacio Total a pagar
desviacion del IVA
ANS con IVA AGOSTO 2023
- 1.032.600,00

3.222.400,00

291.498,00

16.625.000,00

853.632,00

6.498.256,80 248.113.073,20

20.182.400,00

1.825.698,00

104.125.000,00

8.275.432,00

31.392.426,00

15.662.100,00

3.327.802,00

1.081.324,00

4.307.036,00

9.542.012,00

5.346.432,00

1.943.300.685,20

3. Detalle de ANS: corresponde a descuentos generados en la facturacion del mes de
agosto de 2023, por desviaciones de ANS, incluyendo el valor de IVA que dejé de
pagarse en servicios gravados.

item

S-ID

Vr proyectado

Vr facturado

Descuento
por desviacion
del ANS

Iva facturado

Descripcion desviacion

ANS

1M

112

Sedes

1855644

1855645

27.303.600,00

27.303.600,00

24.573.240,00

24.573.240,00

Total ANS AGOSTO

Administrativa: Cra. 19 C No. 86 - 30 Of. 704

Desarrollo: Calle 52 No. 22 — 50, piso 2

Teléfonos: 348 4154 — 9278120

Aln no se ha entregado en
su totalidad los WAF de

4.668.915,60 3.249.128,40

acuerdo a las
caracteristicas contratadas

en la OC. Falta 1 servicio.

Aln no se ha entregado en
su totalidad los WAF de

4.668.915,60 3.249.128,40

acuerdo a las
caracteristicas contratadas

en la OC. Falta 1 servicio.

6.498.256,80

it

mMeark

CMMLreasin
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4. Detalle de Servicios no Consumidos: servicios que dentro de la OC 100980 fueron
proyectados para ser consumidos desde el mes de enero o meses posteriores pero que a
agosto: i) o no habian sido aprovisionados o ii) si son por demanda, no fueron requeridos
por el CSJ, por lo que no se incluyen en la facturacion.

Servicios no

item S-ID Descripcion Vr proyectado consumidos

laaS almacenamiento - Replicacion Local de Datos -

Oro - Alta - Nube Privada - Capacidad: 200TB a <500TB

- 10 Gbps - Restauracion: 10TB / hora - GB/Mes - 62.475.000,00 62.475.000,00
Cantidad: 500000

laaS almacenamiento - Backup de Datos - Alta -

33 1726666 Capacidad: 50TB a <100TB - Aimacenamiento SAN -
Semanal - GB/Mes - Cantidad: 85000

laaS Procesamiento - Servidor de Uso Bésico -
Crecimiento Horizontal - Oro - Alta - Hosting Nube

31 1855653

5.158.650,00 5.158.650,00

66 174695 by da - Segun ficha técnica - Crecimientos hasta el 710.500,00 710.500,00
30% - Ser/M - Cantidad: 9
laaS Procesamiento - Servidor de Uso Bésico -

66 Crecimiento Horizontal - Oro - Alta - Hosting Nube

1746966 Privada - Segun ficha técnica - Crecimientos hasta el 710.500,00 710.500,00
30% - Ser/M - Cantidad: 9
laaS Procesamiento - Servidor de Uso Basico -
Crecimiento Horizontal - Oro - Alta - Hosting Nube

1746967 Privada - Segun ficha técnica - Crecimientos hasta el 710.500,00 710.500,00
30% - Ser/M - Cantidad: 9
laaS Procesamiento - Servidor de Uso Basico -
Crecimiento Horizontal - Oro - Alta - Hosting Nube

1746968 Privada - Segun ficha técnica - Crecimientos hasta el 710.500,00 710.500,00
30% - Ser/M - Cantidad: 9
laaS Procesamiento - Servidor de Uso Basico -
Crecimiento Horizontal - Oro - Alta - Hosting Nube

1746969 Privada - Segun ficha técnica - Crecimientos hasta el 710.500,00 710.500,00
30% - Ser/M - Cantidad: 9
laaS Procesamiento - Servidor de Uso Estandar -
Crecimiento Horizontal - Oro - Alta - Hosting Nube

1746960 Privada - Segun ficha técnica - Crecimientos hasta el 575.400,00 575.400,00
30% - Ser/M - Cantidad: 7
laaS Procesamiento - Servidor de Uso Estandar -
Crecimiento Horizontal - Oro - Alta - Hosting Nube

1746961 Privada - Segun ficha técnica - Crecimientos hasta el 575.400,00 575.400,00
30% - Ser/M - Cantidad: 7
laaS Procesamiento - Servidor de Uso Estandar -
Crecimiento Horizontal - Oro - Alta - Hosting Nube

1746962 Privada - Segun ficha técnica - Crecimientos hasta el 575.400,00 575.400,00
30% - Ser/M - Cantidad: 7

Servicios Complementarios - Experto Master - Region 1
- Hora/M - Cantidad: 100 12.614.000,00 12.614.000,00

66
66
66
78
78

78

184 1746948

Total 85.526.350,00 85.526.350,00

Sedes - ™
Administrativa: Cra. 19 C No. 86 - 30 Of. 704 ® c M M I ML5
Desarrollo: Calle 52 No. 22 — 50, piso 2 l‘ o APPRAISED

Teléfonos: 348 4154 — 9278120
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Con base a la informacidn anterior, la interventoria financiera para efectos de pago de la
FACTURA IFXC — 387966 del 12 de septiembre de 2023, correspondiente a los servicios
prestados en el periodo del 01 al 31 de agosto de 2023, RECOMIENDA continuar con la
LEGALIZACION y PAGO.

Se adjunta a la presente comunicacion:

- Cuadros de Control_AGOSTO 2023.xIsx (Revision interventoria)
- HV 0C100980- RAMA CSJ_ PREFACTURA_AGOSTO_ 2023 .xIsx (enviado por IFX el 11 de
septiembre de 2023)

5. VALIDACION JURIDICA

Atendiendo las disposiciones establecidas en el Contrato de Interventoria 309 de 2022
suscrito entre Bisa Corporation S.A.S y la Nacion - Consejo Superior de la Judicatura (CSJ) v,
conforme a las facultades de seguimiento, verificacion, vigilancia y control emanadas de
éste, esta Interventoria emite verificacion, validacion y certificacion de cumplimiento
respecto a la Factura Electrénica de Venta No. IFXC — 387966, con fecha del 12/09/2023,
presentada por IFX Networks Colombia SAS, correspondiente al periodo comprendido entre
el 01 al 31 de agosto de 2023.

Asi las cosas, de manera inicial se hizo revisién de vigencia de la pdliza que ampara el
contrato, encontrandose actualizada, ya que incluye las modificaciones derivadas de las

adiciones No. 4y 5, asi:

| SEGUROS

&9 | DEIVIDA DEL
[W"Es‘rnno

Datos de la péliza

Estado:

Vigente

Nuamero de péliza: Nimero de anexo:
18-44-101085512 4

Fecha de expedicion: Ramo:

martes, 15 de agosto de 2023 CUMPLIMIENTO ENTIDAD ESTATAL
Asegurado: Tomador:

NACION CONSEJO SUPERICR DE LA JUDICATURA IFX NETWORKS COLOMBIASAS
Inicio de vigencia: Fin vigencia:

martes, 15 de agosto de 2023 sabado, 15 de agosto de 2026
Valor total asegurado:

§5.193.089.290

£ Consultar de nuevo

Sedes \
Administrativa: Cra. 19 C No. 86 - 30 Of. 704 ® C M M I ML5
Desarrollo: Calle 52 No. 22 — 50, piso 2 l‘ » APPRAISED
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El anexo 4 hace referencia, segin la descripcién descrita dentro del texto de la pdliza, a la
modificacion de causa prima, es decir, a la adicién de un certificado digital de sitio seguro.

SEGUROS
DE VIDR DEL
'ADO

ESTI

Datos de la péliza

Estado:

Vigente

Numero de poliza: Numero de anexo:
18-44-101085512 5

Fecha de expedicion: Ramo:

martes, 15 de agosto de 2023 CUMPLIMIENTO ENTIDAD ESTATAL
Asegurado: Tomador:

NACION CONSEJO SUPERIOR DE LA JUDICATURA IFX NETWORKS COLOMBIAS AS
Inicio de vigencia: Fin vigencia:

miércoles, 30 de noviembre de 2022 lunes, 30 de noviembre de 2026
Valor total asegurado:

$ 5.193.089.290

2 Consultar de nuevo

El anexo 5 hace referencia, segun la descripcion descrita dentro del texto de la pdliza, a la prorroga,
es decir, el cubrimiento del contrato hasta el 30/11/2026.

De manera subsiguiente se procede a verificar los datos de legalidad y legitimidad de la factura
presentada por el contratista, de acuerdo con lo previsto por los articulos 621, 774 y 826 del Cddigo
de Comercio, asi como el articulo 617 del Estatuto Tributario, asi:

Requisito VERIFICADO CUMPLE OBSERVACIONES

Mencidn del titulo valor Si Si FACTURA ELECTRONICA DE
VENTA

Firma de quien crea el titulo Si Si

valor

Identificacion plena de quien Si Si IFX NETWORKS COLOMBIA

crea el titulo valor S.A.S. NIT. 830.058.677-7

Fecha de vencimiento Si Si 13/10/2023

Fecha de emisidn Si Si 12/09/2023

Beneficiario del servicio Si Si RAMA JUDICIAL CONSEJO
SUPERIOR DE LA JUDICATURA

Forma de pago Si Si Crédito

Codigo QR Si Si

Facturador electrénico Si Si Generado por Signature South
Consulting Colombia S.A.S.
NIT: 900508908

Sedes r ™

Administrativa: Cra. 19 C No. 86 - 30 Of. 704 ® c M M I ML5
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Requisito VERIFICADO CUMPLE OBSERVACIONES

Resolucién DIAN Si Si Autorizacién Numeracion de
facturacién DIAN Formulario
18764021840037 DEL
26/11/2021

Denominacién expresa del Si Si Factura Electrénica de Venta

titulo valor

Razén social y NIT del Si Si IFX NETWORKS COLOMBIA

proveedor del servicio S.A.S. NIT. 830.058.677-7

Razén social y NIT del Si Si RAMA JUDICIAL CONSEJO

proveedor del servicio SUPERIOR DE LA JUDICATURA
-800093816

Discriminacion de IVA Si Si $248.113.073,20

Consecutivo Si Si IFXC - 387966

Valor total Si Si $1.943.300.685,20

Gran contribuyente Si Si No son grandes
contribuyentes

Responsable de IVA Si Si Si

Agente autoretenedor Si Si Si - Resolucién DDI-023769 del
29/11/2021

Por otra parte, se evidencia el cumplimiento de lo dispuesto por la ley 43 de 1990 y el articulo 23 de
la ley 1150 de 2007, toda vez que se adjuntan las certificaciones de aportes parafiscales en la
siguiente forma:

DOCUMENTO VERIFICADO CUMPLE OBSERVACIONES

Informe de revisoria fiscal Si Si Fecha de emisién
06/09/2023

Certificacién de cumplimiento Si Si Periodo de cotizacién
pago al SSSP suscrito por el septiembre de 2023
Revisor Fiscal
Antecedentes  disciplinarios Si Si Vigente hasta
JCC 07/10/2023
Ultimo reporte de pagos al Si Si 06/09/2023
SSSP

En conclusion, la factura presentada por IFX, asi como todos los soportes que la respaldan, genera
plenos efectos juridicos y, por lo tanto, se valida juridicamente los documentos analizados y se avala
el pago correspondiente.

CERTIFICACION FINAL DE CUMPLIMIENTO PARA PAGO: Teniendo en cuenta que desde cada uno de
los componentes de la interventoria se verificd y confirmé el cumplimiento de las obligaciones por
parte de IFX Networks Colombia SAS con NIT. No. 830.058.677-7, procede la Interventoria a emitir
la aprobacién para el trdmite de pago por valor de MIL NOVECIENTOS CUARENTA Y TRES MILLONES
TRESCIENTOS MIL SEISCIENTOS OCHENTA Y CINCO PESOS CON VEINTE CENTAVOS MCTE ($
Sedes g
Administrativa: Cra. 19 C No. 86 - 30 OF. 704 ° C M M I MLS
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$1.943.300.685,20), IVA incluido, a favor del contratista, por concepto de Servicios de Datacentery
Seguridad Perimetral para la Rama Judicial, durante el periodo comprendido entre el 01 al 31 de
agosto de 2023.

Atentamente,

= A

CESAR MANCIPE PINZON
DIRECTOR DE INTERVENTORIA
CONTRATO 309 de 2022

BISA CORPORATION

Elaboro:

Nelson Guerrero, Ingeniero de Control de Gestion de seguridad y datacenter
Sonia Sanabria, Asesora Financiera

Astrid Sudrez, Asesora Juridica

Lizbeth Lopez, Coordinadora TIC

Alexander Cruz, Técnico en sistemas

Sedes ' \
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Desarrollo: Calle 52 No. 22 — 50, piso 2 |‘ o APPRAISED

Teléfonos: 348 4154 — 9278120

mark \.\‘ Appraisal # 61457 | Exp. Nov 08,2025



IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.

- i Corporativo Bogota C/marca.
B gl . P Teléfono: +57(1) 369.3000

A he Fax: +57(1) 369.3003

MNetworks

Cartera_facturacion@ifxcorp.com

www.ifxnetworks.com

Factura Electronica de Venta
IFXC - 387966
12/09/2023 00:00:00

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

12/10/2023

13/10/2023
Pagina 1 de 29

$ 1.943.300.685,20

Correo Notificacion:facturacionelectronica@ifxcorp.com

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
1 1726639-Housing Servicio del 08/01/2023 al 1 WSD $ 1.534.200,00 $ 0,00 $1.534.200,00 19% 0% $1.825.698,00
08/31/2023
2 1726644-Housing/Collocation Servicio del 1 WSD $ 1.028.400,00 $ 0,00 $1.028.400,00 19 % 0% $1.223.796,00
08/01/2023 al 08/31/2023
3 1726645-Housing/Collocation Servicio del 1 WSD $ 257.100,00 $ 0,00 $ 257.100,00 19 % 0% $305.949,00
08/01/2023 al 08/31/2023
4 1726646-Housing/Collocation Servicio del 1 WSD $ 1.542.600,00 $ 0,00 $1.542.600,00 19 % 0% $1.835.694,00
08/01/2023 al 08/31/2023
5 1726647-Housing/Colocation Servicio del 1 WSD $ 960.000,00 $ 0,00 $ 960.000,00 19 % 0% $1.142.400,00
08/01/2023 al 08/31/2023
6 1726648-Housing Servicio del 08/01/2023 al 1 WSD $ 5.834.400,00 $ 0,00 $5.834.400,00 19% 0% $6.942.936,00
08/31/2023
7 1726649-Housing Servicio del 08/01/2023 al 1 WSD $ 11.668.800,00 $ 0,00 $ 11.668.800,00 19 % 0%  $13.885.872,00
08/31/2023

Responsable de IVA

No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r 6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

Factura electrénica.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

TRM $4012.26 del 9/12/2023.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

COoP

Subtotal:
IVA:

Total Imp. Consumo:

Total:

Total retencion IVA:

Total Retencion ICA:

Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua




MNetworks

IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta
IFXC - 387966

12/09/2023 00:00:00
12/10/2023

13/10/2023
Pagina 2 de 29

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar: $ 1.943.300.685,20

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
8 1726651-Housing Servicio del 08/01/2023 al 1 WSD $ 5.834.400,00 $ 0,00 $5.834.400,00 19% 0% $6.942.936,00
08/31/2023
9 1726653-Housing Servicio del 08/01/2023 al 1 WSD $ 5.834.400,00 $ 0,00 $5.834.400,00 19% 0% $6.942.936,00
08/31/2023
10 1726655-Almacenamiento SAN Alto 1 WSD $ 44.000.000,00 $ 0,00 $ 44.000.000,00 19 % 0%  $52.360.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023
11 1726656-Almacenamiento SAN Alto 1 WSD $ 44.000.000,00 $ 0,00 $44.000.000,00 19 % 0%  $52.360.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023
12 1726657-Almacenamiento SAN Alto 1 WSD $ 44.000.000,00 $0,00 $44.000.000,00 19 % 0%  $52.360.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023
13 1726658-Almacenamiento SAN Alto 1 WSD $ 44.000.000,00 $ 0,00 $44.000.000,00 19 % 0%  $52.360.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023

Responsable de IVA

No somos Grandes Contribuyentes en Renta
Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022

Grandes Contribuy

SHD i T

6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021
Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:

Total Retencion Fuente:

continua
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Valor a Pagar:
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IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.

MNetworks

~ P Corporativo Bogota C/marca.
2l Teléfono: +57(1) 369.3000

; Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com

www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta
IFXC - 387966
12/09/2023 00:00:00

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

12/10/2023
13/10/2023
Pagina 3 de 29

$ 1.943.300.685,20

08/01/2023 al 08/31/2023

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
14 1726659-Almacenamiento SAN Alto 1 WSD $ 44.000.000,00 $ 0,00 $ 44.000.000,00 19 % 0%  $52.360.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023
15 1726660-Replicacion Local de Datos Servicio 1 WSD $ 43.050.000,00 $ 0,00 $ 43.050.000,00 19 % 0%  $51.229.500,00
del 08/01/2023 al 08/31/2023
16 1726661-Replicacion Local de Datos Servicio 1 WSD $ 52.500.000,00 $ 0,00 $ 52.500.000,00 19 % 0%  $62.475.000,00
del 08/01/2023 al 08/31/2023
17 1726662-Replicacion Local de Datos Servicio 1 WSD $ 52.500.000,00 $ 0,00 $ 52.500.000,00 19 % 0%  $62.475.000,00
del 08/01/2023 al 08/31/2023
18  1726663-Replicacion Local de Datos Servicio 1 WSD $ 52.500.000,00 $ 0,00 $ 52.500.000,00 19 % 0%  $62.475.000,00
del 08/01/2023 al 08/31/2023
19 1726664-Replicacion Local de Datos Servicio 1 WSD $ 52.500.000,00 $ 0,00 $ 52.500.000,00 19 % 0%  $62.475.000,00
del 08/01/2023 al 08/31/2023
20  1726665-Backup de Datos Servicio del 1 WSD $ 3.315.000,00 $ 0,00 $3.315.000,00 19 % 0 % $3.944.850,00

Responsable de IVA

No somos Grandes Contribuyentes en Renta
Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022

Grandes Contribuy

SHD i T

6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021
Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:
IVA:

Total Imp. Consumo:

Total:

Total retencion IVA:

Total Retencion ICA:

Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua




MNetworks

IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta
IFXC - 387966
12/09/2023 00:00:00

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

12/10/2023

13/10/2023
Pagina 4 de 29

$ 1.943.300.685,20

08/01/2023 al 08/31/2023

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
21 1726667-Backup de Datos Servicio del 1 WSD $ 17.850.000,00 $ 0,00 $ 17.850.000,00 19 % 0%  $21.241.500,00
08/01/2023 al 08/31/2023
22 1726670-Servidor de Uso Basico Servicio del 1 WSD $ 496.000,00 $ 0,00 $ 496.000,00 0% 0% $496.000,00
08/01/2023 al 08/31/2023
23 1726671-Servidor de Uso Basico Servicio del 1 WSD $ 496.000,00 $ 0,00 $ 496.000,00 0% 0% $496.000,00
08/01/2023 al 08/31/2023
24 1726672-Servidor de Uso Basico Servicio del 1 WSD $ 496.000,00 $ 0,00 $ 496.000,00 0% 0% $496.000,00
08/01/2023 al 08/31/2023
25  1726673-Servidor de Uso Basico Servicio del 1 WSD $ 496.000,00 $ 0,00 $ 496.000,00 0% 0% $496.000,00
08/01/2023 al 08/31/2023
26 1726674-Servidor de Uso Basico Servicio del 1 WSD $ 496.000,00 $ 0,00 $ 496.000,00 0% 0% $496.000,00
08/01/2023 al 08/31/2023
27 1726675-Servidor de Uso Basico Servicio del 1 WSD $ 503.500,00 $ 0,00 $ 503.500,00 0% 0% $503.500,00

Responsable de IVA
No somos Grandes Contribuyentes en Renta
Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022

Grandes Contribuy

SHD i T

6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021
Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua
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MNetworks

IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

IFXC - 387966

12/09/2023 00:00:00

12/10/2023
13/10/2023
Pagina 5 de 29

$ 1.943.300.685,20

08/01/2023 al 08/31/2023

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
28 1726676-Servidor de Uso Basico Servicio del 1 WSD $ 503.500,00 $ 0,00 $ 503.500,00 0% 0% $503.500,00
08/01/2023 al 08/31/2023
29  1726677-Servidor de Uso Basico Servicio del 1 WSD $ 503.500,00 $ 0,00 $ 503.500,00 0% 0% $503.500,00
08/01/2023 al 08/31/2023
30 1726678-Servidor de Uso Basico Servicio del 1 WSD $ 503.500,00 $ 0,00 $ 503.500,00 0% 0% $503.500,00
08/01/2023 al 08/31/2023
31 1726679-Servidor de Uso Basico Servicio del 1 WsD $ 496.000,00 $0,00 $ 496.000,00 0% 0% $496.000,00
08/01/2023 al 08/31/2023
32 1726680-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $ 643.100,00 0% 0% $643.100,00
08/01/2023 al 08/31/2023
33 1726681-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $ 643.100,00 0% 0% $643.100,00
08/01/2023 al 08/31/2023
34 1726682-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $ 643.100,00 0% 0% $643.100,00

Responsable de IVA
No somos Grandes Contribuyentes en Renta
Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022

Grandes Contribuy

SHD i T

6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021
Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

IVA:

P P P P P P P P

continua




MNetworks

IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

IFXC - 387966

12/09/2023 00:00:00

12/10/2023
13/10/2023
Pagina 6 de 29

$ 1.943.300.685,20

08/01/2023 al 08/31/2023

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
35  1726683-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $643.100,00 0 % 0 % $643.100,00
08/01/2023 al 08/31/2023
36  1726684-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $643.100,00 0 % 0 % $643.100,00
08/01/2023 al 08/31/2023
37 1726685-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $643.100,00 0 % 0 % $643.100,00
08/01/2023 al 08/31/2023
38  1726686-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $ 643.100,00 0 % 0 % $643.100,00
08/01/2023 al 08/31/2023
39  1726687-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $ 643.100,00 0 % 0 % $643.100,00
08/01/2023 al 08/31/2023
40  1726688-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $ 643.100,00 0 % 0 % $643.100,00
08/01/2023 al 08/31/2023
41 1726689-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $ 643.100,00 0 % 0 % $643.100,00

Responsable de IVA
No somos Grandes Contribuyentes en Renta
Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022

Grandes Contribuy

SHD i T

6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021
Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

IVA:

P P P P P P P P

continua




IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.

Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

MNetworks

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta

Fecha de Emision:

Fecha de Pago Oportuno:

IFXC - 387966

12/09/2023 00:00:00
12/10/2023

Fecha de Suspension:

Pagina:

Total a Pagar:

13/10/2023
Pagina 7 de 29

$ 1.943.300.685,20

del 08/01/2023 al 08/31/2023

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
42 1726690-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $643.100,00 0 % 0 % $643.100,00
08/01/2023 al 08/31/2023
43 1726691-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $643.100,00 0 % 0 % $643.100,00
08/01/2023 al 08/31/2023
44 1726692-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $643.100,00 0 % 0 % $643.100,00
08/01/2023 al 08/31/2023
45 1726693-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $ 643.100,00 0 % 0 % $643.100,00
08/01/2023 al 08/31/2023
46 1726694-Servidor de Uso Basico Servicio del 1 WSD $ 643.100,00 $ 0,00 $ 643.100,00 0 % 0 % $643.100,00
08/01/2023 al 08/31/2023
47 1726695-Servidor de Uso Estandar Servicio 1 WSD $ 726.500,00 $ 0,00 $ 726.500,00 0 % 0 % $726.500,00
del 08/01/2023 al 08/31/2023
48  1726696-Servidor de Uso Estandar Servicio 1 WSD $ 726.500,00 $ 0,00 $ 726.500,00 0 % 0 % $726.500,00

Responsable de IVA
No somos Grandes Contribuyentes en Renta
Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022

Grandes Contribuy SHD i T

6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021
Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

COoP

Subtotal:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

IVA:

P P P P P P P P

continua




MNetworks

IFX Networks Colombia S.A.S

NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4

Edificio Centro Empresarial.

Corporativo Bogota C/marca.

Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

IFXC - 387966

12/09/2023 00:00:00
12/10/2023

13/10/2023
Pagina 8 de 29

$ 1.943.300.685,20

del 08/01/2023 al 08/31/2023

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
49 1726697-Servidor de Uso Estandar Servicio 1 WSD $ 726.500,00 $ 0,00 $ 726.500,00 0% 0% $726.500,00
del 08/01/2023 al 08/31/2023
50  1726700-Servidor de Uso Basico Servicio del WSD $ 518.500,00 $ 0,00 $ 518.500,00 0% 0% $518.500,00
08/01/2023 al 08/31/2023
51 1726701-Servidor de Uso Basico Servicio del WSD $ 503.500,00 $ 0,00 $ 503.500,00 0% 0% $503.500,00
08/01/2023 al 08/31/2023
52 1726702-Servidor de Uso Basico Servicio del WSD $ 503.500,00 $ 0,00 $ 503.500,00 0% 0% $503.500,00
08/01/2023 al 08/31/2023
53  1726703-Servidor de Uso Basico Servicio del WSD $ 320.000,00 $ 0,00 $ 320.000,00 0% 0% $320.000,00
08/01/2023 al 08/31/2023
54 1726704-Servidor de Uso Estandar Servicio WSD $ 840.000,00 $ 0,00 $ 840.000,00 0% 0% $840.000,00
del 08/01/2023 al 08/31/2023
55  1726705-Servidor de Uso Estandar Servicio WSD $ 751.000,00 $ 0,00 $ 751.000,00 0% 0% $751.000,00

Responsable de IVA
No somos Grandes Contribuyentes en Renta
Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022

Grandes Contribuy SHD i T
Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

6n DDI-023769 del 29/11/2021

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

No recibir la factura no le

Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

exime de pagar el servicio, en este caso favor comuniquese con nuestro

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

BANCO CONSIGNACION

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

COoP

Subtotal:

IVA:

Total Imp. Consumo:

Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua




IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.

Correo Notificacion:facturacionelectronica@ifxcorp.com

- i Corporativo Bogota C/marca.
B gl . P Teléfono: +57(1) 369.3000

A he o Fax: +57(1) 369.3003
k Metworks Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Factura Electronica de Venta
IFXC - 387966
12/09/2023 00:00:00

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

12/10/2023
13/10/2023
Pagina 9 de 29

$ 1.943.300.685,20

del 08/01/2023 al 08/31/2023

Cliente ID : 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
56  1726706-Servidor de Uso Estandar Servicio 1 WSD $ 751.000,00 $ 0,00 $ 751.000,00 0% 0% $751.000,00
del 08/01/2023 al 08/31/2023
57  1726707-Servidor de Uso Estandar Servicio 1 WSD $ 751.000,00 $0,00 $ 751.000,00 0% 0% $751.000,00
del 08/01/2023 al 08/31/2023
58  1726708-Servidor de Uso Estandar Servicio 1 WSD $ 751.000,00 $ 0,00 $ 751.000,00 0% 0% $751.000,00
del 08/01/2023 al 08/31/2023
59  1726709-Servidor de Uso Estandar Servicio 1 WSD $ 751.000,00 $ 0,00 $ 751.000,00 0% 0% $751.000,00
del 08/01/2023 al 08/31/2023
60  1726710-Servidor de Uso Basico Servicio del 1 WSD $ 635.600,00 $ 0,00 $ 635.600,00 0% 0% $635.600,00
08/01/2023 al 08/31/2023
61 1726711-Servidor de Uso Estandar Servicio 1 WSD $ 1.094.600,00 $ 0,00 $ 1.094.600,00 0% 0% $1.094.600,00
del 08/01/2023 al 08/31/2023
62 1726712-Servidor de Uso Estandar Servicio 1 WSD $ 1.094.600,00 $ 0,00 $ 1.094.600,00 0% 0% $1.094.600,00

Responsable de IVA
No somos Grandes Contribuyentes en Renta
Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022

Grandes Contri

y SHD i T lucién DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021
Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net




IFX Networks Colombia S.A.S
= NIT:830.058.677-7
e Diagonal 97 No.17 - 60 piso 4
' Edificio Centro Empresarial.
- i Corporativo Bogota C/marca.
2l Teléfono: +57(1) 369.3000
e . Fax: +57(1) 369.3003
k Metworks Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Factura Electronica de Venta
IFXC - 387966

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

12/0

9/2023 00:00:00
12/10/2023

13/10/2023
Pagina 10 de 29

$ 1.943.300.685,20

Correo Notificacion:facturacionelectronica@ifxcorp.com

del 08/01/2023 al 08/31/2023

Cliente ID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas . #$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
63 1726713-Servidor de Uso Estandar Servicio 1 WSD $ 1.094.600,00 $ 0,00 $ 1.094.600,00 0 % 0 % $1.094.600,00
del 08/01/2023 al 08/31/2023
64 1726714-Servidor de Uso Estandar Servicio 1 WSD $ 1.094.600,00 $ 0,00 $ 1.094.600,00 0 % 0 % $1.094.600,00
del 08/01/2023 al 08/31/2023
65  1726715-Servidor de Uso Estandar Servicio 1 WSD $ 1.094.600,00 $ 0,00 $ 1.094.600,00 0 % 0 % $1.094.600,00
del 08/01/2023 al 08/31/2023
66  1726716-Servidor de Uso Estandar Servicio 1 WSD $ 1.094.600,00 $ 0,00 $ 1.094.600,00 0 % 0 % $1.094.600,00
del 08/01/2023 al 08/31/2023
67  1726717-Servidor de Uso Estandar Servicio 1 WSD $ 1.094.600,00 $ 0,00 $ 1.094.600,00 0 % 0 % $1.094.600,00
del 08/01/2023 al 08/31/2023
68  1726718-Servidor de Uso Estandar Servicio 1 WSD $ 1.094.600,00 $ 0,00 $ 1.094.600,00 0 % 0 % $1.094.600,00
del 08/01/2023 al 08/31/2023
69  1726719-Servidor de Uso Estandar Servicio 1 WSD $ 1.094.600,00 $ 0,00 $ 1.094.600,00 0 % 0 % $1.094.600,00

Responsable de IVA TRM $4012.26 del 9/12/2023.

No somos Grandes Contribuyentes en Renta Factura electrénica.

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucién 011173 de 2022 Por favor utilice esta factura para efectuar el pago.

Grandes Contribuy SHD i resolucién DDI-023769 del 29/11/2021 El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021
Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA
No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DiAS CALENDARIO A
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com PARTIR DE LA FECHA DE RECIBO.

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

BANCO CONSIGNACION

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net




IFX Networks Colombia S.A.S

= NIT:830.058.677-7
e Diagonal 97 No.17 - 60 piso 4
' Edificio Centro Empresarial.
~ P Corporativo Bogota C/marca.
2l Teléfono: +57(1) 369.3000

e o Fax: +57(1) 369.3003

k Metworks Cartera_facturacion@ifxcorp.com

Factura Electronica de Venta
IFXC - 387966

Fecha de Emision:

Fecha de Pago Oportuno:

Fecha de Suspension:

12/09/2023 00:00:00

12/10/2023
13/10/2023

www.ifxnetworks.com

Pagina:

Total a Pagar:

Pagina 11 de 29

$ 1.943.300.685,20

Correo Notificacion:facturacionelectronica@ifxcorp.com

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
70 1726721-Internet Information Server Servicio 1 WSD $ 1.206.900,00 $0,00 $1.206.900,00 0% 0%  $1.206.900,00
del 08/01/2023 al 08/31/2023
71 1726740-Servidor de Uso Estandar Servicio 1 WSD $ 1.032.600,00 $ 0,00 $ 1.032.600,00 0% 0% $1.032.600,00
del 08/01/2023 al 08/31/2023
72 1726741-Servidor de Uso Estandar Servicio 1 WSD $ 1.032.600,00 $ 0,00 $ 1.032.600,00 0% 0% $1.032.600,00
del 08/01/2023 al 08/31/2023
73 1726742-Servidor de Uso Estandar Servicio 1 WSD $ 1.086.300,00 $ 0,00 $ 1.086.300,00 0% 0% $1.086.300,00
del 08/01/2023 al 08/31/2023
74 1726743-Servidor de Uso Estandar Servicio 1 WSD $ 1.032.600,00 $ 0,00 $ 1.032.600,00 0% 0% $1.032.600,00
del 08/01/2023 al 08/31/2023
75 1726744-Servidor de Uso Estandar Servicio 1 WsD $ 797.800,00 $0,00 $797.80000 0% 0%  $797.800,00
del 08/01/2023 al 08/31/2023
76  1726748-Appliance Anti Ddos Servicio del 1 WSD $ 48.897.100,00 $ 0,00 $48.897.100,00 19 % 0%  $58.187.549,00
08/01/2023 al 08/31/2023

Responsable de IVA

No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r 6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

Factura electrénica.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

TRM $4012.26 del 9/12/2023.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

COoP

Subtotal:
IVA:

Total Imp. Consumo:

Total:

Total retencion IVA:

Total Retencion ICA:

Total Retencion Fuente:

Valor a Pagar:
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IFX Networks Colombia S.A.S
= NIT:830.058.677-7
e Diagonal 97 No.17 - 60 piso 4
' Edificio Centro Empresarial.
- i Corporativo Bogota C/marca.
2l Teléfono: +57(1) 369.3000
e . Fax: +57(1) 369.3003
k Metworks Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Factura Electronica de Venta

IFXC - 387966

Fecha de Emision:

Fecha de Pago Oportuno:

Fecha de Suspension:

Pagina:

Total a Pagar:

12/09/2023 00:00:00

12/10/2023
13/10/2023

Pagina 12 de 29

$ 1.943.300.685,20

Correo Notificacion:facturacionelectronica@ifxcorp.com

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
77  1726749-Appliance Anti Ddos Servicio del 1 WSD $ 48.897.100,00 $ 0,00 $48.897.100,00 19 % 0%  $58.187.549,00
08/01/2023 al 08/31/2023
78  1726750-Servidor de Uso Intermedio Servicio 1 WsD $ 240.000,00 $0,00 $ 240.000,00 0% 0% $240.000,00
del 08/01/2023 al 08/31/2023
79  1726751-Servidor de Uso Intermedio Servicio 1 WSD $ 1.763.700,00 $0,00 $1.763.700,00 0% 0%  $1.763.700,00
del 08/01/2023 al 08/31/2023
80  1726752-Servidor de Uso Intermedio Servicio 1 WSD $ 1.763.700,00 $0,00 $1.763.700,00 0% 0%  $1.763.700,00
del 08/01/2023 al 08/31/2023
81  1726753-Servidor de Uso Intermedio Servicio 1 WSD $ 1.727.800,00 $ 0,00 $1.727.800,00 0% 0%  $1.727.800,00
del 08/01/2023 al 08/31/2023
82  1726754-Servidor de Uso Intermedio Servicio 1 WSD $ 1.727.800,00 $ 0,00 $1.727.800,00 0% 0%  $1.727.800,00
del 08/01/2023 al 08/31/2023
83  1726755-Firewall Nueva Generacion Servicio 1 WSD $ 44.172.200,00 $ 0,00 $44.172.200,00 19 % 0% $52.564.918,00
del 08/01/2023 al 08/31/2023

Responsable de IVA

No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r 6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

Factura electrénica.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

TRM $4012.26 del 9/12/2023.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325
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Subtotal:
IVA:
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IFX Networks Colombia S.A.S
= NIT:830.058.677-7
e Diagonal 97 No.17 - 60 piso 4
' Edificio Centro Empresarial.
- i Corporativo Bogota C/marca.
2l Teléfono: +57(1) 369.3000
e . Fax: +57(1) 369.3003
k Metworks Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Factura Electronica de Venta
IFXC - 387966

Fecha de Emision:

Fecha de Pago Oportuno:

Fecha de Suspension:

Pagina:

Total a Pagar:

12/09/2023 00:00:00

12/10/2023
13/10/2023

Pagina 13 de 29

$ 1.943.300.685,20

Correo Notificacion:facturacionelectronica@ifxcorp.com

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
84  1726756-Firewall Nueva Generacion Servicio 1 WSD $ 44.172.200,00 $ 0,00 $44.172.200,00 19 % 0% $52.564.918,00
del 08/01/2023 al 08/31/2023
85  1726757-Firewall Nueva Generacion Servicio 1 WSD $ 44.172.200,00 $ 0,00 $44.172.200,00 19 % 0% $52.564.918,00
del 08/01/2023 al 08/31/2023
86  1726758-Firewall Nueva Generacion Servicio 1 WSD $ 44.172.200,00 $ 0,00 $44.172.200,00 19 % 0% $52.564.918,00
del 08/01/2023 al 08/31/2023
87 1726766-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $ 0,00 $ 5.045.300,00 0% 0% $5.045.300,00
08/01/2023 al 08/31/2023
88 1726767-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $ 0,00 $ 5.045.300,00 0% 0% $5.045.300,00
08/01/2023 al 08/31/2023
89 1726768-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $ 0,00 $ 5.045.300,00 0% 0% $5.045.300,00
08/01/2023 al 08/31/2023
90 1726769-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $ 0,00 $ 5.045.300,00 0% 0% $5.045.300,00
08/01/2023 al 08/31/2023

Responsable de IVA

No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r 6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

Factura electrénica.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

TRM $4012.26 del 9/12/2023.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net
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Subtotal:
IVA:

Total Imp. Consumo:

Total:

Total retencion IVA:

Total Retencion ICA:

Total Retencion Fuente:

Valor a Pagar:
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MNetworks

IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta
IFXC - 387966

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

12/0

9/2023 00:00:00
12/10/2023

13/10/2023
Pagina 14 de 29

$ 1.943.300.685,20

08/01/2023 al 08/31/2023

ClienteID : 1424279 NIT: 800093816
Nombre : RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas . #$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
91 1726770-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00
08/01/2023 al 08/31/2023
92  1726771-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00
08/01/2023 al 08/31/2023
93  1726772-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00
08/01/2023 al 08/31/2023
94 1726773-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00
08/01/2023 al 08/31/2023
95  1726774-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00
08/01/2023 al 08/31/2023
96  1726775-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00
08/01/2023 al 08/31/2023
97  1726776-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00

Responsable de IVA
No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r lucién DDI-023769 del 29/11/2021
Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:
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MNetworks

IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta
IFXC - 387966

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

12/0

9/2023 00:00:00
12/10/2023

13/10/2023
Pagina 15 de 29

$ 1.943.300.685,20

08/01/2023 al 08/31/2023

ClienteID : 1424279 NIT: 800093816
Nombre : RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas . #$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
98  1726777-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00
08/01/2023 al 08/31/2023
99  1726778-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00
08/01/2023 al 08/31/2023
100  1726779-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00
08/01/2023 al 08/31/2023
101 1726780-SQL Sobre Windows Servicio del 1 WsSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00
08/01/2023 al 08/31/2023
102 1726781-SQL Sobre Windows Servicio del 1 WsSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00
08/01/2023 al 08/31/2023
103  1726783-SQL Sobre Windows Servicio del 1 WsSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00
08/01/2023 al 08/31/2023
104  1726784-SQL Sobre Windows Servicio del 1 WsSD $ 5.045.300,00 $0,00 $5.045.300,00 0% 0%  $5.045.300,00

Responsable de IVA
No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r lucién DDI-023769 del 29/11/2021
Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:
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continua
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IFX Networks Colombia S.A.S
= NIT:830.058.677-7
e Diagonal 97 No.17 - 60 piso 4
' Edificio Centro Empresarial.
- i Corporativo Bogota C/marca.
2l Teléfono: +57(1) 369.3000
e . Fax: +57(1) 369.3003
k Metworks Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Factura Electronica de Venta
IFXC - 387966
12/09/2023 00:00:00

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

12/10/2023
13/10/2023

Pagina 16 de 29

$ 1.943.300.685,20

Correo Notificacion:facturacionelectronica@ifxcorp.com

ClienteID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas . #$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
105  1726785-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $ 0,00 $ 5.045.300,00 0 % 0 % $5.045.300,00
08/01/2023 al 08/31/2023
106  1726787-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $ 0,00 $ 5.045.300,00 0 % 0 % $5.045.300,00
08/01/2023 al 08/31/2023
107 1726788-SQL Sobre Windows Servicio del 1 WSD $ 2.594.400,00 $ 0,00 $2.594.400,00 0% 0%  $2.594.400,00
08/01/2023 al 08/31/2023
108  1726789-SQL Sobre Windows Servicio del 1 WSD $ 2.594.400,00 $ 0,00 $2.594.400,00 0% 0%  $2.594.400,00
08/01/2023 al 08/31/2023
109 1726790-SQL Sobre Windows Servicio del 1 WSD $ 2.594.400,00 $ 0,00 $2.594.400,00 0% 0%  $2.594.400,00
08/01/2023 al 08/31/2023
110  1726791-Tomcat Servicio del 08/01/2023 al 1 WSD $ 675.200,00 $ 0,00 $ 675.200,00 0 % 0 % $675.200,00
08/31/2023
111 1726792-Tomcat Servicio del 08/01/2023 al 1 WSD $ 675.200,00 $ 0,00 $ 675.200,00 0 % 0 % $675.200,00
08/31/2023
Responsable de IVA TRM $4012.26 del 9/12/2023.
No somos Grandes Contribuyentes en Renta Factura electrénica.
Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucién 011173 de 2022 Por favor utilice esta factura para efectuar el pago.
Grandes Contribuy SHD i resolucién DDI-023769 del 29/11/2021 El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021
Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DiAS CALENDARIO A
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com PARTIR DE LA FECHA DE RECIBO.

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

BANCO CONSIGNACION

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua




IFX Networks Colombia S.A.S

NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4

Edificio Centro Empresarial.
Corporativo Bogota C/marca.

Correo Notificacion:facturacionelectronica@ifxcorp.com

2l Teléfono: +57(1) 369.3000

e Fax: +57(1) 369.3003
- Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

MNetworks

Factura Electronica de Venta
IFXC - 387966
12/09/2023 00:00:00

Fecha de Emision:

Fecha de Pago Oportuno:

Fecha de Suspension:

Pagina:

Total a Pagar:

12/10/2023
13/10/2023

Pagina 17 de 29

$ 1.943.300.685,20

del 08/01/2023 al 08/31/2023

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
112 1726793-Tomcat Servicio del 08/01/2023 al WSD $ 675.200,00 $ 0,00 $ 675.200,00 0% 0% $675.200,00
08/31/2023
113 1726794-Active Directory Servicio del WSD $ 675.200,00 $0,00 $ 675.200,00 0% 0% $675.200,00
08/01/2023 al 08/31/2023
114 1726795-Active Directory Servicio del WSD $ 675.200,00 $0,00 $ 675.200,00 0% 0% $675.200,00
08/01/2023 al 08/31/2023
115 1726796-Internet Information Server Servicio WSD $ 1.206.900,00 $0,00 $1.206.900,00 0% 0%  $1.206.900,00
del 08/01/2023 al 08/31/2023
116 1726797-Internet Information Server Servicio WSD $ 1.206.900,00 $0,00 $1.206.900,00 0% 0%  $1.206.900,00
del 08/01/2023 al 08/31/2023
117 1726798-Internet Information Server Servicio WSD $ 1.206.900,00 $0,00 $1.206.900,00 0% 0%  $1.206.900,00
del 08/01/2023 al 08/31/2023
118  1726801-Internet Information Server Servicio WSD $ 1.206.900,00 $0,00 $1.206.900,00 0% 0%  $1.206.900,00

Responsable de IVA
No somos Grandes Contribuyentes en Renta
Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022

Grandes Contribuy SHD i T
Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

6n DDI-023769 del 29/11/2021

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua




IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.

=F S Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

MNetworks

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta
IFXC - 387966
12/09/2023 00:00:00

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

12/10/2023
13/10/2023
Pagina 18 de 29

$ 1.943.300.685,20

08/01/2023 al 08/31/2023

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
119 1726802-Internet Information Server Servicio 1 WSD $ 1.206.900,00 $ 0,00 $1.206.900,00 0% 0%  $1.206.900,00
del 08/01/2023 al 08/31/2023
120  1726803-Internet Information Server Servicio 1 WSD $ 1.206.900,00 $ 0,00 $1.206.900,00 0% 0%  $1.206.900,00
del 08/01/2023 al 08/31/2023
121 1726804-Internet Information Server Servicio 1 WSD $ 1.206.900,00 $ 0,00 $1.206.900,00 0% 0%  $1.206.900,00
del 08/01/2023 al 08/31/2023
122 1726805-Internet Information Server Servicio 1 WSD $ 1.206.900,00 $ 0,00 $1.206.900,00 0% 0%  $1.206.900,00
del 08/01/2023 al 08/31/2023
123 1726806-Internet Information Server Servicio 1 WSD $ 1.206.900,00 $ 0,00 $1.206.900,00 0% 0%  $1.206.900,00
del 08/01/2023 al 08/31/2023
124 1726810-Experto Master Servicio del 1 WSD $ 16.960.000,00 $0,00 $ 16.960.000,00 19 % 0%  $20.182.400,00
08/01/2023 al 08/31/2023
125  1726811-Experto Senior Servicio del 1 WSD $ 12.752.000,00 $0,00 $12.752.000,00 19 % 0% $15.174.880,00

Responsable de IVA
No somos Grandes Contribuyentes en Renta
Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022

Grandes Contri

y SHD i T 6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021
Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA
POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:

Total:

Total retencion IVA:

Total Retencion ICA:

Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua
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IFX Networks Colombia S.A.S Factura Electronica de Venta
- NIT:830.058.677-7
B Diagonal 97 No.17 - 60 piso 4 IFXC - 387966
- Edificio Centro Empresarial. Fecha de Emisién: 12/09/2023 00:00:00
= 194 Corporativo Bogota C/marca. Fecha de Pago Oportuno: 12/10/2023
e B Teléfono: +57(1) 369.3000
¥, E Fax: +57(1) 369.3003 Fecha de Suspension: 13/10/2023
=% Metworks Cartera_facturacion@ifxcorp.com Pagina: Pagina 19 de 29
www.ifxnetworks.com
Total a Pagar: $ 1.943.300.685,20
Correo Notificacion:facturacionelectronica@ifxcorp.com
Cliente ID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas . #$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
126 1726814-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $ 1.206.900,00 0% 0% $1.206.900,00
08/31/2023
127 1726815-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $ 1.206.900,00 0% 0% $1.206.900,00
08/31/2023
128  1726816-Servidor de Uso Basico Servicio del 1 WsD $ 2.842.000,00 $0,00 $2.842.000,00 0% 0%  $2.842.000,00
08/01/2023 al 08/31/2023
129 1726817-Servidor de Uso Basico Servicio del 1 WsD $ 496.000,00 $0,00 $ 496.000,00 0% 0% $496.000,00
08/01/2023 al 08/31/2023
130  1726818-Servidor de Uso Intermedio Servicio 1 WSD $ 1.763.700,00 $ 0,00 $1.763.700,00 0% 0%  $1.763.700,00
del 08/01/2023 al 08/31/2023
131 1726819-Servidor de Uso Estandar Servicio 1 WSD $2.301.600,00 $ 0,00 $ 2.301.600,00 0% 0% $2.301.600,00
del 08/01/2023 al 08/31/2023
132 1726820-Servidor de Uso Estandar Servicio 1 WSD $ 797.800,00 $ 0,00 $ 797.800,00 0% 0% $797.800,00

del 08/01/2023 al 08/31/2023

Responsable de IVA
No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r lucién DDI-023769 del 29/11/2021
Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:

Total Retencion Fuente:

continua
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Valor a Pagar:
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IFX Networks Colombia S.A.S Factura Electronica de Venta
- NIT:830.058.677-7
B Diagonal 97 No.17 - 60 piso 4 IFXC - 387966
- Edificio Centro Empresarial. Fecha de Emision: 12/09/2023 00:00:00
= 1 Corporativo Bogota C/marca. Fecha de Pago Oportuno: 12/10/2023
e B Teléfono: +57(1) 369.3000
¥, E Fax: +57(1) 369.3003 Fecha de Suspension: 13/10/2023
—% Metworks Cartera_facturacion@ifxcorp.com Pagina: Pagina 20 de 29
www.ifxnetworks.com
Total a Pagar: $ 1.943.300.685,20
Correo Notificacion:facturacionelectronica@ifxcorp.com
Cliente ID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas . #$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
133 1726821-Servidor de Uso Estandar Servicio 1 WSD $ 797.800,00 $0,00 $ 797.800,00 0% 0% $797.800,00
del 08/01/2023 al 08/31/2023
134 1746939-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $ 0,00 $ 5.045.300,00 0% 0% $5.045.300,00
08/01/2023 al 08/31/2023
135  1746940-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $ 1.206.900,00 0% 0% $1.206.900,00
08/31/2023
136  1746941-Servidor de Uso Basico Servicio del 1 WsD $ 496.000,00 $0,00 $ 496.000,00 0% 0% $496.000,00
08/01/2023 al 08/31/2023
137 1746943-Housing Servicio del 08/01/2023 al 1 WSD $ 1.022.800,00 $ 0,00 $1.022.800,00 19% 0% $1.217.132,00
08/31/2023
138 1746945-Experto Master Servicio del 1 WSD $ 42.400.000,00 $0,00 $42.400.000,00 19 % 0%  $50.456.000,00
08/01/2023 al 08/31/2023
139 1746946-SQL Sobre Windows Servicio del 1 WSD $ 28.857.500,00 $ 0,00 $28.857.500,00 19 % 0%  $34.340.425,00

08/01/2023 al 08/31/2023

Responsable de IVA
No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r lucién DDI-023769 del 29/11/2021
Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:

Total Retencion Fuente:

continua
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Valor a Pagar:
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IFX Networks Colombia S.A.S
= NIT:830.058.677-7
e Diagonal 97 No.17 - 60 piso 4
' Edificio Centro Empresarial.
- i Corporativo Bogota C/marca.
2l Teléfono: +57(1) 369.3000
e . Fax: +57(1) 369.3003
k Metworks Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Factura Electronica de Venta
IFXC - 387966
12/09/2023 00:00:00

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

12/10/2023
13/10/2023
Pagina 21 de 29

$ 1.943.300.685,20

Correo Notificacion:facturacionelectronica@ifxcorp.com

ClienteID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas . #$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
140  1746947-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $ 1.206.900,00 0 % 0 % $1.206.900,00
08/31/2023
141 1746949-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $ 1.206.900,00 0 % 0 % $1.206.900,00
08/31/2023
142 1746950-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $ 1.206.900,00 0 % 0 % $1.206.900,00
08/31/2023
143 1746951-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $ 1.206.900,00 0 % 0 % $1.206.900,00
08/31/2023
144 1746952-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $ 1.206.900,00 0 % 0 % $1.206.900,00
08/31/2023
145  1746953-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $ 1.206.900,00 0 % 0 % $1.206.900,00
08/31/2023
146 1746954-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $ 1.206.900,00 0 % 0 % $1.206.900,00
08/31/2023
Responsable de IVA TRM $4012.26 del 9/12/2023.
No somos Grandes Contribuyentes en Renta Factura electrénica.
Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucién 011173 de 2022 Por favor utilice esta factura para efectuar el pago.
Grandes Contribuy SHD i resolucién DDI-023769 del 29/11/2021 El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021
Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA
No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DiAS CALENDARIO A
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com PARTIR DE LA FECHA DE RECIBO.

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

BANCO CONSIGNACION

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:
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IFX Networks Colombia S.A.S
= NIT:830.058.677-7
e Diagonal 97 No.17 - 60 piso 4
' Edificio Centro Empresarial.
- i Corporativo Bogota C/marca.
VA Teléfono: +57(1) 369.3000
; Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

MNetworks

Factura Electronica de Venta
IFXC - 387966

Fecha de Emision:

Fecha de Pago Oportuno:

Fecha de Suspension:

Pagina:

Total a Pagar:

12/09/2023 00:00:00

12/10/2023
13/10/2023

Pagina 22 de 29

$ 1.943.300.685,20

Correo Notificacion:facturacionelectronica@ifxcorp.com

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
147  1746955-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $1.206.900,00 0% 0% $1.206.900,00
08/31/2023
148  1746956-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $1.206.900,00 0% 0% $1.206.900,00
08/31/2023
149 1726782-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $ 0,00 $5.045.300,00 0% 0 % $5.045.300,00
08/01/2023 al 08/31/2023
150  1855643-Balanceador de Carga Alta 1 WSD $ 32.388.300,00 $0,00 $32.388.300,00 19 % 0%  $38.542.077,00
Capacidad Servicio del 08/01/2023 al
08/31/2023
151 1855642-Balanceador de Carga Alta 1 WSD $ 32.388.300,00 $ 0,00 $ 32.388.300,00 19 % 0%  $38.542.077,00
Capacidad Servicio del 08/01/2023 al
08/31/2023
152 1855644-Web Aplication Firewall Servicio del 1 WSD $27.303.600,00 $2.730.360,00 $24.573.240,00 19 % 0%  $29.242.155,60
08/01/2023 al 08/31/2023

Responsable de IVA

No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r 6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

Factura electrénica.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

TRM $4012.26 del 9/12/2023.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

COoP

Subtotal:
IVA:

Total Imp. Consumo:

Total:

Total retencion IVA:

Total Retencion ICA:

Total Retencion Fuente:

Valor a Pagar:
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continua




IFX Networks Colombia S.A.S Factura Electronica de Venta
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- Metworks Cartera_facturacion@ifxcorp.com Pagina: Pagina 23 de 29
www.ifxnetworks.com
Total a Pagar: $ 1.943.300.685,20
Correo Notificacion:facturacionelectronica@ifxcorp.com
Cliente ID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas . #$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
153 1855645-Web Aplication Firewall Servicio del 1 WSD $27.303.600,00 $2.730.360,00 $24.573.240,00 19 % 0%  $29.242.155,60
08/01/2023 al 08/31/2023
154 1855646-Servidor de Uso Estandar Servicio 1 WSD $ 5.473.000,00 $ 0,00 $5.473.000,00 0% 0 % $5.473.000,00
del 08/01/2023 al 08/31/2023
155  1855651-Servidor de Uso Basico Servicio del 1 WSD $ 635.600,00 $ 0,00 $ 635.600,00 0 % 0 % $635.600,00
08/01/2023 al 08/31/2023
156  1855652-Servidor de Uso Basico Servicio del 1 WSD $ 635.600,00 $ 0,00 $ 635.600,00 0 % 0 % $635.600,00
08/01/2023 al 08/31/2023
157  1855654-Almacenamiento SAN Alto 1 WSD $ 16.500.000,00 $ 0,00 $ 16.500.000,00 19 % 0%  $19.635.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023
158  1855655-Almacenamiento SAN Alto 1 WSD $ 16.500.000,00 $ 0,00 $ 16.500.000,00 19 % 0%  $19.635.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023

Responsable de IVA

No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r lucién DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:
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Valor a Pagar:
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IFX Networks Colombia S.A.S
NIT:830.058.677-7
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www.ifxnetworks.com

Factura Electronica de Venta
IFXC - 387966

Fecha de Emision:

Fecha de Pago Oportuno:

Fecha de Suspension:

Pagina:

Total a Pagar:

12/09/2023 00:00:00

12/10/2023
13/10/2023

Pagina 24 de 29

$ 1.943.300.685,20

Correo Notificacion:facturacionelectronica@ifxcorp.com

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
159  1855656-Almacenamiento SAN Alto 1 WSD $ 16.500.000,00 $ 0,00 $ 16.500.000,00 19 % 0%  $19.635.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023
160  1855658-Almacenamiento SAN Alto 1 WSD $ 16.500.000,00 $ 0,00 $ 16.500.000,00 19 % 0%  $19.635.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023
161 1855659-Almacenamiento SAN Alto 1 WSD $ 16.500.000,00 $0,00 $ 16.500.000,00 19 % 0%  $19.635.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023
162 1855660-Almacenamiento SAN Alto 1 WSD $ 16.500.000,00 $ 0,00 $ 16.500.000,00 19 % 0%  $19.635.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023
163  1855661-Almacenamiento SAN Alto 1 WSD $ 16.500.000,00 $ 0,00 $ 16.500.000,00 19 % 0%  $19.635.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023

Responsable de IVA

No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r 6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

COoP

Subtotal:
IVA:

Total Imp. Consumo:

Total:

Total retencion IVA:

Total Retencion ICA:

Total Retencion Fuente:

Valor a Pagar:
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Total a Pagar: $ 1.943.300.685,20
Correo Notificacion:facturacionelectronica@ifxcorp.com
Cliente ID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas . #$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
164  1855662-Servidor de Uso Estandar Servicio 1 WSD $ 2.065.200,00 $0,00 $ 2.065.200,00 0% 0% $2.065.200,00
del 08/01/2023 al 08/31/2023
165  1855664-Servidor de Uso Basico Servicio del 1 WSD $ 9.646.500,00 $0,00 $ 9.646.500,00 0% 0% $9.646.500,00
08/01/2023 al 08/31/2023
166  1855679-Servidor de Uso Basico Servicio del 1 WSD $4.501.700,00 $0,00 $4.501.700,00 0% 0% $4.501.700,00
08/01/2023 al 08/31/2023
167  1855686-Servidor de Uso Basico Servicio del 1 WSD $ 992.000,00 $0,00 $992.000,00 0% 0% $992.000,00
08/01/2023 al 08/31/2023
168  1855688-Experto Master Servicio del 1 WSD $ 16.960.000,00 $ 0,00 $ 16.960.000,00 19 % 0%  $20.182.400,00
08/01/2023 al 08/31/2023
169  1855694-SQL Sobre Windows Servicio del 1 WSD $ 7.609.500,00 $0,00 $ 7.609.500,00 0% 0% $7.609.500,00
08/01/2023 al 08/31/2023
170  1855695-SQL Sobre Windows Servicio del 1 WSD $ 7.609.500,00 $0,00 $ 7.609.500,00 0% 0% $7.609.500,00

08/01/2023 al 08/31/2023

Responsable de IVA
No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r lucién DDI-023769 del 29/11/2021
Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

continua
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Valor a Pagar:
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Factura Electronica de Venta
IFXC - 387966
12/09/2023 00:00:00

Fecha de Emision:

Fecha de Pago Oportuno:

Fecha de Suspension:

Pagina:

Total a Pagar:

12/10/2023
13/10/2023

Pagina 26 de 29

$ 1.943.300.685,20

Correo Notificacion:facturacionelectronica@ifxcorp.com

del 08/01/2023 al 08/31/2023

Cliente ID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas . #$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
171 1855696-SQL Sobre Windows Servicio del 1 WSD $ 7.609.500,00 $ 0,00 $ 7.609.500,00 0% 0% $7.609.500,00
08/01/2023 al 08/31/2023
172 1855697-SQL Sobre Windows Servicio del 1 WSD $ 7.609.500,00 $ 0,00 $ 7.609.500,00 0% 0% $7.609.500,00
08/01/2023 al 08/31/2023
173 1855698-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $ 0,00 $ 5.045.300,00 0% 0% $5.045.300,00
08/01/2023 al 08/31/2023
174 1855699-SQL Sobre Windows Servicio del 1 WSD $ 40.362.400,00 $ 0,00 $40.362.400,00 0% 0%  $40.362.400,00
08/01/2023 al 08/31/2023
175  1855707-Tomcat Servicio del 08/01/2023 al 1 WSD $ 1.206.900,00 $ 0,00 $ 1.206.900,00 0% 0% $1.206.900,00
08/31/2023
176  1855708-Internet Information Server Servicio 1 WSD $ 675.200,00 $0,00 $ 675.200,00 0% 0% $675.200,00
del 08/01/2023 al 08/31/2023
177 1855709-Internet Information Server Servicio 1 WSD $ 675.200,00 $0,00 $ 675.200,00 0% 0% $675.200,00

Responsable de IVA TRM $4012.26 del 9/12/2023.

No somos Grandes Contribuyentes en Renta Factura electrénica.

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucién 011173 de 2022 Por favor utilice esta factura para efectuar el pago.

Grandes Contribuy SHD i resolucién DDI-023769 del 29/11/2021 El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021
Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DiAS CALENDARIO A
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com PARTIR DE LA FECHA DE RECIBO.

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

BANCO CONSIGNACION

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net
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Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
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IFX Networks Colombia S.A.S
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2l Teléfono: +57(1) 369.3000
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www.ifxnetworks.com

Factura Electronica de Venta
IFXC - 387966

Fecha de Emision:

Fecha de Pago Oportuno:

Fecha de Suspension:

Pagina:

Total a Pagar:

12/09/2023 00:00:00

12/10/2023
13/10/2023

Pagina 27 de 29

$ 1.943.300.685,20

Correo Notificacion:facturacionelectronica@ifxcorp.com

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
178  1855710-Experto Master Servicio del 1 WSD $ 16.960.000,00 $ 0,00 $ 16.960.000,00 19 % 0%  $20.182.400,00
08/01/2023 al 08/31/2023
179 1855711-Web Aplication Firewall Servicio del 1 WSD $ 27.303.600,00 $ 0,00 $27.303.600,00 19 % 0%  $32.491.284,00
08/01/2023 al 08/31/2023
180  1855712-Servidor de Uso Estandar Servicio 1 WSD $ 1.094.600,00 $ 0,00 $ 1.094.600,00 0% 0% $1.094.600,00
del 08/01/2023 al 08/31/2023
181  1855713-Servidor de Uso Estandar Servicio 1 WSD $ 1.032.600,00 $ 0,00 $ 1.032.600,00 0% 0% $1.032.600,00
del 08/01/2023 al 08/31/2023
182  1855714-Servidor de Uso Estandar Servicio 1 WSD $ 1.032.600,00 $ 0,00 $ 1.032.600,00 0% 0% $1.032.600,00
del 08/01/2023 al 08/31/2023
183  1855715-Servidor de Uso Estandar Servicio 1 WSD $ 1.032.600,00 $ 0,00 $ 1.032.600,00 0% 0% $1.032.600,00
del 08/01/2023 al 08/31/2023
184  1887643-SQL Sobre Windows Servicio del 1 WSD $ 5.045.300,00 $ 0,00 $ 5.045.300,00 0% 0% $5.045.300,00
08/01/2023 al 08/31/2023

Responsable de IVA

No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r 6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

Factura electrénica.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

TRM $4012.26 del 9/12/2023.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net
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Subtotal:
IVA:

Total Imp. Consumo:

Total:

Total retencion IVA:

Total Retencion ICA:

Total Retencion Fuente:

Valor a Pagar:
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IFX Networks Colombia S.A.S Factura Electronica de Venta
- NIT:830.058.677-7
B Diagonal 97 No.17 - 60 piso 4 IFXC - 387966
- Edificio Centro Empresarial. Fecha de Emision: 12/09/2023 00:00:00
= 194 Corporativo Bogota C/marca. Fecha de Pago Oportuno: 12/10/2023
e B Teléfono: +57(1) 369.3000
¥, E Fax: +57(1) 369.3003 Fecha de Suspension: 13/10/2023
e Networks Cartera_facturacion@ifxcorp.com Pagina: Pagina 28 de 29
www.ifxnetworks.com
Total a Pagar: $ 1.943.300.685,20
Correo Notificacion:facturacionelectronica@ifxcorp.com
Cliente ID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas . #$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
185  1895050-Housing Servicio del 08/01/2023 al 1 WSD $ 1.534.200,00 $ 0,00 $1.534.200,00 19% 0% $1.825.698,00
08/31/2023
186  1952343-SQL Sobre Windows Servicio del 1 WsD $105.722.500,0 $ 18.222.500,00 $ 87.500.000,00 19 % 0%  $104.125.000,0
08/01/2023 al 08/31/2023
187  1855657-Almacenamiento SAN Alto 1 WSD $ 16.500.000,00 $ 0,00 $ 16.500.000,00 19 % 0%  $19.635.000,00
Rendimiento Servicio del 08/01/2023 al
08/31/2023
188  1978047-Servidor de Uso Intermedio Servicio 1 WSD $ 31.392.426,00 $ 0,00 $31.392.426,00 0% 0%  $31.392.426,00
del 08/01/2023 al 08/31/2023
189  1978064-Servidor de Uso Estandar Servicio 1 WSD $ 15.662.100,00 $ 0,00 $15.662.100,00 0% 0%  $15.662.100,00
del 08/01/2023 al 08/31/2023
190  1978046-SQL Sobre Windows Servicio del 1 WSD $9.542.012,00 $ 0,00 $9.542.012,00 0% 0% $9.542.012,00
08/01/2023 al 08/31/2023
191 1978060-Servidor de Uso Estandar Servicio 1 WSD $ 4.307.036,00 $ 0,00 $ 4.307.036,00 0% 0% $4.307.036,00

del 08/01/2023 al 08/31/2023

Responsable de IVA
No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r lucién DDI-023769 del 29/11/2021
Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 387966
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

TRM $4012.26 del 9/12/2023.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

continua
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Valor a Pagar:

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net



IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

MNetworks

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta
IFXC - 387966

12/09/2023 00:00:00
12/10/2023

13/10/2023
Pagina 29 de 29

Fecha de Emision:

Fecha de Pago Oportuno:
Fecha de Suspension:
Pagina:

Total a Pagar: $ 1.943.300.685,20

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #%$27-01-02-000;257de2022/100980;soniasanabria@ibisacorporation.com#$
Orden de Compra:
Codigo Adicional:
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
192 1978062-Servidor de Uso Estandar Servicio 1 WSD $ 3.327.802,00 $ 0,00 $ 3.327.802,00 0% 0% $3.327.802,00
del 08/01/2023 al 08/31/2023
193 1978082-Servidor de Uso Basico Servicio del 1 WSD $ 1.081.324,00 $ 0,00 $ 1.081.324,00 0% 0% $1.081.324,00
08/01/2023 al 08/31/2023
194 1978074-Servidor de Uso Basico Servicio 1 WSD $ 8.275.432,00 $ 0,00 $ 8.275.432,00 0% 0% $8.275.432,00
del 08/01/2023 al 08/31/2023
195 1978045-Certificado Digital Sitio Seguro 1 WSD $ 4.492.800,00 $ 0,00 $4.492.800,00 19% 0% $5.346.432,00
Servicio del 08/01/2023 al 08/31/2023
Total ltems:195

Responsable de IVA

TRM $4012.26 del 9/12/2023.

No somos Grandes Contribuyentes en Renta

Somos autorretenedores de Impuesto sobre la Renta, Autorizado mediante resolucion 011173 de 2022
Grandes Contribuy SHD i r 6n DDI-023769 del 29/11/2021

Autorizacién Numeracién de facturacién DIAN Formulario 18764021840037 DEL 26/11/2021

Factura electrénica IFXC 343085 al 500000 Vigencia 24 Meses.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

No recibir la factura no le

Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

exime de pagar el servicio, en este caso favor comuniquese con nuestro

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

CLIENTE ID 1424279 O
FACTURA No. IFXC - 387966 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: 2e44fcee61168421a02d6e617eba7ff13d8a31eab06eebbbd54ee0d0eddede75d3987badf44cc1f27 1afaf0c8e2b0325

COP
Subtotal:  $ 1.695.187.612,00
IVA:  § 248.113.073,20
Total Imp. Consumo: § 0,00
Total: § 1.943.300.685,20
Total retencion IVA: ¢ 0,00
Total Retencion ICA: ¢ 0,00
Total Retencion Fuente: § 0,00
Valor a Pagar:  $ 1.943.300.685,20

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net
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SOMOS LA NUBE PUBLICO - PRIVADA MAS EXTENSA Y SEGURA DE LATAM

Consejo Superior
de la Judicatura

2. ALOJAMIENTO DE INFRAESTRUCTURA

Nombre Informe de disponibilidad de servidores y recursos de
RAMA JUDICIAL - CONSEJO SUPERIOR DE LA
JUDICATURA alojados en Infraestructura IFX
Este informe visualiza la disponibilidad de los servidores y
Descripcion recursos contratados por RAMA JUDICIAL — CONSEJO
SUPERIOR DE LA JUDICATURA en Cloud
- Puede utilizar este informe para evaluar la disponibilidad de
Finalidad :
los servidores y recursos
Rango de fechas
i Periodo del informe; Mes de AGOSTO de 2023
Parametros o
Fecha de inicio: 1 de AGOSTO de 2023
Fecha de final: 31 de AGOSTO de 2023
At”ggtos « Estado, % Memory Used, CPU LOAD, DISK SPACE
entrada USED, Top de Usados.
Tablas vistas o Reporte Mensual RAMA JUDICIAL - CONSEJO
utilizadas SUPERIOR DE LA JUDICATURA
Este informe contiene tablas en las que se visualizan
Salida porcentajes de uso y disponibilidad de las entradas
evaluadas para determinar la disponibilidad.
El documento se genera como parte de la
documentacion entregada a final de cada mes vy
Uso compone el esquema de gestion de disponibilidad de los
servicios contratados por parte de  RAMA JUDICIAL —
CONSEJO SUPERIOR DE LA JUDICATURA

Ubicacion
/Observacion

DESCRIPCION

npn03--Alojamiento de infraestructura - Housing - Cross Rack 69
1,1 | Conexion - Oro - Puntos de red: 1 - Capacidad de energia: 1
KVA - Capacidad en unidades: 4 U - Rack/M - Cantidad: 3

Pagina 6|74



1,2

Consejo Superior
de la Judicatura

0 de Infraestructura - Housing - Cross
Conexion - Oro - Puntos de red: 1 - Capacidad de energia: 1
KVA - Capacidad en unidades: 4 U - Rack/M - Cantidad: 3

13

npn03--Alojamiento de infraestructura - Housing - Cross
Conexion - Oro - Puntos de red: 1 - Capacidad de energia: 1
KVA - Capacidad en unidades: 4 U - Rack/M - Cantidad: 3

Rack 69

2,1

npn03--Alojamiento de infraestructura - Housing - Cross
Conexion - Oro - Puntos de red: 1 - Capacidad de energia: 1
KVA - Capacidad en unidades: 4 U - Rack/M - Cantidad: 2

Rack 31

2,2

npn03--Alojamiento de infraestructura - Housing - Cross
Conexion - Oro - Puntos de red: 1 - Capacidad de energia: 1
KVA - Capacidad en unidades: 4 U - Rack/M - Cantidad: 2

Rack 31

npn03--Alojamiento de infraestructura - Housing - Full Rack
- Oro - Puntos de red: 4 - Capacidad de energia: 4 KVA -
Capacidad en unidades: 42 U - Rack/M - Cantidad: 1

Rack 31

10,1

npn03--Alojamiento de infraestructura - Housing - Full Rack
- Oro - Puntos de red: 4 - Capacidad de energia: 4 KVA -
Capacidad en unidades: 42 U - Rack/M - Cantidad: 2

Rack 29

10,2

npn03--Alojamiento de infraestructura - Housing - Full Rack
- Oro - Puntos de red: 4 - Capacidad de energia: 4 KVA -
Capacidad en unidades: 42 U - Rack/M - Cantidad: 2

Rack 30

11

npn03--Alojamiento de infraestructura - Housing - Full Rack
- Oro - Puntos de red: 4 - Capacidad de energia: 4 KVA -
Capacidad en unidades: 42 U - Rack/M - Cantidad: 1

Rack 32

12

npn03--Alojamiento de infraestructura - Housing - Full Rack
- Oro - Puntos de red: 4 - Capacidad de energia: 4 KVA -
Capacidad en unidades: 42 U - Rack/M - Cantidad: 1

Rack 73

Infraestructura utilizada para la ubicacion de los equipos de conectividad (proveedor
IFX), de los equipos de seguridad perimetral (IFX), de los equipos de seguridad
proactiva (Entidad) y la infraestructura de Oracle (oracle), se encuentra en calidad
de collocation y la Entidad de acuerdo con las necesidades ha contratado energia y
puntos de red adicionales para el funcionamiento de la misma.

ITEM

13

3. ALMACENAMIENTO

SERVICIO DETALLE

npn03--laaS almacenamiento - Almacenamiento SAN Alto
1726655 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a
<500TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 500000

PRESENTACION

Y/O UTILIZACION

500000

TIEMPO

14

npn03--laaS almacenamiento - Almacenamiento SAN Alto
1726656 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a

500000

7,5
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00TB™ =*8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 500000
npn03--laaS almacenamiento - Almacenamiento SAN Alto
15 1726657 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a 500000 7,5
<500TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 500000
npn03--1aaS almacenamiento - Almacenamiento SAN Alto
16 1726658 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a 500000 7,5
<500TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 500000
npn03--1aaS almacenamiento - Almacenamiento SAN Alto
17 1726659 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a 500000 7,5
<500TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 500000
laaS almacenamiento - Almacenamiento SAN Alto
18 1855654 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 7,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
19 1855655 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 6,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
20 1855656 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 5,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
21 1855657 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 / 4,5
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
22 1855658 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 3,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
23 1855659 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 2,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
24 1855660 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 1,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
25 1855661 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 7,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000

El almacenamiento total presentado a las Maquinas Virtuales de conformidad
con las solicitudes de la Entidad, con corte a 31 de AGOSTO de 2023 es de:
3700000 TERAS.

La informacion se encuentra detallada en el anexo
“Inventario_ServiciosCSJ_AGOSTO_2023.xls"” hoja "ALMACENAMIENTO"
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ITEM OC DESCRIPCION

32 npn03--laaS almacenamiento - Backup de Datos - Alta - Capacidad: 50TB a <100TB -
Almacenamiento SAN - Diaria - GB/Mes - Cantidad: 65000

33 npn03--laaS almacenamiento - Backup de Datos - Alta - Capacidad: 50TB a <100TB -
Almacenamiento SAN - Semanal - GB/Mes - Cantidad: 85000

34 npn03--laaS almacenamiento - Backup de Datos - Alta - Capacidad: 200TB a <500TB -
Almacenamiento SAN - Mensual - GB/Mes - Cantidad: 350000

Actualmente de las 179 maquinas virtuales, de las cuales se encuentran
disponibles en estado de produccién 179 y cuatro se encuentran en estado off.
Los Backups se ejecutan sobre 179 maquinas virtuales

(Remitirse al anexo “Inventario_Servicios_CSJ_AGOSTO_2023.xlIs” para
ver el detalle) Para las tomas de Backups de las maquinas virtuales de
grabaciones se encuentran excluidas las copias de respaldo de las unidades de
almacenamiento que contienen formatos de video (gestién de grabaciones) los
mismos estan incluidos en el item 32 33 y 34 que corresponden a la actividad
de replicacion local; Las demas maquinas virtuales tienen respaldos que se
ejecutan con periodicidad diaria, semanal y mensual y que atienden a las
diferentes politicas acordadas entre la Entidad e IFX.

Los reportes de los Backups diarios estan configurados para generar un informe

a los correos electronicos de los funcionarios de la entidad, tal cual como se
definié en el momento de la entrega de este servicio.

5. REPLICACION

ITEM SERVICIO DETALLE PRESENTACION

Y/O UTILIZACION

npn03--laaS almacenamiento - Replicacion Local de Datos - Oro - Alta -
26 1726660 | Nube Privada - Capacidad: 200TB a <500TB - 10 Gbps - Restauracion:
10TB / hora - GB/Mes - Cantidad: 410000

Replicacion como
contingencia a
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acenamiento - Replicacién Local de Datos - Oro - Alta -
27 1726661 Nube Prlvada Capacidad: 200TB a <5007TB - 10 Gbps - Restauracion:
10TB / hora - GB/Mes - Cantidad: 500000
npn03--laaS almacenamiento - Replicacion Local de Datos - Oro - Alta -
28 1726662 | Nube Privada - Capacidad: 200TB a <500TB - 10 Gbps - Restauracion:
10TB / hora - GB/Mes - Cantidad: 500000
npn03--laaS almacenamiento - Replicacién Local de Datos - Oro - Alta -
29 1726663 | Nube Privada - Capacidad: 200TB a <500TB - 10 Gbps - Restauracion:
10TB / hora - GB/Mes - Cantidad: 500000
npn03--laaS almacenamiento - Replicacion Local de Datos - Oro - Alta -
30 1726664 | Nube Privada - Capacidad: 200TB a <500TB - 10 Gbps - Restauracion:
10TB / hora - GB/Mes - Cantidad: 500000
npn03--laaS almacenamiento - Replicacion Local de Datos - Oro - Alta -
31 1855653 | Nube Privada - Capacidad: 200TB a <500TB - 10 Gbps - Restauracion:
10TB / hora - GB/Mes - Cantidad: 500000

gestion de

grabaciones.

Los detalles de la ejecucion de las réplicas se encuentran a continuacién:

(] 1337771_VWSQRAD4 1424279_1337776_CSJSIRNA_02(1) ] DCIFXTC Meeting SLA stec
(] 1337835 VWSHRAD 1424279_1337776_CSJSIRNA_01 (4) [} DC-FXTC Meeting SLA stec
(] 1337751_VWSHRAD2 1424279_1337776_CSJSIRNA_01 (4) ? DCIFXTC Meeting SLA Btsec
(] 1337749_VWCRRAD1 1424279_1337776_CSJSIRNA_01 (4) 7 DCIFXTC Meeting SLA stec
(] 1337750_VWCRRAD2 1424279_1337776_CSJSIRNA_O1 (4) ] DCIFXTC Meeting SLA stec
(/] 1337739_CSJPROCO2 1424279 _CSJ_PROC_03(4) Y DCAFXTC Meeting SLA stec
(] 1337729_CSJNGINXO01 1424279_CSJ_PORTALWEB_O1 (3) [} DCAFXTC Meeting SLA Btsec
(] 1337755 VM-JZTWAP..  1424279_1337776_CSJXXIAPP_01 (2) 7 DCIFXTC Meeting SLA stec
(] 1337766_CSJPROCRS..  1424279_CSJ_PROC_03(4) ] DCIFXTC Meeting SLA stec
(/] 1337768_CSJPROCD... 1424279 _CSJ_PROC_03(4) Y DCAFXTC Meeting SLA stec
(] 1337779_CSJPROCD... 1424279_CSJ_PROC_01(4) [} DCAFXTC Meeting SLA Btsec
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Q 1337777_CSJPROCD... 1424279_CSJ_PROC_01 (4) 7 DCIFXTC Meeting SLA stec
Q 1337776_CSJPROCD... 1424279_CSJ_PROC_01 (4) [} DCIFXTC Meeting SLA stec
(v] 1337778_CSJPROCD... 1424279_CSJ_PROC_01 (4) [} DCAFXTC Meeting SLA stec
(v] 1337783_EFINOMINA... 1424279_CSJ_EFINOMINA (2) 7 DCAIFXTC Meeting SLA stec
Q 1337767_CSJJURISD... 1424279_CSJ_PORTALDB_01 (2) [ DCIFXTC Meeting SLA stec
(v] 1337793_CSJPROCW... 1424279_CSJ_PROC_02(2) 7 DCIFXTC Meeting SLA st e
(v] 1337794_CSJPROCW... 1424279_CSJ_PROC_02(2) 7 DCIFXTC Meeting SLA st e
(v] 1337746_CSJCLUSTE.. 1424279_CSJ_PROC_03(4) 7 DCIFXTC Meeting SLA st oo
(v] 1337846_EFINOMINA.. 1424279_CSJ_EFINOMINA (2) 7 DCIFXTC Meeting SLA 8!5 -
(v] 1337765_CSJPORTAL.. 1424279_CSJ_PORTALDB_01 (2) 7 DCIFXTC Meeting SLA stec
(] 1337752_VMC-JXXIW... 1424279_1337776_CSJXXIAPP_01(2) [} DCIFXTC Meeting SLA st oo
(] 1337799_CSJLIQSET.. 1424279_CSJ_01(1) 7} DCIFXTC Meeting SLA 'J'fsec
(] 1337754_CSJ-CXV-CE.. 1424279_CSJ_CXVWEB_01 (1) 7} DCIFXTC Meeting SLA ?fsec
(] 1337728_CSJ-CXV-RE.. 1424279_CSJ_PORTALWEB_O1 (3) ! DCIFXTC Meeting SLA ?fsec
(] 1337747_CSJPORTAL.. 1424279_CSJ_PORTALWEB_O1 (3) ! DCIFXTC Meeting SLA ?fsec
(] 1337790_CSJPORTAL... 1424279_CSJ_PORTALWEB_03(2) ! DCIFXTC Meeting SLA }'fs ec
(] 1337789_CSJPORTAL. .. 1424279_CSJ_PORTALWEB_03 (2) ! DCAFXTC Meeting SLA ?fsec
(] 1337788_CSJPORTAL... 1424279_CSJ_PORTALWEB_02(2) ! DCAFXTC Meeting SLA ?fsec
o 1337787_CSJPORTAL.. 1424279_CSJ_PORTALWEB_02(2) 7 DCJFXTC Meeting SLA }'!s cc
(x ] 1337772_VWSQRAODS 1424279_1337776_CSJSIRNA_03 (1) 7! DCJFXTC RPO Not Meeting SLA 2 Q&

En anexo “Inventario_Servicios_CSJ_AGOSTO_2023.xls"” se encontraran mas
detalles de las ejecuciones mencionadas.
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6.SERVICIOS POR APLICACION

6.1Portal Web y Aplicaciones Conexas

ITEM OC

DESCRIPCION

HOSTNAME

37

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 4 - Segun ficha técnica - 8 GB - 240 GB -
Ser/M - Cantidad: 1

CSJ-CXV-RELAYO1

44

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 4 - Segun ficha técnica - 8 GB - 240 GB -
Ser/M - Cantidad: 1

CSINGINXO01

59

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 1

CSJEVENTOSWEBO1

72

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 8 GB - 240 GB -
Ser/M - Cantidad: 1

CSJPROCO2

74

npn03--laaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 8 GB - 480 GB -
Ser/M - Cantidad: 1

CSIRPSAIDOJWEBO1

92

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro -
Alta - Hosting Nube Privada - 16 - Segun ficha técnica - 32 GB -
960 GB - Ser/M - Cantidad: 1

CSJCLUSTERO3

102

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro -
Alta - Hosting Nube Privada - 16 - Segun ficha técnica - 64 GB -
960 GB - Ser/M - Cantidad: 5

CSIPORTALREPO1

119

npn03--Paas - Internet Information Server - Oro - Alta - Servidor
de Uso Basico - Hosting fisico - PaaS/M - Cantidad: 1

CSJLIQSETWEBO1

120

npn03--Paas - Internet Information Server - Oro - Alta - Servidor
de Uso Basico - Hosting fisico - PaaS/M - Cantidad: 1

CSJLIQSETWEBO2

121

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso
Intermedio - Hosting fisico - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

CSJPROCDBO1

124

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso
Intermedio - Hosting fisico - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

CSIPROCDBHA

125

servidor fisico BD portal web

Servidor fisico (host) SQL Sobre
Windows 40 Cores fisicos 256
de RAM 960 de Gb
Almacenamiento SSD

127

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso
Basico - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -
Cantidad: 1

CSJPROCRSO01

132

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso
Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

CSJPORTALAUDI

133

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso
Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

CSJJURISDBO1
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PNO3=-Pdas - sQL S0bre Windows - Oro - Alta - Servidor de Uso CSJJURISWEBO1
134 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso CSJLIQSETDBO1
137 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso CSJPROCDBO5
138 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso CSIPROCDBO0O4
140 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso CSJPROCDBO3
142 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso CSJPROCDBO02
143 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso CSJPORTALDBO1
151 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

156 npn03--Paas - Internet Information Server - Oro - Alta - Servidor CSJIPROCWEBO1
de Uso Estandar - Nube privada - PaaS/M - Cantidad: 1
157 npn03--Paas - Internet Information Server - Oro - Alta - Servidor CSJIPROCWEBO02
de Uso Estandar - Nube privada - PaaS/M - Cantidad: 1
159 npn03--Paas - Internet Information Server - Oro - Alta - Servidor CSJPORTALWEBO6
de Uso Estandar - Nube privada - PaaS/M - Cantidad: 1
161 npn03--Paas - Internet Information Server - Oro - Alta - Servidor CSJPORTALWEBOS
de Uso Estandar - Nube privada - PaaS/M - Cantidad: 1

171 npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - CSJPORTALWEBO1
Nube privada - 6.0x o superior - PaaS/M - Cantidad: 1

172 npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - CSJPORTALWEBO2
Nube privada - 6.0x o superior - PaaS/M - Cantidad: 1

173 npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - CSJPORTALWEBO3
Nube privada - 6.0x o superior - PaaS/M - Cantidad: 1

174 npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - CSJPORTALWEBO4

Nube privada - 6.0x o superior - PaaS/M - Cantidad: 1

Adicional se describe seglin lo solicitado en la reunidén con interventoria la
informacion consolidada de las horas consumidas en el mes AGOSTO de 2023.

CONSUMO TOTAL HORAS MES DE AGOSTO
106
e (Casos Reportados Netsuite

Sesiones de Seguimiento 13
Sesiones de Trabajo 0
Casos Escalados Medio Digital - Whatsapp 6
Horas Disponibilidad del Recurso Fines de Semana 294
Total Horas Consumidas de las 400 - Experto Master 400
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4.1 Indicadores Consolidados de Servicios

Con base en la informacién provista por el sistema de Netsuite, se elabord el presente
reporte el cual muestra el comportamiento de los problemas y requerimientos con enfoque
en los dias 01 AGOSTO a 30 de AGOSTO, para el Consejo Superior de la Judicatura. Estas
mediciones se basan en el nimero de casos reportados por la aplicacidn.

Volumen en
01 agosto a 31 de agosto
Casos Reportados 12
Solicitudes 12
Incidencias 0
WA - AF 0

Tasa de resolucion de casos (solicitudes)

Tiempo de Gestién Solicitudes

Solicitudes resueltas < = 8 horas 11
Solicitudes resueltas < = 24 horas 1
Solicitudes resueltas < = 72 horas

Solicitudes no resueltas, estan en proceso y/o tienen un
tratamiento especial

Total 12

Solicitudes

H Incidentes resueltos < = 8
horas

M Incidentes resueltos < = 24
horas

Incidentes resueltos < = 72
horas
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Tasa de resolucién de casos (Incidentes)

. v Incidentes
Tiempo de Gestion

Penalizados
Incidentes resueltos > = 8 horas 0
Incidentes resueltos > = 24 horas 0
Incidentes resueltos > =72 horas 0
Total 0

Incidentes Penalizados

H Incidentes resueltos > =8
horas

M Incidentes resueltos > = 24
horas

Incidentes
resueltos >=8
horas
95%

M Incidentes resueltos > = 72
horas

Canales de Atencidn

Llamadas 20
Chat 160
Email 50
Total 230

Efectividad %

Efectividad Llamadas 8,70
Efectividad Chat 69,57
Efectividad Email 21,74

Efectividad Total en Canales de Atencidén 100

No conformidad 0
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Llamadas; 20

H Llamadas ® Chat M Email

% Efectividad

M Efectividad Llamadas M Efectividad Chat  m Efectividad Email

Ajustes Funcionales)
Tiempo de Gestion

resuelto < = 24 horas
resuelto 24 horas < = 48 horas
resuelto 48 horas < =72 horas
resuelto > 72 horas
WA no resueltos, estan en procesoy
tienen un tratamiento especial
Total

o O O o o
o O O o o
o O O o o
o O O o o
o o O o o
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resushto < =24
Mivel 1 resuelto 48 horas <= horas; 0

72 horas; 0 resuelto 24 horas < =

48 horas; 0

WA no resueltos,
estdn en procesoy
tienen un tratamiento
especial; 0

resuelto > 72 horas; 0

resuelto < = 24 horas; 0
resuelto 24 horas < =48
horas; 0

Nivel 2 resuelto 48 horas < =72
horas; 0

WA no resueltos, estén
€N Proceso y tienen un
tratamiento especial; 0

resuelto = 72 horas; 0
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. resuelto < =24
Nivel 3 horas; 0

resuelto 24 horas < =
48 horas; 0

resuelto 48 horas < =
72 horas; 0

WA no resueltos,

resuelto > 72 horas; 0 estan en proceso y

tienen un
tratamiento especial;
0
. resuelto < =24
Mivel 4 horas; 0 resuelto 24 horas <
=48 horas; 0

resuelto 48 horas <
=72 horas; 0

Area de trazado

WA no resueltos,
es5tan en proceso y

resuelto > 72 horas; tienen un
0 tratamiento
especial; 0

resuelto < =24
Nivel 5 horas; 0 resuelto 24 horas < =
48 horas; 0
resuelto 48 horas <=
72 horas; 0

Area de traz:

WA no resueltos,
estdn en proceso y
tienen un
tratamiento especial;
0

resuelto > 72 horas;
0

Pagina 18| 74



Jup
~ )
e ”,
@

SOMOS LA NUBE PUBLICO - PRIVADA MAS EXTENSA Y SEGURA DELATAM RIS X’( Z. X
\ 0}7 de la Judicatura LN

it

o gmmre 0’

Listado de casos reportados

Se anexa al presente documento los casos que fueron reportados por la aplicacion Netsuite
consolidados a través del archivo “2 - Casos CSJ Acumulativo 1 agosto a 31 de agosto del 2023.xIsx”
y los casos que fueron reportados por la aplicacion WhatsApp consolidados a través del archivo
“Casos Reportados Medio Digital - Whatsapp” este archivo se puede ver en el drive “https://ifxusa-
my.sharepoint.com/:x:/r/personal/desarrollocsj_ifxcorp_com/ layouts/15/Doc.aspx?sourcedoc=%7
B69A6AACO-913F-491D-866B-
DBOF5BCDDAEE%7D&file=casos%20reportados%20por%20medio%20digital.xIsx&action=default&
mobileredirect=true” los cuales contienen la informacién detallada de cada uno desde el 01 de
agosto a 31 de agosto del 2023.

4.2 Bolsa de horas segun contrato

Item Hora Experto Alcance

Interrupcién completa del servicio, Fallo total en el
funcionamiento del servicio que se encuentra en
produccion, Intermitencias / Problemas de latencia o
pérdida de paquetes, Infeccion por Virus o Coédigo
Malicioso, Phishing, Modificacién o Eliminacién no
autorizada de un sitio, Divulgacion no autorizada de
informacion sensible, Acceso o Intentos de Acceso no
autorizados

Reportes, Informes, Monitoreo, Certificaciones,
CASO: Solicitud Restauracion de Backups BD, Repositorios Codigos
Fuentes, Reuniones

CASO: Incidencia

400 horas / mes

CASO: WA - AF Mantenimiento sobre aplicaciones aplicando el ciclo de
(Ajustes vida del software (Levantamiento de Informacion,
Funcionales) Andlisis y Disefio, Codificacion, Pruebas, Documentacién)
CASO: WA - AF R.equerim.ientos Nuevos sobre apIicaFiones aplicando el
(Mejoras 100 horas / mes ciclo de vida del software (Levantamiento de

Informacion, Analisis y Disefio, Codificacion, Pruebas,

Funcionales L,
) Documentacion)

4.3 Estado de las horas consumidas de los casos reportados

El estado de los casos a la fecha 31 de agosto de 2023. De acuerdo con la matriz que se muestra a
continuacion se ha cumplido con la cantidad de horas las cuales son 400 — Horas Experto
segln orden de compra.
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Etiquetas de fila B suma de Horas Hombre Horas Presupuesto Horas Disponible
= Caso 97 400 303
=2023 97
# Salicitud 97
#Incidencia 0
Total Horas Casos Reportados Netsuite 97 400 303
303 310
310 310
Total Horas consumidas casos escalados medio di 7 310 303
Total Horas Disponibilidad del Recurso Fines de S 303 303 0
Horas consumidasde las 400 - Exp 400 400 0

No se reportaron casos relacionados con WA — MF para este mes de agosto que corresponden a las
100 Horas Experto Master

Etiquetas de fila Suma de Horas Hombre Horas Presupuesto Horas Disponibles
CAS0 4] 100 100
2023 o]
WA o]
MF 4]

0

Total Horas Casos Reportados Netsuite 100 100
Total Horas Consumidas de las 100 - Exp 100 100

[=]

6.2Gestion de grabaciones

DESCRIPCION HOSTNAME

39 | npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube CSJStream?2
Privada - 4 - Segun ficha técnica - 8 GB - 240 GB - Ser/M - Cantidad: 1

41 | npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST- SAMESO01
Privada - 4 - Segun ficha técnica - 8 GB - 240 GB - Ser/M - Cantidad: 1

45 npn03--1aaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta - Hosting Nube SO01HST-GGRBOT2
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO1
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO02
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO03
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta - Hosting Nube SO01HST-VWCATAO04
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO5
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO06
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO07
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO08
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta - Hosting Nube SO01HST-VWCATAO09
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATA10
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15
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: ervidor de Uso Basico - Oro - Alta - Hosting Nube
Privada - 8 Segunflchatecnlca 16 GB - 480 GB - Ser/M - Cantidad: 15

SO1HST-VWCATA11

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATA12
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15
60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATA13
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15
60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATA14
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15
60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO01HST-VWCATA15
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15
62 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO01HST-GGPRUBD
Privada - 4 - Segun ficha técnica - 16 GB - 240 GB - Ser/M - Cantidad: 1
70 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-GGPRULI
Privada - 4 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1
85 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube SO01HST-GGCS01
Privada - 8 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
88 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube SO1HST-GGBOTRP
Privada - 16 - Segun ficha técnica - 32 GB - 480 GB - Ser/M - Cantidad: 1
90 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube SO1HST-GGAPPO5
Privada - 16 - Segun ficha técnica - 96 GB - 480 GB - Ser/M - Cantidad: 1
91 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube S01HST-GGCAPPO6
Privada - 16 - Segun ficha técnica - 32 GB - 960 GB - Ser/M - Cantidad: 1
94 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube S01HST-GGAPP0O4
Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
95 | npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube SO1HST-GGCS04
Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
96 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube SO1HST-GGCS03
Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
97 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube SO1HST-GGCS02
Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
103 | npn03--laaS Procesamiento - Servidor de Uso Intermedio - Oro - Alta - Hosting CT-CTLOGPLUS-VOD1
Nube Privada - 24 - Segun ficha técnica - 192 GB - 960 GB - Ser/M - Cantidad: 1
141 | npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube SO1HST-GGCS06
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
144 | npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube SO1HST-GGCS07
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
152 | npn03--Paa$s - SQL Sobre Windows - Oro - Alta - Servidor de Uso Intermedio - SO1HST-GGAPPO3
Hosting fisico - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
154 | npn03--Paas - Internet Information Server - Oro - Alta - Servidor de Uso Estandar - | SO1HST-GGAPP02
Nube privada - PaaS/M - Cantidad: 1
155 | npn03--Paas - Internet Information Server - Oro - Alta - Servidor de Uso Estandar - | SO1HST-GGAPPO1
Nube privada - PaaS/M - Cantidad: 1
162 | npn03--Paas - Internet Information Server - Oro - Alta - Servidor de Uso Estandar - | SO1HST-GGLOGO1
Nube privada - PaaS/M - Cantidad: 1
163 | npn03--Paas - Internet Information Server - Oro - Alta - Servidor de Uso Estandar - | CT-CTLOGPLUS-
Nube privada - PaaS/M - Cantidad: 1 BDSERVER
6.3 Justicia XXI- WEB
ITEM a
oc DESCRIPCION HOSTNAME
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80 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube VMC-JXXIWAPP1
Privada - 8 - Segun ficha técnica - 32 GB - 960 GB - Ser/M - Cantidad: 1
81 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube VM-J21WAPP2
Privada - 8 - Segun ficha técnica - 32 GB - 960 GB - Ser/M - Cantidad: 1
82 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube VMC-JXXIWAPP4
Privada - 8 - Segun ficha técnica - 32 GB - 960 GB - Ser/M - Cantidad: 1
83 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube VWTYBASAMAY
Privada - 8 - Segun ficha técnica - 32 GB - 960 GB - Ser/M - Cantidad: 1
84 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube VMC-JXXIWAPP3
Privada - 8 - Segun ficha técnica - 32 GB - 960 GB - Ser/M - Cantidad: 1
145 | npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube VM-JXXIWBD2
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
148 | npn03--PaaS - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube j21wbd2
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

6.4 Sirna

DESCRIPCION HOSTNAME

58 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube VWCRRAO1
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1
65 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube VWCRRAOQ2
Privada - 4 - Segun ficha técnica - 16 GB - 240 GB - Ser/M - Cantidad: 1

77 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting S00002-VWOWRAO1
Nube Privada - 8 - Segun ficha técnica - 32 GB - 480 GB - Ser/M - Cantidad: 1

86 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting VWSHRAQ2
Nube Privada - 8 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1

99 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting VWSHRAO1

Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
146 | npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube | VWSQRAOQ5
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
147 | npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube | VWSQRA04
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

6.5 Efindbmina

DESCRIPCION HOSTNAME

71 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube SO1HST-CARJUDCALIF
Privada - 4 - Segln ficha técnica - 32 GB - 480 GB - Ser/M - Cantidad: 1
73 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube SO1HST-ENWIKI
Privada - 8 - Segln ficha técnica - 8 GB - 240 GB - Ser/M - Cantidad: 1
87 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting SO1HST-CARJUDAPP
Nube Privada - 8 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
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ervidor de Uso Intermedio - Oro - Alta - Hosting EFINOMINAWEB

Nube Prlvada 24 - Segun ficha técnica - 128 GB - 480 GB - Ser/M - Cantidad: 1

108 | npn03--laaS Procesamiento - Servidor de Uso Intermedio - Oro - Alta - Hosting EFINOMINAWEB1
Nube Privada - 24 - Segun ficha técnica - 128 GB - 480 GB - Ser/M - Cantidad: 1

122 | npn03--PaaSs - SQL Sobre Windows - Oro - Alta - Servidor de Uso Intermedio - EFINOMINABD
Hosting fisico - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

123 | npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Intermedio - SO1HST-CARJUDdb
Hosting fisico - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

6.6 WSO2

DESCRIPCION

HOSTNAME

63 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube SO1HST-WSOAMO1
Privada - 4 - Segun ficha técnica - 16 GB - 240 GB - Ser/M - Cantidad: 1
126 | npn03--PaaSs - SQL Sobre Windows - Oro - Alta - Servidor de Uso Basico - Nube SO1HST-WSOBDO1
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
128 | npn03--PaaS - SQL Sobre Windows - Oro - Alta - Servidor de Uso Basico - Nube SO1HST-WSOIS01
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
6.7 SIDB

DESCRIPCION

HOSTNAME

98 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting SIBD
Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
136 | npn03--PaaSs - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube | SIBD-BD
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
6.8 Fuse

DESCRIPCION

HOSTNAME

48 npn03--laaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta - Hosting Nube S00002-VLFUSEBP1
Privada - 8 - Segln ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

49 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube S00002-VLFUSEBP2
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

50 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube S00002-VLFUSEBP3
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

51 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube S00002-VLFUSEBP4
Privada - 8 - Segln ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

52 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube S00002-VLFUSEEAPP1
Privada - 8 - Segln ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

53 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube S00002-VLFUSEEAPP2

Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1
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S00002-VLFUSEEAPP3

z ervidor de Uso Basico - Oro - Alta - Hosting Nube
Privada - 8 Segun flcha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1
55 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube S00002-VLFUSEAMQP1
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1
56 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube S00002-VLFUSEAMQP2
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1
6.9 Kactus

DESCRIPCION

HOSTNAME

100

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting
Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1

CSJ-CXV-KCTAPP3

101

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting
Nube Privada - 16 - Segun fOicha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1

CSJ-CXV-KCTAPP1

149

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

CSJ-CXV-KCTDBO1

158

npn03--Paas - Internet Information Server - Oro - Alta - Servidor de Uso Estandar
- Nube privada - PaaS/M - Cantidad: 1

CSJ-CXV-KCTWEB1

160

npn03--Paas - Internet Information Server - Oro - Alta - Servidor de Uso Estandar
- Nube privada - PaaS/M - Cantidad: 1

CSJ-CXV-KCTWEB3

164

npn03--Paas - Active Directory - Oro - Alta - Servidor de Uso Basico - Nube
privada - PaaS/M - Cantidad: 1

CSJ-CXV-Domainl

165

npn03--Paas - Active Directory - Oro - Alta - Servidor de Uso Basico - Nube
privada - PaaS/M - Cantidad: 1

CSJ-CXV-Domain2

6.11 PORTALPRORJ

DESCRIPCION

HOSTNAME

42

npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube
Privada - 4 - Segun ficha técnica - 8 GB - 240 GB - Ser/M - Cantidad: 1

SO1HST-PPPWBO02

43

npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube
Privada - 4 - Segln ficha técnica - 8 GB - 240 GB - Ser/M - Cantidad: 1

SO1HST-PPPWBO03

46

npn03--laaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta - Hosting Nube
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

SO1HST-PPPREO2

93

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting
Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1

PORTALPRORIJ

129

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

CSIPORTALDBO1-1

150

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

SO1HST-PPPDBO2

166

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Basico - Nube privada - 6.0x
o superior - PaaS/M - Cantidad: 1

CSIPORTALWEBO5-5

167

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Basico - Nube privada - 6.0x
o superior - PaaS/M - Cantidad: 1

SO1HST-PPPMBO1

168

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Basico - Nube privada - 6.0x
o superior - PaaS/M - Cantidad: 1

SO1HST-PPPMBO02
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PN03--P =10 =010 - Alta - Servidor de Uso Estandar - Nube privada -

6.0x o superior - PaaS/M - Cantidad: 1

SO1HST-PPPMBO03

170

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad: 1

SO1HST-PPPAPO1

175

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad:6

SO1HST-PPPAPO2

177

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad:6

SO1HST-PPPAPO4
(Preproduccion Portal RJ
APP4)

178

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad:6

SO1HST-PPPMBO5
(Preproduccion Portal RJ
BUSQUEDAS5)

179

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad:6

SO1HST-PPPMBO6
(Preproduccion Portal RJ
BUSQUEDAG)

180

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad:6

SO1HST-PPPAPO3
(Preproduccion Portal RJ
APP3)

189

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad: 1

SO1HST-PPPWBO04
(Preproduccion Portal RJ
WEB)

6.12 Portal Consejo de Estado

DESCRIPCION

HOSTNAME

75

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube
Privada - 8 - Segun ficha técnica - 32 GB - 480 GB - Ser/M - Cantidad: 1

CSJ-CXV-CEWEB3

76

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting
Nube Privada - 8 - Segun ficha técnica - 32 GB - 480 GB - Ser/M - Cantidad: 1

CSJ-CXV-CEWEB2

6.13 Otras Aplicaciones

DESCRIPCION

APLICACION

HOSTNAME

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - MV Seccionales SERWEBCALIARM
38 | Hosting Nube Privada - 4 - Segun ficha técnica - 8 GB - 240 GB - Ser/M

- Cantidad: 1

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - REPLICACION SO1HST-GEOREPL
40 | Hosting Nube Privada - 4 - Segun ficha técnica - 8 GB - 240 GB - Ser/M | GEOGRAFICA

- Cantidad: 1

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - RestitucionTierras | SO1HST-
47 | Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - VMRTFSO01

Ser/M - Cantidad: 1

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Sigobius SO1HST-
57 | Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - SGCNAPO1

Ser/M - Cantidad: 1
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ad 2 ervidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 7

WIN2019

CSJSRV048

61

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 8

WIN2019

CSJSRV049

61

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 9

WIN2019

CSJSRVO50

61

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 10

WIN2019

CSJSRVO51

61

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 11

WIN2019

CSJSRV052

61

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 12

WIN2019

CSJSRVO53

61

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 13

WIN2019

CSJSRV054

64

npn03--laaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta -
Hosting Nube Privada - 4 - Segun ficha técnica - 16 GB - 240 GB -
Ser/M - Cantidad: 1

CORE-IMPACT

CORE-IMPACT

68

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 4 - Segun ficha técnica - 8 GB - 480 GB - Ser/M
- Cantidad: 2

WIN2019

CSJSRV048

68

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 4 - Segun ficha técnica - 8 GB - 480 GB - Ser/M
- Cantidad: 2

WIN2019

CSJSRV048

69

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 4 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 1

Replicacion
Dominio Activo

S00001-DCIFX01

89

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta -
Hosting Nube Privada - 16 - Segun ficha técnica - 32 GB - 480 GB -
Ser/M - Cantidad: 2

WIN2019

CSJSRV09

89

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta -
Hosting Nube Privada - 16 - Segun ficha técnica - 32 GB - 480 GB -
Ser/M - Cantidad: 2

WIN2019

CSJSRV10

102

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta -
Hosting Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB -
Ser/M - Cantidad: 5

IVANTI

SO1HST-
VMHIAPP8

102

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta -
Hosting Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB -
Ser/M - Cantidad: 5

IVANTI

SO1HST-
VMHIAPP9S

102

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta -
Hosting Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB -
Ser/M - Cantidad: 5

IVANTI

SO1HST-
VMHIAPP10

102

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta -
Hosting Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB -
Ser/M - Cantidad: 5

IVANTI

SO1HST-
VMHIAPP11
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IVANTI

SO1HST-

104 | Hosting Nube Prlvada 24 - Segun ficha técnica - 192 GB - 960 GB - VMHIAPP16

Ser/M - Cantidad: 1

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - WIN2019 WIN2019
114 | Hosting Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB -

Ser/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso RestitucionTierras | SO1HST-
130 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M - VMRTDBO1

Cantidad: 1

npn03--Paa$ - SQL Sobre Windows - Oro - Alta - Servidor de Uso Sigobius SO1HST-
131 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M - SGCNDBO1

Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso IVANTI SO1HST-
135 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M - VMHIBDO1

Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso IVANTI SO1HST-
139 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M - VMHIBDO2

Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso IVANTI SO1HST-
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M - VMHIBDO3

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV041
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV042
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV043
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV044
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV045
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV046
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV047
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--PaaS - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube RestitucionTierras | SO1HST-
176 | privada - 6.0x o superior - PaaS/M - Cantidad:6 VMRTAPO1

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - IVANTI SO1HST-
190 | Hosting Nube Privada - 16 - Segun ficha técnica - 32 GB - 960 GB - VMHIAPP19

Ser/M - Cantidad: 1

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - IVANTI SO1HST-
191 | Hosting Nube Privada - 16 - Segun ficha técnica - 32 GB - 960 GB - VMHIAPP18

Ser/M - Cantidad: 1
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PNO3=-Taas Procesamiento - servidor de Uso Estandar - Oro - Alta - WIN2019 WIN2019
192 | Hosting Nube Privada - 16 - Segun ficha técnica - 32 GB - 960 GB -
Ser/M - Cantidad: 1
npn03--laaS Procesamiento - Servidor de Uso Estandar - Crecimiento IVANTI SO1HST-
78 | Horizontal - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - VMHIAPP12
Crecimientos hasta el 30% - Ser/M - Cantidad: 7
npn03--laaS Procesamiento - Servidor de Uso Estandar - Crecimiento IVANTI SO1HST-
78 Horizontal - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - VMHIAPP13
Crecimientos hasta el 30% - Ser/M - Cantidad: 7
npn03--laaS Procesamiento - Servidor de Uso Basico - Crecimiento IVANTI SO1HST-
66 Horizontal - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - VMHIAPP14
Crecimientos hasta el 30% - Ser/M - Cantidad: 9
npn03--laaS Procesamiento - Servidor de Uso Basico - Crecimiento IVANTI SO1HST-
66 | Horizontal - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - VMHIAPP15
Crecimientos hasta el 30% - Ser/M - Cantidad: 9
npn03--laaS Procesamiento - Servidor de Uso Intermedio - IVANTI SO1HST-
105 | Crecimiento Horizontal - Oro - Alta - Hosting Nube Privada - Segun VMHIAPP17
ficha técnica - Crecimientos hasta el 30% - Ser/M - Cantidad: 1

6.14 CRECIMIENTOS HORIZONTALES DE SERVIDORES

DESCRIPCION Ndmero de IV_IV.utlllzadas para
Crecimientos

npn03--laaS Procesamiento - Servidor de Uso Basico - Crecimiento Horizontal
66 | - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - Crecimientos hasta 0
el 30% - Ser/M - Cantidad: 9
npn03--laaS Procesamiento - Servidor de Uso Estandar - Crecimiento

78 Horizontal - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - 0
Crecimientos hasta el 30% - Ser/M - Cantidad: 7

6.15 CRECIMIENTOS VERTICALES DE RECUROS DE MEMORIA

Nudmero de GB de memoria

DESCRIPCION utilizadas para Crecimientos

npn03--laaS Procesamiento - Servidor de Uso Basico - Crecimiento Vertical
67 RAM - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - 2 GB - Ser/M - 0
Cantidad: 128

npn03--laaS Procesamiento - Servidor de Uso Estandar - Crecimiento Vertical
79 RAM - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - 2 GB - Ser/M - 0
Cantidad: 336

npn03--laaS Procesamiento - Servidor de Uso Intermedio - Crecimiento
106 | Vertical RAM - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - 2 GB 0
- Ser/M - Cantidad: 96

7. DISPONIBILIDAD E INDISPONIBILIDAD DE LOS SERVICIOS DE HOSTING
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7.1 GRAFICO DE DISPONIBILIDAD E INDISPONIBILIDAD DE LOS SERVICIOS DEL PORTAL
DE RAMA JUDICIAL

Se visualiza a través de la siguiente matriz los datos de disponibilidad, indisponibilidad y
tiempo de caida de las aplicaciones que estan soportadas al Consejo Superior de la
Judicatura:

Ti ded i Ti ded i
Aplicacion Disponibilidad Indisponibilidad |em|.‘.||:| € curacion Culllis !.lracu:m
(Caida en horas) Horas Minutos Segundos
1 Portal de la Rama Judicial 99,95% 0,05% 0,380555556 0 0 22 50
Totales 99,95% 0,05% 0,380555556 0 0 22 50

Disponibilidad vs Indisponibilidad portal Rama
Judicial

99

0,05%
02 A

Disponibilidad Indisponibilidad
m Seriesl
mSeries2 99,95% 0,05%

mSeriesl  m Series2

7.2 PORTAL DE LA RAMA JUDICIAL

Grafica de la informacidn consolidada de disponibilidad e indisponibilidad del portal del mes

Performance metrics ‘ 01-Aug-2023 - 31-Aug-2023
Availability Downtime 0.05% Lengest downtime duration Incidents
99.95 % 22 mins 50 secs 4 mins 18 secs 13
ms Response time Uptime « Downtime Max : 27086 ms  Min: 528 ms  Avg: 1083 ms
3000 Apdex
2000
1000 Avg. response time
1083 ms
0
S gt o o
P g P P P 0 G 0 P 0 0 0 0 0 0 P R P R R 0 0 0 0 0

En la grafica se puede observar que el portal tuvo los siguientes datos en la disponibilidad

% de Disponibilidad: 99,95%
% de Indisponibilidad: 0,05%
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Tiempo total de eventos del mes: 22 minutos y 50 segundos
Promedio en el tiempo de respuesta que tuvo el portal: 1083 ms

Graficas de la informacidn diaria de disponibilidad e indisponibilidad del portal del mes de

agosto 2023
Performance metrics | 04-Aug-2023 - 04-Aug-2023
Availability Downtime Longest downtime duration Incidents
99.53 % 6 mins 47 secs 2 mins 58 secs 4
ms Response time Uptime » Downtime Max: 7634 ms  Min:571ms Avg: 807 ms
3000 Apdex
0.90
2000
1000 Avg. response time
807 ms
0
P e P P £ & & &£ &£ @
at gt et @t Bo-"& & o7 27 @ &f O a7 ot % et 0% @ @t @ @t @f of of ° ‘

El dia 04/08/2023. Se puede evidenciar que ese dia el portal de rama judicial existio:

Tiempo que estuvo caido en total ese dia 6 minutos y 47 segundos

% disponibilidad: 99,53%

% indisponibilidad: 0,47%

Promedio en el tiempo de respuesta que tuvo el portal: 807 ms

Existio eventos en las horas: Eventos 10amy 10pm

Incidentes: 4

Motivo: Se detecto eventos en el monitor, sin embargo, no se presentaron quejas de parte
de los usuarios y tampoco fue necesaria ninguna accion de parte del equipo de desarrollo.

Performance metrics ‘ 09-Aug-2023 - 09-Aug-2023 ‘\
Availability Downtime  ((RED Longest downtime duration Incidents
99.9 % 1 mins 24 secs 1 mins 24 secs 1
ms Response time Uptime » Downtime Max : 2459 ms  Min: 570 ms  Avg: 702 ms
1500 Apdex
0.95
1000
500 Avg. response time
702 ms
0
I R T R I I R I S N T T I R R
R A S T M M U ML A ca\q Q"’q Q"’Q ohq Q"q o* 6‘Q c;“q qu MRS @
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Los dias 09/08/2023 Se puede evidenciar que ese dia el portal de rama judicial existio:

Tiempo que estuvo caido en total ese dia 1 minuto y 24 segundos

% disponibilidad: 99,9%

% indisponibilidad: 0,01%

Promedio en el tiempo de respuesta que tuvo el portal: 702 ms

Existio eventos en las horas: Eventos 9am

Incidentes: 1

Motivo: Se realizo reinicio escalonado de instancias web , a razén de mal comportamiento
de las mismas y alteracién en las sesiones del NGINX

Performance metrics | 16-Aug-2023 - 16-Aug-2023 |

Availability Downtime  (UEED Longest downtime duration Incidents

99.49 % 7 mins 20 secs 4 mins 18 secs 3
ms Response time Uptime # Downtime Max: 12607 ms  Min: 540 ms  Avg: 1138 ms
7500 Apdex
5000
2500 Avg. response time

1138 ms
0
I R A P R
SN 0"16 A M oq.f 72T 0F Y gt et 2t @t e gf et et et S @

Los dias 16/08/2023 Se puede evidenciar que ese dia el portal de rama judicial existio:

Tiempo que estuvo caido en total ese dia 7 minutos y 20 segundos

% disponibilidad: 99,49%

% indisponibilidad: 0,51%

Promedio en el tiempo de respuesta que tuvo el portal: 1138 ms

Existié eventos en las horas: Eventos 8am

Incidentes: 3

Motivo: Se detecto eventos en el monitor, sin embargo, no se presentaron quejas de parte
de los usuarios y tampoco fue necesaria ninguna accion de parte del equipo de desarrollo.

7.3 TRATAMIENTO PARA LA SOLUCION DE LA INDISPONIBILIDAD QUE
PRESENTA EL PORTAL EN EL MES DE AGOSTO:

De acuerdo con la indisponibilidad presentada en este mes, fue necesario la generacion de
los siguientes casos para el mes de diciembre donde se menciona las incidencias
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e TT544033 RV: Certificaciones disponibilidad portal Rama Judicial afio 2022.

A través del presente drive
https://drive.google.com/drive/folders/1kZx3elpxxGU_OHqlLd7aqEiZ3ie4En1CD?usp=sharin
g se cargan las certificaciones y estan ubicadas las del mes de diciembre de acuerdo con que
la rama judicial mediante la herramienta NOC solicita si se tiene alguna informacién adicional

Acciones Inmediatas realizadas de acuerdo con lo recomendado por equipo de especialistas
de IFX.

BITACORA DE ACTIVIDADES QUE SE EJECUTARON PARA MITIGAR LOS INCONVENIENTE DE
INDISPONIBILIDAD DEL PORTAL DE RAMA JUDICIAL'Y SUS APLICACIONES CONEXAS

FECHA DE TRABAJO REALIZADO AREA
ITEM ' '°Ab EJECUCION (OPCIONAL) ENCARGADA

7.4 Crecimiento de la Base de Datos- Instancia CSJPORTALDBO1

De acuerdo con la solicitud escalada en el caso TT520553 RV: Crecimiento de la BD de la
magquina CSJPORTALDBO1 del portal de rama judicial, se agrega el presente informe
consolidado del crecimiento que tuvo la BD en el mes de agosto.

BASE DE DATOS Iportalramaprod

N AUMENTO TAMARO
FECHA TAMARO (MB) (MB) POR DIA
2931549 MB 2023-08-09 16:19:57.977 0
2931549 MB 2023-08-10 00:00:00.860 0
2931549 MB 2023-08-11 00:00:00.227 0
2931549 MB 2023-08-12 00:00:00.423 7311
2938860 MB 2023-08-13 00:00:00.627 0
2938860 MB 2023-08-14 00:00:00.457 0
2938860 MB 2023-08-15 00:00:00.513 0
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J33800 MD 2023-08-16 00:00:00.720 0
2938860 MB 2023-08-17 00:00:00.583 0
2938860 MB 2023-08-18 00:00:00.333 0
2938860 MB 2023-08-19 00:00:00.850 0
2938860 MB 2023-08-20 00:00:01.047 0
2938860 MB 2023-08-21 00:00:00.140 0
2938860 MB 2023-08-22 00:00:00.417 0
2938860 MB 2023-08-23 00:00:00.713 0
2938860 MB 2023-08-24 00:00:00.140 0
2938860 MB 2023-08-25 00:00:00.247 0
2938860 MB 2023-08-26 00:00:00.850 6174
2945034 MB 2023-08-27 00:00:00.930 0
2945034 MB 2023-08-28 00:00:01.003 0
2945034 MB 2023-08-29 00:00:01.043 0
2945034 MB 2023-08-30 00:00:00.740 0
2945034 MB 2023-08-31 00:00:00.627 0

El monitor de la base de datos no evidencio crecimiento de la misma durante el mes de
AGOSTO adicionalmente, se deben revisar los Jobs de la base de datos ya que nos
percatamos que los mismo no se ejecutan desde la puesta en marcha del DEMO con la nueva

arquitectura de base de datos.
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8. ESTADISTICAS RAMA JUDICIAL

Usuarios Usuarios nuevas Tiempo de interaccion medio @ Tot @
1,3M 977 mil 5miny26s 0,°
150 mil
100 mil
50 mi
]
02 09 16 23 30
ju
Link del informe

https://analytics.google.com/analytics/web/?authuser=2#/p352626126/reports/dashboard?para
ms=_u..nav%3Dmaui%26_u.comparisonOption%3Ddisabled%26 u.date00%3D20230701%26 _u.
date01%3D20230731&r=reporting-hub

A continuacidn, encontrara una explicacion mas detallada de los términos que
suelen ser objeto de confusidn.

e Clics y visitas
e Visitas y usuarios y usuarios Unicos absolutos
e Visitas de pagina y visitas de pagina Unicas

Clics y visitas

Existe una importante diferencia entre clics (como los que se recogen en el
informe "Campafas de AdWords") y visitas (como las que se reflejan en los
informes "Motores de busqueda" y "Usuarios"). La columna "clics" de sus
informes indica las veces que los usuarios han hecho clic en sus publicaciones,
mientras que la columna "visitas" sefiala las sesiones Unicas que han iniciado
los usuarios. Existen varios motivos por los que tal vez no coincidan estas dos
cantidades:



n usuario puede hacer clic en su publicacion varias veces. Cuando esto
sucede dentro de la misma sesion, AdWords registra varios clics, mientras que
Google Analytics identifica las distintas visitas de pagina como una sola visita.

Esto ocurre con frecuencia entre los usuarios que comparan los productos que
van a comprar.

e Un usuario puede hacer clic en una publicacién y, mas tarde, durante una
sesion diferente, volver directamente al sitio a través de un marcador. En este
caso, se guardara la informacion de referencia de la visita original, de manera
que el clic se convertira en varias visitas.

e Un usuario puede hacer clic en su publicacién, pero impedir que la pagina
se cargue por completo si decide acceder a otra pagina o pulsar el botén
"Detener" del navegador. En este caso, el codigo de seguimiento de Google
Analytics es incapaz de ejecutar o enviar datos de seguimiento a los servidores
de Google. Sin embargo, AdWords registrara un clic.

e Para poder garantizar una facturacion mas exacta, AdWords de Google filtra
automaticamente los clics de sus informes que no son validos. Sin embargo,
los informes de Google Analytics incluyen estos clics como visitas realizadas a
su sitio web para mostrar todo el conjunto de datos de trafico.

Visitas y usuarios y usuarios (nicos absolutos

Google Analytics realiza un recuento tanto de las visitas como de los usuarios
en su cuenta. Las visitas representan el numero de sesiones individuales
iniciadas por todos los usuarios para llegar a su sitio web. Si un usuario
permanece inactivo en su sitio durante al menos 30 minutos, toda actividad
posterior se atribuird a una nueva sesién. Los usuarios que abandonen su sitio
y vuelvan en menos de 30 minutos se considerardn como parte de la sesién
inicial.

El usuario es un término utilizado para definir con la maxima precision el
nimero de personas distintas y reales que visitan un sitio web.
Evidentemente, no existe modo alguno de saber si dos personas comparten
un equipo desde la perspectiva del sitio web, pero un buen sistema de
seguimiento de usuarios puede aproximarse mucho a la cifra real. Los
sistemas mas precisos normalmente emplean cookies para realizar el recuento
de usuarios diferentes.

Los "usuarios" representan el nimero diario de usuarios Unicos que visitan su
sitio web. Todas las sesiones de un mismo usuario iniciadas durante un mismo
dia se agregaran a un usuario Unico, aungue pueden representar dos o mas
visitas diferentes.




el informe "Usuario Unico absoluto"”, se afiadiran todas las visitas del mismo
usuario realizadas en el intervalo de tiempo activo completo que haya
seleccionado, de manera que se contabilizardn como un usuario Unico

absoluto, independientemente del nimero de dias que haya visitado su sitio
y las veces que lo haya hecho cada dia.

Visitas de pagina y visitas de pagina Gnicas

Una visita de pagina hace referencia a la visualizacion de una pagina de su
sitio web que el cddigo de seguimiento de Google Analytics esta controlando.
Si un usuario vuelve a cargar la pagina después de que se haya cargado
completamente, esto contara como una visita de pagina adicional. Si un
usuario navega a una pagina diferente y mas tarde vuelve a la pagina original,
se registrara también una segunda visita de pagina.

Una visita de pagina unica, tal y como aparece en el informe "Contenido
principal", integra las visitas de paginas que genera el mismo usuario durante
la misma sesidn. Una visita de pagina Unica representa el nUmero de sesiones
durante las cuales se ha visitado esa pagina al menos una vez.

Porcentaje de rebote

El porcentaje de rebote el porcentaje de visitas a una sola pagina o visitas en
las que el usuario ha abandonado su sitio desde la pagina de acceso (destino).

Use este indicador para evaluar la calidad de las visitas; En caso de presentar
un porcentaje elevado, significa que los usuarios no valoran como relevantes
las paginas de acceso al sitio.

Cuanto mas atractivas resulten las paginas de destino, mas usuarios
permaneceran en el sitio y se convertiran en clientes. Para lograr reducir el
porcentaje de rebote, intente adaptar las paginas de destino a cada una de
las palmayas clave y las publicaciones que publica. Estas paginas deberian
proporcionar la informacidn y los servicios mencionados en el texto del
anuncio.

9. ESQUEMA DE SEGURIDAD PERIMETRAL

ITEM < SEDE DE
ocC DESCRIPCION UBICACION
npn03--laaS Procesamiento - Balanceador de Carga Media Capacidad - Oro - .

27 . . . Jupiter Data

Hosting Fisico - RAM entre 16GB y 32GB - U_Mes - Cantidad: 1
)8 npn03--laaS Procesamiento - Balanceador de Carga Media Capacidad - Oro - Jupiter Data

Hosting Fisico - - RAM entre 16GB y 32GB - U_Mes - Cantidad: 1

npn03--laaS Seguridad - Appliance Anti Ddos - Alta Capacidad - Oro - Hosting
95 | fisico - Rol de Inspeccidn - 30 Gbps - Paquetes Por Segundo (MPPS) - 25000000 - | Jupiter Data
Mes - Cantidad: 1




npn03--laaS Seguridad - Appliance Anti Ddos - Alta Capacidad - Oro - Hosting
96 | fisico - Rol de Inspeccidon - 30 Gbps - Paquetes Por Segundo (MPPS) - 25000000 - | Jupiter Data
Mes - Cantidad: 1

npn03--laaS Seguridad - Web Aplication Firewall - Alta Capacidad - Oro - Hosting

> fisico - Desempefio WAF (Gbps) - 10 - Mes - Cantidad: 1 Jupiter Data
npn03--laaS Seguridad - Web Aplication Firewall - Alta Capacidad - Oro - Hosting )

°8 fisico - Desempefio WAF (Gbps) - 10 - Mes - Cantidad: 1 Jupiter Data

99 npn03--laaS Seguridad - Web Aplication Firewall - Alta Capacidad - Oro - Hosting | Datacenter

fisico - Desempefio WAF (Gbps) - 10 - Mes - Cantidad: 1 CAN

npn03--laaS Seguridad - Firewall Nueva Generacién - Alta Capacidad - Oro -

100 | Hosting fisico - Rol de Firewall - 500 Gbps - Sesiones Concurrentes - 100000000 - | Jupiter Data
Mes - Cantidad: 1

npn03--laaS Seguridad - Firewall Nueva Generacién - Alta Capacidad - Oro -

101 | Hosting fisico - Rol de Firewall - 500 Gbps - Sesiones Concurrentes - 100000000 - | Jupiter Data

Mes - Cantidad: 1

- . ., Transversales
npn03--Servicios Complementarios - Experto Master - Regiéon 1 - Hora/M -

154 Cantidad: 160 a servicios de
SP
npn03--Servicios Complementarios - Experto Senior - Region 1 - Hora/M - TranS\./e.rsaIes
155 . a servicios de
Cantidad: 160
SP
npn03--laaS Seguridad - Firewall Nueva Generacion - Media Alta Capacidad - Palacio de
158 Oro - Hosting fisico - 100 Gbps - Sesiones Concurrentes - 45000000 - Mes - .
. Justicia
Cantidad: 1
npn03--laa$S Seguridad - Firewall Nueva Generacion - Media Alta Capacidad - Palacio de
159 Oro - Hosting fisico - 100 Gbps - Sesiones Concurrentes - 45000000 - Mes - Justicia

Cantidad: 1

1.1Horas experto de los items 154, 155y esquema de compensacion.

El servicio de experto es prestado por los siguientes dos especialistas con una bolsa
de 160 horas al mes:

Edward Wilman Sierra Leon
Victor Hugo Galvis Botia
Edwin Javier Sanabria Salazar

Estas horas se usan para la atencién de solicitudes, incidentes y hacer actividades de
gestion de las diferentes soluciones de seguridad durante el horario habil de la
entidad. El detalle de las horas adicionales utilizadas para atender solicitudes e

incidencias durante el mes se detallan a continuacion
Edward Wilman Sierrs leon |
Fecha y Hora Cantidad Tipo
nefll rechayHodemcll "L “H ‘" EE Actividad Reslizada
T1_20008170 CREAR MV CLENTE CLIENTE; MANTENIMIENTO PREVENTIVO CLUSTER PRINCIRFAL DE INTERNET;
1 4782023 7:30:00 p.m 4/8/2023 1:00:00 3.m 5:30:00 Nocturna -
MANTENIMIENTO FREVEMTIVO CLUSTER PRIMCIPAL INTERNET

. . validadion servicios HMM//EDIFICIO JARAMILLG: Pruebas de conectividad entre 172.15.216.55, 172.16.155.193 y
2 |30/08/2023 8200 p.m 30/08/2023 1030 p.m 1:30:00 L .

Total horas Extras 7:00:00




ttenkd

Ingeniero Residente:

Fecha y Hora de inicidl

finalizacién

Fecha y Hora de Cantidad

Victor Galvis

Horas

‘W TipodeHorexia B

1 13/8/2023 09:00:00 AM [13/8/2023 10:00:00 AM 1:00:00 Diurna/Dominical Problemas conexion VLAN 2008 y 2009
2 13/8/2023 11:00:00 AM |13/8/2023 3:00:00 PM 4:00:00 Diurna/Dominical Problemas conexion VLAN 2008 y 2009
3 13/8/2023 6:00:00 PM 13/8/2023 11:30:00 PM 5:30:00 Diurna/Dominical Problemas conexion VLAN 2008 y 2009
4 13/8/2023 9:00:00 PM 13/8/2023 10:00:00 PM 1:00:00 Nocturna/Normal Walidacion y conmutacion VLAN 2008 y 2009
25/8/2023 7:00:00 PM 25/8/2023 8:00:00 PM ) TT728340 Created: RV: Solicitud restringir accesos segmento de
5 1:00:00 Diurna/Mormal
red.
6 31/8/2023 6:30:00 PM 31/8/2023 9:00:00 PM 2:30:00 MNocturna/Normal Cambio de equipo WAF CAN
Total horas Extras 15:00:00

Edwin Sanabria |

Fecha y Hora de Cantidad de

Item Fecha y Hora de inicio Tipo de Hora extra Actividad Realizada
Y finalizacién Horas po
) 16/08/2023 20:00:00 17/08/2023 24:00:00 Pruebas de publicacion Ratio Jurisprudencia en servidor Clon
1 4:00:00 Nocturna ]
hacia el KEMP de Torre Ceentral
23/08/2023 02:00AM 23/08/2023 07:00 i i
3 /08/ /08 5:00:00 Nocturna A!a.rma Problemas conexion VLAN 2008 y 2005 Equipo Clena de
Cirion
23/08/2023 21:00 24/08/2023 01:00 » )
3 4:00:00 Nocturna Prusbas de conmutacién y de enlaces Internet por parte de Clrion

Total horas Extras [ 130000 |

a. Inventario de equipos de seguridad perimetral.

A continuacién, se presenta el inventario de Equipos de seguridad administrados por
IFX Networks:

Descrip . Ubicaci Version
cién FIESHEnTE L on ‘ Firmware
_ FTG_CS]_DC_TC_MAS FG440FTK2190 | 17267 DC v6.4.11
1 Foﬂggge TER 0184 57 IFX S
) FTG_CSJ_DC_TC_SLA FG440FTK2190 DC
HA VE 0183 1726758  [px v6.4.11
FORTIAD FADC_CS]_TC_MASTE FAD22FT22100 DC
, 4 R 0027 1726668 |  [rx v6.1.3
2200F FAD22FT22100 DC
7y FADC_CS]_TC_ SLAVE 0028 1726669 |  [px v6.1.3
FV-
_ WAF_TORRRE_CENTR 3KETE2000003 | 17267 DC V7.0.3
FortiWeb AL 9 45 IFX
3 3000E FV-
HA WAF_TORRRE_CENTR 3KETE2000003 | 17267 DC V7.0.3
AL 7 46 IFX U
WAF WAF_TORRRE_CENTR 18556 DC \V7.2.59.0.220
e AL TSCC82005608 A IFX s
4
Loeid)?;a;t WAF_TORRRE_CENTR TSCC8200529 | 18556 DC V7.2.59.0.220
HA AL 45 IFX 07
_ FGT_3500F_CSJ_PALA FG39E6T01990 | 17267 | PALAC V7 2.4
c Fortigate CIO_M 0232 55 I0 T
3500F FGT 3500F CS) PALA | FG39E6T01990 | 17267 | PALAC s
CIO_S 0243 56 10 2.
FV-
FortiWeb KETE2 17267 AN
6 3000E WAF_CAN 3 3000003 47 C \V7.0.3
o 18557
KEMP - 5 AN V7.2.59.0.2
7| Losdrmast WAF_CAN SCC82005630 I C So0s
er x25
: FILKSFTE2000 17267 DC
FortiDDo CSJ_FDDoS_MASTER v6.3.3
. S — — 0012 48 IFX
FI1K5FTE2000 17267 DC
15H({A0F CSJ]_FDDoS_SLAVE 0011 49 IFX v6.3.3




b. Actualizaciéon de firmware.

El plan de trabajo sera compartido, presentado y ejecutado con la autorizacion de los
ingenieros Datacenter del CONSEJO SUPERIOR DE LA JUDICATURA.

Equipos Version Fecha de Ejecucion Version Por

Firmware Actualizar

FTG_CSJ_DC_TC_MASTER V6.4.11 Por definir V7.2.4

FTG_CS]_DC_TC_SLAVE V6.4.11 Por definir V7.2.4

FADC_CSJ_TC_MASTER V6.1.3 Por definir V7.1.0

FADC_CSJ_TC_MASTER V6.1.3 Por definir V7.1.0
WAF_TORRRE_CENTRAL FWEB V7.0.3 Actualizado N/A
WAF_TORRRE_CENTRAL FWEB V7.0.3 Actualizado N/A
WAF_TORRRE_CENTRAL KEMP V7.2.59.0.22007 Actualizado N/A
WAF_TORRRE_CENTRAL KEMP V7.2.59.0.22007 Actualizado N/A
FGT_3500F_CSJ_PALACIO_M V7.2.4 Actualizado N/A
FGT_3500F_CSJ_PALACIO_S V7.2.4 Actualizado N/A
WAF_CAN FWEB v7.0.3 Actualizado N/A
WAF_CAN KEMP \VV7.2.59.0.22007 Actualizado N/A
CSJ_FDDoS_MASTER V6.3.3 Actualizado N/A
CSJ]_FDDoS_SLAVE v6.3.3 Actualizado N/A

10.FIREWALL PERIMETRAL.
Durante AGOSTO, el consumo de CPU y memoria en el Firewall perimetral se
mantuvieron dentro de los valores de operacidon normal.

CPU Usage Memory Usage

Purerage Pesk Ayerage Pesk

a. Disponibilidad mensual firewall perimetral.
Durante agosto se obtuvo una disponibilidad del 100 % en el firewall perimetral:

(@) Start 1Aug2023, 12:00 AN 1 Aug 2023, 12:00 AM - 31 Aug 2023, 11:52 AM End: 31 Aug 2023, 11:52 Al

Availability
SID_1726757_C5)_FTG_4400F_DC_TC_



b. Numero de sesiones firewall perimetral.

Durante julio se presenté un maximo de 1757000 sesiones concurrentes TCP,
cantidad que se encuentra dentro del rango maximo soportado por el equipo Fortinet
FG- 4400F cuyo valor es de 210 millones.

Session

c. Historico de sesiones de los ultimos 6 meses en el firewall perimetral.

Durante los ultimos meses la cantidad de sesiones en el FW perimetral se ha
mantenido constante:

SESIONES CONCURRENTES FW TORRE CENTRAL

1757000 2061486

3000000 1467347 1543880 1661659 1614041
-
2000000 o = = ,1 -
1000000 l l
0
mar-23 abr-23 may-23 jun-23 jul-23 ago-23
mar-23 1467347
abr-23 1543880
may-23 1661659
jun-23 1614041
jul-23 1757000
ago-23 2061486

d. Aplicaciones y protocolos por ancho de banda firewall perimetral.

En el top de aplicaciones con mayor consumo de ancho de banda en el firewall
perimetral estan HTTPS, Microsoft.SharePoint, DTLS y SMB.



Top Applications by Bandwidth

u
1
F
3
4
5
&
7
8
9

551

Application
HTTPS

Microsoft. SharePgint
DTL:
SMB

Miorosoft. Sutlool Office 365
Microsoft.Portal
Microsaft, Office. Online
Amazon-Aws

10 GoogleWeb

Top de IP por ancho de banda.

Eandwidth

Semt

Receded
I TE
5315 TB
4742 TB
42 60 TB
3251 TB
22 BT
21.56TB
19.59 TB
1751 TB
1531 TB

Los hosts con mayor trafico entrante y saliente durante agosto fueron sistemas
172.17.201.252, 172.27.64.17,172.17.201.251, en donde la primera IP con mayor

trafico es la conexion hacia el WAF

Top IP by Bandwidth

| £ )
(2]
10 Y

W o = th i B ol hd = &
DoooDDO S

172.17.201.252
1722768417
172.17.201.251
152 168.30.14
flaraa
1E7.234.48.130
152.168.39.59
10.244.2 238
10,2442 2309
mdonados

e. Top de destinos web por ancho de banda firewall perimetral.

Bandwidih

Sent

Recered
E5.08 TE
3043 TE
ZE53 TE
1012 TE
E.DE TE
7T TB
5T3TE
5.28 TB
462 TE
405 TR

Los destinos en Internet con mayor consumo de ancho de banda durante agosto

fueron microsoft.com, (200.31.13.169, 201.234.65.42 "DNS_LEVEL3),

windowsupdate.com y 192.168.213.94 "VMDAUEMULATOR.ramajudicial.local".

Top Destinations by Sessions

=1 @ b e b ba = S

(=]

9

Hostmame{or IP)
microzoft com
20031.13.189
201.234.65.42
windowsupdate.com
19216821394
40 68123157
190217 24 49
172.16.182.100
10.1.2.34

10 8888

Seszions

455,420,743
438,006,016
349.251,188
176542281
129.218,224
180,780,558
153,268,101
151,870,055
131,517,654
125,781,124

f. Top de usuarios con peticiones bloqueadas por el firewall perimetral.

El Top de IP con AGOSTOr nimero de peticiones bloqueadas durante AGOSTO fue:



Top Web Users by Blocked Requests

B User {or IP) HosLname ResqLiests
1 7y 172.27.90.208 172.27.90. 208
2 [y 152.168.109.106 192.168.109.106
3§ 17216.128.169 172.16.128.168
4 By 172271773 172271773
3y 192.168.193.250 192.168.193.250
6 |y 172271775 172.27A775
Ty 192.168.85.064 192.168.85.164
B [y 172286534 172266534

I Y 152.1658.199.44 192.168.199.44
10 Fy 192.168.123.58 192.168.123.58

2623240
2,260,435
1,845,825
1, 785317
1,508,857
1,396,685
1,121,262
1,087,494
1,071,842
1,020,099

Se recomienda verificar los hosts indicados en la imagen para que no continden

intentando conexiones a destinos bloqueados por el firewall perimetral
descarte software malicioso instalado intentando hacer estas conexiones.

g. Top de las categorias méas bloqueadas por el firewall perimetral.

y se

Las categorias con mayor niumero de bloqueos durante julio fueron Information and
Computer Security, Internet Radio and TV, Games y Streaming Media and Download.

Top Blocked Web Categories

i Category Requests
1 n Infarmation and Compuber Security A3,18D.187
2 B Imernet Radio and TV 34,760,544
3 [ Games 6,426,848
4 g Strearning Media and Download 4971 3546
5 B 'mtarmation Techmalogy 4653927
& [ Sodial Networking 3,113,835
7 [ Proxy avoidance 2,235,206
8 [ Hacking 2,0BE 785
9 [ Entertainment 1,414,399
10 g Unrated BED, 022
h. Top 20 més activos Firewall Perimetral
Los hosts con mayor cantidad de peticiones durante agosto fueron los de la red
10.101.100.0/24 "SDWAN LUMEN":
Top Web IP by Allowed Requests
P F!EI'.‘|IJE5[5
1 Fy 152.168.208.216 13,568,099
2 [y 10.7.100.014 4,529,128
3 gy 10.007.100.38 4,441,938
4 By 172.16.144.56 4,167 536
5 Fy 10010710034 3,835,805
& Fy 10107100122 2,944 824
T B 10101.100.134 2,831,714
8 3y 17216.62.58 2, 7ETE72
9§y 10.107.100.70 2,320,080
10 Fy 10.101.100.1348 2,319,976



i. Top categorias mas Visitadas Firewall Perimetral

La categoria mas visitada durante AGOSTO fue Information Technology:

Top Allowed Web Categories

¥ Category Requests
1 ﬂ Inforrmation Technodogy

2 Crverrride_permitidas

3 [ Unrated

253,534 357

j. Top 10 de consumo ancho de banda por IP Firewall Perimetral

806,515
39

172.17.201.252 presentd el mayor consumo de ancho de banda durante agosto:

Top IP by Bandwidth
12 Bandwidth
@ 172.17.201.252

[ 172376417

£ 17217.201.251

% 192.168.30.14

A flaraa

3 167.234.48.130

(3 192.168.39.59

[ 102443338

3 102442330

10 (1} mdanadaos

R - T S T W=

11.TRAFICO VPN FIREWALL PERIMETRAL

El top 10 de los usuarios conectados a la VPN SSL fue el siguiente:

Sent

Received
ESSATE
3043 TB
2B.53TB
1012 TB
EDETE
T.T3TB
ST3TE
528 TB
462 TB
405 TB



¥ Lsuario VP

1 avillam

2 fleonc

3 evargas

4 grardeng

5 jsierradear

6 jlarmiento

7 fartegom

8 dariasu

9  jrojasr

Tipa de
M devnanse B R

CE) FTG_ ssl-tunn
DC_TC_F el
4400

C5)_FTG_ ssl-tunn
DC_TC_F elssl-we
4400 b

) FTGE_ ssl-tunn
DCTC F elssl-we
G4400. b

CE)_FTG_ ssl-tunn
DC_TCF el
4400

) FTGE_ ssl-tunn
DCTCF el
G4400

5] FT&E_ ssl-tunn

DC_TCF el
G4400

CE)_FTG_ ssl-tunn
DC_TC F elsslwe
G4400. b
CE)_FTG_ ssl-tunn
DC_TC F elssl-we
G4400 b

Lrltinma

onexidn Conexidn

2023-0E-

31 F3:58:

03
2023-0E-

31 2032

34

2023-0E-

31 DDop2:

38

2023-0E-
31 2241
21

2023-0E-
37 2359
21
2023-09-
01 DOoDo:
13

2023-0E-
31 Z3:56:
L
2023-0E-
31 2104
33

fu_dtime_tz_comv_e_tirme_t

1693526283

1693513954

1653440158

1653521681

1653526361

1653526413

1653526214

1653516473

CELFTG, ssltunn 2023-0B- 1653478340
DC TC F elssl-we 301753
&4400 b an

10 csjadipdDTh C5) FTG_ ssi-tunn 2023-0B- 16935015989
ta@cendod.r DC TC F elsslwe 311713
G4400 b o9

armajudicial.
EOV.CO

IPs de

Cantidad

de

conexioneas

conexidn

1B1.55.5 405
1.20

1B6.30.1 &0
291091
86.31.10
.88

181.53.1 58
135181
07T,
126;186.
84.B0L1E
520121
6.1B.BE
178.19.1 136
B81.23271
86.B3.16
0.51;191
56744
141,19
56744
21719
156146
233191
156154
186
1B81.71.2 123
43.1E8

181.51.3 76
454 1E6
10281,
179
190E4.1 95
96.212

186.154. 77
1DE.36;1
86.2E.23
117

190.24.1 44
869619
0.24.1E6
21902
6.47.12;
190271
d6.41
1BE.154. &1
157.118;
1B6.Z8.E
9.57:2M1
245,246
184

Duracidn Comsurno traffic_im raffic_out

GE8:10:3 £71 GB  B5B548
8

422

416:3%:1 30,52 MB 0

4

400:39:0 34.42 MB 0

g

354:2E'F 2990 GB 232335

[

3541125 B4.B0 GE 237413

0

330:35:0 2863 GB 173261

2

4426

3324

3450

314230171 99M 0

9

295:52:4 30,03 MB 0

8

295:20:2 1343 MB O

3

294:20:2 132.14M 0

1

E3430ET4
Ef

32410BET

IR093736

ZOTAZ5ET
422

BT204251
031

Z9004E43
291

18034653

0

31484578

20371464

13856400
]



a. VPN IPSEC SITE TO SITE firewall perimetral
A continuacion, se muestra el consumo de ancho de banda de las VPN Ipsec Site to
Site configuradas.

VPN Site to Site(Site-to-5Site IPsec)

Wpnname
VPM_DRACLE
VPM_AZUIRE
VPM_AZURE-ANALY
VPN _Tierras

VPN _AZURESILIG)Z
VPN_AZURESILMG]1
OCI_EXADATS FABE
VPMN_IMPEC
VPM_REGISTRADL
10 WPN_FISCALLS

11 WPM_Linktic

12 VPM_ORACLE

(T= 0 - I I = I U I R PR N .

remip
129.213.6.36
52.240.53.161
2012434235
1B1.225.76.196
201263140
20.110.17B.220
120.136.25.96
1902511210
201 23212320
180.157.21E.66
32175
129.213.7.34

I
190.217.ED4
190.217.24.4
190.217.24.4
190.217.24.4
190.217.24.4
190.217.24.4
190.217.24.4
190.217.19.156
190.217.24.4
190.217.24.4
190.217.24.4
190.217.ED4

Dwration
2511598
2511398
2511496
2431809
2510132
2509874
2510728
2507044
2510057
2511800
25115490
2511598

bandwidth
1391BDE236394
558174029418
526895400402
45029141716
2493710160
2450664740
2083910436
1052739460
207534023
46485640
19123307
10528

traffic_in wraffic_out
STFAS52312443 1333953073951
159696041447 30EATTOETIT
BEAA71E580 S51B00G6E1822
45347865331 6E11753E5
1508010984 9ESE991TE
1479802615 970862125
1242992312 840918174

937616024 115123436
BO7AG4GT 126787526
444837592 2001848
752132E T1E11978
5002 4626

b. Top de intrusiones detectadas por el IPS del firewall perimetral

Las intrusiones detectadas y bloqueadas por los perfiles IPS del Fortigate durante

AGOSTO fueron:

Top Attacks

Attack Mama

9 “orDD05.Botnet

W [Cp_Src_SEssion
tep_syn_flood

IH_ale SEssiur

th b B W kA —= &

Baszh _Function Definitions.

e
L ]
@ [Cp_port_scan
L ]
-

10le. Code. Exeoution

Severity
Critical
Critical
Critical
Critical
Critical
% Critical

7 9 D-Link.Devices HNAP.SOAP Critical
Action-Haader Command.Exac

ution

8 g Apache.Logd) Errorlog.Re
mte. Code.Execution

9 g [cp_dst_sessior

10 g WESHRAT .Bonet

0 Amtack Victin
1 17217.201.13
2 1721720126
3 172.17.201.68
4 190.217.24.69
5 190.217.24.172
6 142.0.138.42
7 142.0.138.41
8 142.0.138.43
9 142.0.138.44
10 172.17.201.25

CVE-ID

Counts

OVE-2014-6271,0VE-2D14
-6ZFT.OVE-2014-6278,00
E-2014-7189,CVE-201 4-7
186,CVE-2014-T187

OVE-Z01 5-2051,0VE-2D19
-10E9]

CWE-2021-4104, CVE-2021
-442 38 CVE-2021-45046

Critical

Critical

Critical

Counts

—
—
—
—
—
-
-
-
m
]

mCritical

436,920

361,893
234 502

4,547
73,113
56,470

39,679

28,875

7512
6,856

High  Madium Percent of Total Amwacks

B51,922 40.57%
240,047 11.43%
185,232 3 ET%
168,780 3.04%
109,678 5.22%
42 087 2.D0%
41,162 1.56%
40,764 1.84%
I8 857 1.E3%
I8 865 1 _E5%



Se recomienda revisar los hosts 172.17.201.13, 172.17.201.26, 172.17.201.25 y
172.17.201.68, 190.217.24.69, 190.217.24.172 (de la red MPLS) debido a que
registraron eventos de intrusién. Se recomienda verificar que cuenten con Antivirus
y firmas actualizadas para descartar software malicioso.

12. FIREWALL SEDE PALACIO

El Consumo de CPU y memoria en el Firewall Perimetral se mantuvieron dentro de
los valores de operacidon normal.

CPU Usage Memaory Usage

a. Disponibilidad Mensual Firewall Palacio

Durante AGOSTO se obtuvo una disponibilidad del 100 % en el firewall de Palacio:

(O strt 1 Aug2023,12:00 AN 1 Aug 2023, 12:00 AM - 31 Aug 2023, 11:59 AM End: 31 Aug 2023, 11:59 Al

©
Availability
SID_1726755_CS|_FTG_3500F_PALACIO

b. Nimero de Sesiones Firewall Palacio

Durante agosto se presentdé un maximo de 118256 sesiones concurrentes que estan
dentro del rango de sesiones soportadas por el equipo Fortigate 3500F de 160
Millones.




c. Historico de Sesiones Ultimos 6 meses Firewall Palacio

De acuerdo con la siguiente imagen, se observa las sesiones de los Ultimos meses

SESIONES CONCURRENTES FW PALACIO

103506 103506 189322
200000
131888
106407 118256
150000 -
- y -
100000
50000
0
mar-23 abr-23 may-23 jun-23 jul-23 ago-23

mar-23 103506
abr-23 103506
may-23 131888
jun-23 106407
jul-23 118256
ago-23 189322

d. Aplicaciones y protocolos por ancho de banda firewall Palacio

En el siguiente top de aplicaciones de agosto se evidencia que las aplicaciones con
mayor consumo de ancho de banda fueron Microsoft.Portal, HTTPS, SMB,
Microsoft.SharePoint, HTTPS.BROWSER y OneDrive en el firewall de Palacio:

Top Applications by Bandwidth

i Application Bandwidth Sent - Recered
1 HTTPS ETTTE
2 SMB E.63 TB
3 Microsoft.Portal 566 TB
4 Microsoft.SharePoint 4.71 TB
5 OneDrive 4.10TB
& HTTPS.BROWSER 401 TB
7 TCR/30000-50000 1.E5TB
8 Microsoflt.Cutloolk OMMice 365 141 TB
9 M5-E0L 1.37TB
10 Google-Web 1.27TB

e. Top deIP por ancho de banda firewall Palacio.

El origen que mas consumié ancho de banda durante agoso fue 172.16.7.2 de la LAN
de la sede Palacio:



Top Banawiath IP

e IP Eandwidth
1 |y 172.28.54.101
2 | 1721672

3 |/ 172711408
4§y 17217171425
5§ 172.28.92.48
6 |y 17216259
Ty 17232892101
8y 172.28.92.141
3§y 172.28.92.13%
10 £} 172.28.92.98

f. Top 10 de Sitios Web por Ancho de Banda Firewall Palacio.

Los destinos web mas visitados durante AGOSTO fueron:

Top Websites and Category by Bandwidth

Site Categary Eyies
13.107.136.E
13.107.136.10
20.60.62.8
20.209.52.65
52226254121
20.49.104.26
20.209.74.225
13.107.13E.E
9 13.107.136.13
10 52.104.3.39

m -] h th B LW kKN —= =3

g. Top de las categorias mas bloqueadas por el Firewall Palacio.

1.727B

151 TB
TEE36 GE
431.40 GE
403.561 GB
367.50 GB
M1 GE
291.53 GB
25725 GE
216,86 GB

236 TB
2 TB
1.31TE
1.17TB
BE7.19GE
E24.59 GB
699.42 GB
E12.83 GB
556.92 GB
554,40 GB

Las categorias mas bloqueadas durante AGOSTO en el firewall Palacio fueron

Streaming Media and Download y Proxy Avoidance:

Top Blocked Web Categories

i Categany Requests
1 B Streaming Media and Download
2 O Proxy Avoidance

3 [ Sodial Netwarking

4 [ Games

5 [ Entertainment

& [ Unrated

¥ B Malicious Welbsites

8 [ Sodiety and Lifestyles

9 [ Mewsgroups and Message Boards
10 [ Mewly Observed Domain

h. Top de las categorias mas visitadas firewall Palacio.

830,033
364,217
337,342
208,167
176,213
123,458
11E,354
16,230
7,258
6,214

Las categorias mas visitadas por los usuarios de la red Palacio fueron Information

Technology, Search Engines and Portal, Web Hosting y Business.



Top Allowed Web Categories

i Category Requests

1 B nformation Technology 13,194,475
2 ﬂ Search Engines and Portals 5,744 552
3 [ Business 1,642,715
4 E] Information and Compuber Security SE2,4ET
5 B Web Analytics 434,548
& (] Web-based Applications 211,547
7 [ Finance and Banking 106,024
2 [ Online Meeting 97.130
g Dreerrride_permitidas 35,644
10 ] Web Hosting 20,340

i. Top de IP mas activas Firewall Palacio

Los origenes con AGOSTO numero de peticiones durante AGOSTO fueron:
Top Web IP by Allowed Requests

onip Reguests

1 EN 172.28.54.20 6,121,858
2y 17T2.16.4.90 5,894,654
3 |y 17216625 3,744,757
4y 17T216.4.146 1,728313
3 E 1Ta820 504,544
6 Yy 17216580 383,514
T |y 17632 37B.330
8y 17116.6.185 35E.431
9y 1T216.4.246 354 633
10 f§ 172.28.93.176 293,077

j. Top de consumo ancho de banda por usuario Firewall Palacio

172.17.201.252 (WAF Central), 10.101.250.4 (FW Central) presentaron la mayor
cantidad de trafico durante agosto:

Top IP by Bandwidth

B IP Bandwidth Sent o Receesd
1 | 17217200252 ST73TB
2§y 10.107.250.4 2533 TB
3 Fy 172720123 245 TB
4 |y 172285410 203 TB
5 |y 172.16.7.2 1.5 TB
6 |y 172.16.5.80 127 TB
Ty 1764046 1.25TB
8§y 172.16.4.30 1.00 TB
Iy 1T217.1149% 70456 GB
10 Fy 17216259 77897 GB

13.BALANCEADOR DE CARGA FORTIADC.

A continuacién, se observan los diferentes servicios balanceados.

a. Justicia XXI

Se encuentra balanceado en el FortiADC:



172.31.10.65:8080

JUSTICIA_X1_8080 172.31.10.67:5080
Resuurces:g 1 =4 JUSTICIA XO0_8080
Fort: WVLAN_3211 172.31.10.66:8080

172.31.10.73:8080

172.31.10.66:5443

JUSTICIA_XX_8443 172.31.10.67:5443
Resuurces:g 1 =4 JUSTICIA 5443
Part: WVLAN_3211 172.31.10.68:5443

172.31.10.73:8443

172.31.10.66:80

JUSTICIA_XXI_HTTP 172.31.10.67:80
Resources: E 1 =4 JUSTICIA_XX]_HTTP
Port: {3 WVLAN_3211 172.31.10.68:80

172.31.10.73:80

172.31.10.66:443

JUSTICIA_XXI_HTTPS 172.31.10.67:443
Resuurces:§1 =4 JUSTICIA XO0_HTTPS
Port: {3 VLAN_3211 172.31.10.65:443

172.31.10.73:443

Durante AGOSTO no se presento trafico por el puerto 8080:

Concurrent Connections

Conexiones concurrentes Virtual Server Justicia XXI con el puerto 8443:

Concurrent Connections Y



Durante AGOSTO no se presento trafico por el puerto 80:

Concurrent Connections i

counts

Conexiones concurrentes Virtual Server Justicia XXI por el puerto 443:

Concurrent Connections v

ount:

b. Kactus RDP

Esta aplicacién se encuentra en el Firewall utilizando la siguiente configuracién:

Mame T Type Virtual Server |P % Load Balancing Method Real Servers Interfacs
B 1Pv4 Virtual Server @B
J KACTUS RDP TCP 10.114.5.38:3389 Static EE 10114524 & Vlan_2000

B8 10114522

A continuacién, se observa el nimero de sesiones concurrentes para este aplicativo.

Session Summary

Mumber of Sassians

S o 2 W8 a ,{p ,.';1.: o

ﬂé@:ﬂ" a,@'&. éﬁ.#' FS#.G" é{ﬁ" éﬁf a,@'&. ﬂé_&-;?" ﬂé{ﬁ" ﬂé{ﬁ" -,"JJ"IH!#

También se encuentra balanceado en el FortiADC utilizando la siguiente
configuracion:



En el FortiADC no se observan sesiones concurrentes:

counts

Se

counts

KACTUS_RDP

Resources: =2 1 ==5 KACTUS_RDP
Port: {3 VLAN_3201

c. Kactus WEB

encuentra balanceado en el FortiADC:

KACTUS_HTTP
Resources E 1 Ez KACTUS_HTTP
Port: € VLAN_3201

KACTUS_HTTPS
Resources: g 1 =2

Port: () VLAN_3201

KACTUS_HTTPS

No se observan sesiones por el puerto 80.

Por HTTPS se observan las siguientes sesiones del mes de AGOSTO:

10.114.5.22:3389

10.114.5.23:3389

10.114.5.24:3385

10.114.5.25:3389

10.114.5.34:3389

Concurrent Connections A

10.114.5.26:80

10.114.5.28:80

10.114.5.28:443

10.114.5.28:443

Concurrent Connections ¥



Concurrent Connections ¥

counts
moow

d. SIRNA
Estos servidores se encuentran balanceados en el Fortigate perimetral:

Configuracién de balanceo de CRM en el Firewall.

Mame * T Type Virtual Server IP Load Balancing Method Real Servers Interface
[ 1Pv4 Virtual Server
ra_] CRM_HTTP_HTTPS_ 444 P 10244 2 236:0-65535 Round Robin = 102442226 @ P6.3210

= 102442 227
Configuracion de balanceo de Sharepoint en el firewall perimetral.

Name Y Type Virtual Server IP Load Balancing Method Real Servers Interface

= 1pva4 virtual Server

Q SHAREPOINT IP 10.244.2.237:0-65535 Round Robin = 10.244.2.228 O any

Las sesiones en el firewall para SIRNA 443 fueron:

Session Summary

240K
Jrat i 8
1a0H
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Wurmber of Sessions
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Las sesiones en el firewall para SIRNA 4443 fueron:



Session Summary
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Las sesiones en el firewall para CRM 443 fueron:

Session Summary
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Las sesiones en el firewall para Sharepoint 444 fueron:
Session Summary

3K
K
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K
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Y se encuentran balanceados en el FortiADC de Torre Central de la siguiente
manera:



10.244 2 228:80

SHAREPOINT_HTTP
Resources: =2 1 S22 SHAREPCINT_HTTP

Port: WLAN_3210 10.244.2.229:50

SHAREPOINT_HTTPS 10.244 2 225443

Resources: =2 1 S22 SHAREPOINT_HTTPS

Fort: WLAN_3210 10.244.2.229:443

SHAREPOINT_444 10.244 2 225:444

Resources: =2 1 =2 SHAREPOINT_444

Fort: WLAN_3210 10.244 2. 229:444

SHAREPOINT 4443 10.244 2 2254443

Resources: =2 1 =2 SHAREPOINT_4443

Fort: WLAN_3210 10.244.2.229:4443

SHAREPOINT 4444 10.244 2 225:4444

Resources: § 1 =2 SHAREPOINT_4444

Port: WLAN_3210 10.244 2 229:4444

SHAREPOINT_5080 10.244 2 225:8080

Resources: =2 1 =2 SHAREPCINT_8080

Port: WLAN_3210 10.244 2 229:8050

No se tuvieron sesiones concurrentes por HTTP:

Concurrent Connections ¥

Cancurrent Connections v

No se tuvieron sesiones concurrentes por el puerto 444:



counts

No se tuvieron sesiones concurrentes por el puerto 4443:

No se tuvieron sesiones concurrentes por el puerto 4444:

No se tuvieron sesiones concurrentes por el puerto 8080:

counts

e. Convocatoria Peritos.
Este servicio se encuentra balanceado en el FortiADC:

VS_CONV_PERITOS
Resources: % 1 E 2

SP_Convocatoria_p...
Port: VLAN_3210

Las sesiones concurrentes son las siguientes:

Concurrent Connections

Concurrent Connections

Concurrent Connections ¥

Concurrent Connections

10.244.2 228:8670

10.244.2 229:8670

w

v



f.

A continuacién, se muestra la configuracion de balanceo para esta aplicacién en el

FortiADC:

CONSULTA_PU_HTTP
Resources:; § 1 EZ

Port:

VLAN_3205

CONSULTA_PU_HTTPS
Resources: =2 1 22

Port:

VLAN_3205

CONSULTA_PU_4431
Resources: = 1 £82

Port:

VLAN_3205

CONSULTA_PU_4432
Resources:; § 1 EZ

Port:

VLAN_3205

CONSULTA_PU_4435
Resources:; § 1 EZ

Port:

VLAN_3205

Consulta De Procesos Nacional Unificada (CPNU)

. CONSULTA_PU_HTTP

CONSULTA_PU_HTT...

CONSULTA_PU_4431

. CONSULTA_PU_4432

. CONSULTA_PU_4435

Concurrent Connections

10.1.2.21:80

10.1.2.22:80

10.1.2.21:443

10.1.2.22:443

10.1.2.21:4431

10.1.2.22:4431

10.1.2.21:4432

10.1.2.22:4432

10.1.2.21:4435

10.1.2.22:4435

v



COMSULTA_PU_4436
Resources: § 1 EZ
Port: VLAN_3205

CONSULTA_PU_444
=

Resources: § 1 =2
Port: VLAN_3205

CONSULTA_PU_448
=

Resources: § 1 =2
Port: VLAN_3205

CONSULTA_PU_449
Resources: § 1 §2
Port: WLAN_3205

CONSULTA_PU_B085
Resources: § 1 §2
Port: WLAN_3205

CONSULTA_PU_S0
Resources: § 1 §2
Port: VLAN_3205

CONSULTA_PU_B0B5
Resources: § 1 §2
Port: VLAN_3205

. CONSULTA_PU_4436

CONSULTA_PU_444

CONSULTA_PU_448

. CONSULTA_PU_44%

. CONSULTA_PU_B085

. CONSULTA_PU_30

. CONSULTA_PU_%085

10.1.2.21:4436

10.1.2.22:4438

10.1.2.21:444

10.1.2.22:444

10.1.2.21:448

10.1.2.22:445

10.1.2.21:449

10.1.2.22:449

10.1.2.21:8085

10.1.2.22:8085

10.1.2.21:80

10.1.2.22:90

10.1.2.21:8085

10.1.2.22:9085

Durante AGOSTO no se tuvieron sesiones concurrentes por el puerto HTTP:

Concurrent Connections ¥



Las sesiones concurrentes por HTTPS fueron:

No se tuvieron sesiones concurrentes por el puerto 4431:

counts

No se tuvieron sesiones concurrentes por el puerto 4432:

counts

Se observo una sesion por el puerto 4435:

No se tuvieron sesiones concurrentes por el puerto 4436:

Concurrent Connections

Concurrent Connections

Concurrent Connections

Concurrent Connections

v

v



counts

No se tuvieron sesiones concurrentes por el puerto 444:

counts

Las sesiones concurrentes por 448 fueron:

No se tuvieron sesiones concurrentes por el puerto 449:

ounts

No se tuvieron sesiones concurrentes por el puerto 8085:

counts

Concurrent Connections

Concurrent Connections

Concurrent Connections

Concurrent Connections

Concurrent Connections

v

v

v

-



No se tuvieron sesiones concurrentes por el puerto 90:

Concurrent Connections v

No se tuvieron sesiones concurrentes por el puerto 9085:

Concurrent Connections

En el WAF de Torre Central las aplicaciones para CPNU se encuentran balanceadas
de la siguiente manera:

17217.201.68:4431 tcp  consultaprocesos.ramajudicial.govco 4431 L7+WAF “ramajudicial.gov.co ® Up 9 10.1.2.21

® 10.1.2.22

g. Sierju
La configuracion de balanceo para esta aplicacidn en el balanceador FortiADC es:

172.26.34.100:7006
VS_SIERJU 172.26.34.99:7006
Resources: =2 1 ==4 SP_SIERJU
Port: VLAN_3208 172.26.34.77.7006

172.26.34.75:7006

Las sesiones concurrentes para este aplicativo fueron:

h. Liquidador de Sentencias

Virtual server Liquidador de Sentencias balanceador FortiADC



LIQUIDADOR_HTTFS 101270443

Resources: g 1 =2 LIQUIDADOR_HT...

Fort: G VLAN_3205 10.1.2.71:443

Sesiones concurrentes puerto 80.

No se observan sesiones debido a que en el WAF se realiza la redireccion de las
peticiones HTTP a HTTPS, por lo que no llegan al VS del balanceador

LIQUIDADOR_HTTFS 10.1.2.70:442
Rmurnes:g“l =2 LIQUIDADOR_HT...
Fort: () VLAN_3205 10.1.2.71:443

Las sesiones concurrentes por HTTPS fueron:

Concurrent Connections v

i. Consulta Jurisprudencia

Virtual server Consulta Jurisprudencia balanceador FortiADC.

2.81:
JURISPRUDEMCIA_H... 10.1.2.51:5443

Resources: =1 EX2 JURISPRUDENCIA...

- 2
Port: VLAM_3205 10.1.2.81:5444

Las sesiones concurrentes para este aplicativo fueron:



j. APl Gestion de Audiencias

Virtual server API Gestion de Audiencias balanceador FortiADC.

VS_APIGESTION_AU

Resources: g 1 =2z SP_APIGESTIONA...
Port: WLAN_1875

Las sesiones concurrentes para este aplicativo fueron:

k. Portal Alterno de la Rama Judicial

Se encuentran balanceado en el FortiADC:

WS_RAMA JUMCIALZ

Resources: = 1 ==5 SP_RAMA_JUDCLA. ..
Port: € VLAN_3205

No se observan sesiones concurrentes para este portal alterno:

Concurrent Connections v

172.27.64.14:443

172.27.64.15:443

Concurrent Connections A

10.1.2.148:8180

10.1.2.152:8580

10.1.2.151:8380

10.1.2.150:8480

10.1.2.145:3680



I. Disponibilidad y performance.

Durante AGOSTO se obtuvo un 100% de disponibilidad en el FortiADC de Torre
Central.

l.g:.‘ Start. Aug 2023, 12:00 AR 1 Aug 2023, 12:00 AM - 31 Aug 2023, 11:12 AM End: 31 Aug 2023, 11:12 AM Lé.‘

o Availability
SID_1726668_CS|_FADC_2200F_DC_T...

Durante el mes de agosto se observa que el consumo de CPU tiene picos del 1%, en
cuanto a la memoria el valor es del 10% vy el uso de disco local es del 14%.

-------

Resources Usage 1 Manth =

14. TRAFICO WEB APPLICATION FIREWALL WAF

Para la proteccién de las aplicaciones web de la entidad se tienen configuradas en los
Firewall de Aplicaciones Web:

Solucion WAF Cantidad de politicas
de servidores
1 WAF TORRE CENTRAL 161
2 WAF CAN 82

A continuacién, se muestran las estadisticas para cada uno de los WAF.
a. Web application firewall datacenter principal IFX.
Durante agosto se obtuvo disponibilidad del 100 % para el Kemp de Torre Central:

() stert 1Aug2023, 1200 AN 1 Aug 2023, 12:00 AM - 31 Aug 2023, 11:09 AM End: 31 Aug 2023, 1109 AM (3) .

a0 Availability
5ID_1855644_CS]_WAF_KEMP_VIRTU




b. Uso de politicas de los servidores en el WAF principal Torre Central.

Las aplicaciones mas consultadas durante el mes de julio fueron
consultaprocesos.ramajudicial.gov.co - 448, www.ramajudicial.gov.co,
procesos.ramajudicial.gov.co y procesojudicial.ramajudicial.gov.co TYBA:

# Politica Virtual IP Address Total % del total
Conns

1 | consultaprocesos.ramajudicial.gov.co - 448 172.17.201.68:448 35140733 32,8%
2 | procesos.ramajudicial.gov.co 172.17.201.26:443 21940830 20,5%
3 | www.ramajudicial.gov.co 172.17.201.25:443 21090370 19,7%
4 | procesojudicial.ramajudicial.gov.co TYBA 172.17.201.17:443 10974854 10,2%
5 | consultaprocesos.ramajudicial.gov.co - 443 172.17.201.68:443 7104195 6,6%
6 | www.corteconstitucional.gov.co 172.17.201.13:443 5010211 4,7%
7 | procesos.ramajudicial.gov.co Redirect 172.17.201.26:80 2020219 1,9%
8 | www.consejodeestado.gov.co 172.17.201.52:443 1477420 1,4%
9 | iedoc.consejodeestado.gov.co 448 172.17.201.60:448 1238365 1,2%
10 ;(())r;s(,)uItajurisprudenciaI.ramajudicial.gov.co (1)72.17.201.110:808 1106616 1,0%
Otros 6319645 5,9%
Total 107103813 100.00%

c. Top de peticiones por IP de origen WAF principal IFX.

Durante el mes de agosto, 181.135.192.223 de EPM realizé la mayor cantidad de
conexiones hacia las aplicaciones web de la Rama Judicial:

# IP Total Conns % del

total
11181.135.192.223 61538 61,56%
2(31.171.154.150 2524 2,52%
3| 84.17.62.166 2508 2,51%
41 190.242.23.205 1408 1,41%
5( 146.70.102.198 934 0,93%
6| 193.19.204.83 541 0,54%
71 3.220.152.89 454 0,45%
8| 186.30.114.214 408 0,41%
9( 190.217.28.29 238 0,24%
10| 54.165.229.63 223 0,22%
Otros 29195| 29,20%
Total 99971 | 100.00%



http://www.ramajudicial.gov.co/

d. Top de peticiones por pais WAF principal IFX.

El pais desde donde mas se reciben peticiones de conexion es Colombia y el pais con

mayor cantidad de peticiones bloqueadas en Romania:

18.1.

Country Reguests Blocked
Colombia 133053 24
Private 53260 10
Switzerland 129 5
Canada 192 2
Russia 1775 1
Japan 144 1
IPrep 1 1
United States 39216 0
Argentina 19388 0
Ireland 14156 0

Top de ataques por tipo WAF principal IFX.

Los ataques con mayor cantidad de detecciones son

Cantidad
# Categoria del ataque de % del total

detecciones
1 [HTTP header is restricted by policy (/accept-charset/) 766340 FALSO
2 | URL file extension is restricted by policy 183535 18,2%
3| Inbound Anomaly Score Exceeded 14262 1,4%
4 | Host header is a numeric IP address 526 0,1%
5| URL Encoding Abuse Attack Attempt 5122 0,5%
6 [ HTTP Splitting (CR/LF in request filename detected) 4146 0,4%
7 | Restricted File Access Attempt 4052 0,4%
8 | Uploaded file size too large 3418 0,3%
9| Invalid character in request (null character) 2743 0,3%
10 | PHP Injection Attack: Variable Function Call Found 2586 0,3%
Otros 23546 2,3%
TOTAL 1010276 100%




e. Top de ataques por politica WAF principal IFX.

Sobre las aplicaciones www.ramajudicial.gov.co y procesos.ramajudicial.gov.co han
sido prevenidas la mayor cantidad de ataques:

Politica Total % del total
1 [ www.ramajudicial.gov.co 1597245 58,0%
2(172.17.201.26 (procesos.ramajudicial.gov.co) 752497 27,3%
31172.17.201.68 (consultaprocesos.ramajudicial.gov.co - 448) 148765 5,4%
41172.17.201.31 (antecedentesdisciplinarios.ramajudicial.gov.co) 22427 0,8%
5(172.17.201.28 (sirna.ramajudicial.gov.co) 12887 0,5%
6(172.17.201.220 (sigobwebcsj.ramajudicial.gov.co) 9867 0,4%
71172.17.201.110 (consultajurisprudencial.ramajudicial.gov.co 8080) 4057 0,1%
8(172.17.201.31 (antecedentesdisciplinarios.ramajudicial.gov.co) 3675 0,1%
9(172.17.201.30 (actosadministrativos.ramajudicial.gov.co) 3217 0,1%
10(172.17.201.57 (PS_relatoriaconsejoestado_8091) 2538 0,1%

Otros 198768 7,2%

TOTAL 2755943 100,0%

f.

Consumo de recursos WAF principal IFX.

El WAF KEMP de Torre Central presenté consumo de CPU del 3%, memoria de 18%
y disco en un 100%.

CPU stats
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http://www.ramajudicial.gov.co/
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Total CPU activity

User 6%
System 3%
Idle 91%
1/0 Waiting

CPU Details

8|19

0%
oj112]3]4]5 7 g1 y12113|14]15 1711
28129130]31]32]33 35 37§38 139140]41]42]43 45 | 46 | 47

Memory Usage (Total 64222 MB)

Used 11575 MB (18%)

Free 52646 MB (B1%)

Disk Usage

fvarflog (24.61 GB) 0.09 GB (0%)

Jfvarflog/userlog (8856.34 GB) 886.32 GB (100%)

15.WEB APPLICATION FIREWALL DATACENTER CAN

a. Disponibilidad WAF CAN.

Durante agosto se obtuvo una disponibilidad del 100 % en el WAF de CAN:

'§' Start Aug 2023, 12:00 A 1 Aug 2023, 12:00 AM - 31 Aug 2023, 11:05 AM End: 31 Aug 2023, 11:05 Al

b. Uso de politicas de servidores WAF CAN.

Las aplicaciones mas consultadas durante el

cortesuprema.gov.co,
restituciontierras.ramajudicial.gov.co:

mes
efinominapruebas.ramajudicial.gov.co

de

Availability
SID_1855711_CS)_KEMP_-WAF-CAN

julio

Total

# | Politica Virtual IP Address | Conns % del total
1| cortesuprema.gov.co 172.17.202.41:443 639786 43.01%
2 | efinominapruebas.ramajudicial.gov.co 172.17.202.45:443 277393 18.65%
3 | restituciontierras.ramajudicial.gov.co 172.17.202.37:443 166103 11.17%
4 | samairj.consejodeestado.gov.co 172.17.202.38:443 88327 5.94%
5 | cortesuprema.gov.co Redirect 172.17.202.41:80 69765 4.69%
6 | convocatorias.consejodeestado.gov.co 172.17.202.147:443 67370 4.53%
7 | restituciontierras.ramajudicial.gov.co 172.17.202.37:80 44764 3.01%
8 | capacitacion.ramajudicial.gov.co 443 172.17.202.13:443 26348 1.77%
9 | linkce.consejodeestado.gov.co 172.17.202.42:443 17822 1.20%
10 | serviciopdf.ramajudicial.gov.co 172.17.202.7:443 9308 0.63%

Otros 80580 5.42%

Total 1487566 100.00%

fueron




c. Top de peticiones por IP de origen WAF CAN.

Durante el mes de agosto, 199.16.157.183 de EEUU realizé la mayor cantidad de

conexiones hacia las aplicaciones web de la Rama Judicial:

# P (T:g::s % del total
1]199.16.157.183 55296 15,0%
2[199.16.157.182 54927 14,9%
3[199.16.157.180 53938 14,6%
41192.133.77.17 53084 14,4%
5[192.133.77.14 52967 14,4%
6|186.30.114.214 27213 7,4%
7] 216.244.66.227 9721 2,6%
8]190.217.28.29 5240 1,4%
9]186.30.114.210 2666 0,7%
10]116.206.254.120 2041 0,6%

Otros 51695 14,0%
Total 368788  100,0%

d. Top de peticiones por pais WAF CAN.

El pais desde donde mas se reciben peticiones de conexidén es Colombia y el pais con

mayor cantidad de peticiones bloqueadas es Espafa:

Top 10 Countries

Total

Country Requests Blocked
Spain 9165 1443
Private 183790 a6
Azerbaijan 33 22
Russia 10198 21
Germany 2442 19
IPrep 15 15
United States 127156 12
China 661 2
Colombia 492665 1
France 3811 1




e. Top de atagues por tipo WAF CAN.

Los ataques con mayor cantidad de detecciones son:

Cantidad
# Categoria del ataque de % del total

detecciones
1 [ Host header is a numeric IP address 49985 60,0%
2 [HTTP header is restricted by policy (/accept-charset/) 15407 18,5%
3 | URL file extension is restricted by policy 7538 9,1%
4| GET or HEAD Request with Body Content 5273 6,3%
5| Found User-Agent associated with security scanner 1119 1,3%
6 | XSS Attack Detected via libinjection 677 0,8%
7 | PHP Injection Attack: Variable Function Call Found 665 0,8%
8 | Restricted File Access Attempt 493 0,6%
9| sQL Injection Attack Detected via libinjection 321 0,4%
10 Eserrgztieoﬁommand Execution: Direct Unix Command 311 0,4%
Otros 1502 1,8%
TOTAL 83291 100%

f. Top de ataques por politica WAF CAN.

Sobre las aplicaciones cortesuprema.gov.co y efinominapruebas.ramajudicial.gov.co
han sido prevenido la mayor cantidad de ataques:

# Politica Total % del total
1(172.17.202.19 (PS_Adalet_80) 27547 33,3%
21172.17.202.41 (cortesuprema.gov.co) 17969 21,7%
3(172.17.202.37 (restituciontierras.ramajudicial.gov.co) 10263 12,4%
41172.17.202.42 (linkce.consejodeestado.gov.co) 5210 6,3%
51172.17.202.43 (siapoas.ramajudicial.gov.co) 4228 5,1%
6(172.17.202.43 (siapoas.ramajudicial.gov.co) 3920 4,7%
7 r1)Zu2(.eIloza.SZOZ.47(pruebasportaI.abiIity.com.co_PortaI 1616 2.0%
81172.17.202.30 (SP_WIKI_NUEVA_80 982 1,2%
91172.17.202.48 (VS_prewso2) 863 1,0%
10]172.17.202.30 (SP_WIKI_NUEVA_443) 660 0,8%

Otros 9454 11,4%
TOTAL 82712 100,0%




g. Consumo de recursos WAF CAN.

El WAF KEMP del CAN presenté consumo de CPU del 1%, memoria de 8% Yy disco

en un 3%.

TUILLL Ll UL v ILy
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Memory Usage (Total 64222 MB)

Used 5539 MB (8%)
Free 58683 MB (92%)
Disk Usage
J/var/log (24.61 GE) 0.07 GB (0%)
/var/log/userlog (386.34 GB) 2485 GB (3%)

h. Certificado wildcard Rama Judicial *.ramajudicial.gov.co

Este certificado tiene vigencia hasta el 24 de mayo de 2024, como se puede observar

en la siguiente imagen:

Nombre del asunto

Pais

Localidad
Organizacion
Nombre comun

Nombre del emisor

Pais
Organizacién
Nombre comdn

Validez

No antes
No después

co
Bogota

Direccion Ejecutiva de Administracion judicial

*ramajudicial.gov.co

us
DigiCert Inc

DigiCert Global G2 TLS RSA SHA256 2020 CA1

Thu, 30 Mar 2023 00:00:00 GMT

Wed, 24 Apr 2024 23:59:59 GMT




Este certificado se encuentra instalado en los siguientes dispositivos para cifrar el
trafico hacia las aplicaciones.

N
[)

Descripcio

Hostname

Ubicacio

Version
Firmware

 |FortiGate-4400F FTG_CS]_DC_TC_MASTER DC IFX v6.4.11
ortiGate-
HA FTG_CS]_DC_TC_SLAVE DC IFX V6.4.11
DC IFX v6.1.3
| FORTI FADC FADC_CSJ_TC_MASTER
FADC_CSJ TC_ SLAVE DC IFX v6.1.3
3 |FortiGate 3500F FGT__CSJ_PALACIO_M PALACIO V7.2.2
HA
FGT_3500F_CSJ_PALACIO_S PALACIO V7.2.2
WAF_TORRRE_CENTRAL_MAST DC IFX V7.2.59.0.22007
4| KEMP Loadmaster ER
x25 HA WAF_TORRRE_CENTRAL_SLAV DC IFX V7.2.59.0.22007
E
6 KEMP WAF_CAN DC CAN V7.2.59.0.2200
Loadmaster 7
x25

16.DISPONIBILIDAD SEGURIDAD GLOBAL DEL MES DE AGOSTO

DISPONIBILIDAD

GLOBAL

100.00%

NUMERO DE TICKETS POR IMPUTABILIDAD

RESPONSABILIDAD IFX RESPONSABILIDAD CLIENTE (NUMERO
(NUMERO TICKETS) TICKETS)
0 1

MES

DISPONIBILIDAD (%)

AGOSTO 100%

100,00%

LO0,00%
G0, 00
GB8,00%
97,00
S6,00%
95,00%
G, 0%
23,00
B2.00% 1
91,00%
B0,00% =

a. Solicitudes e incidentes seguridades reportadas en el mes de AGOSTO

anexo

Se adjunta documento “Anexo CSJ-Consolidado casos AGOSTO 2023.xIsx”, con los
casos presentados y cerrados durante AGOSTO.

17. RECOMENDACIONES




e Depurar las politicas y objetos que no se estén usando en los dispositivos de
seguridad. Esta depuracion se debe revisar en conjunto con los ingenieros del CSJ
para determinar si las politicas y estos objetos y politicas no se van a volver a
utilizar.

e Revisar los hosts como mas peticiones bloqueadas para descartar que tengan
instalado algln programa maligno intentando hacer estas conexiones a sitios de
Botnet, C&C (comando y control) y/o a cualquier otro destino malicioso.

e Depurar los usuarios de las VPN locales que ya no se encuentran en uso y
continuar la migracion de los usuarios locales aun en uso hacia el directorio activo
unificado.

e Coordinar con los administradores de las aplicaciones web que se encuentran
protegidas por el WAF unas reuniones de trabajo para validar los perfiles de
proteccién aplicados y determinar si es necesario un nuevo afinamiento de estos.

e Depurar las politicas del FortiADC que no registraron trafico durante el mes ya
que posiblemente sean de aplicaciones que no estan utilizan el balanceador. Esta
depuracion se debe revisar en conjunto con los ingenieros del CSJ para determinar
si las politicas y estos objetos y politicas no se van a volver a utilizar.



-CERTIFICACION DE CUMPLIMIENTO DEL PAGO DE APORTES AL SISTEMA DE
SEGURIDAD SOCIAL INTEGRAL Y PARAFISCALES Y DE CUMPLIMIENTO DEL

SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO — SG SST
(Ley 789 de 2002 y Decreto 052 de 2017)

Yo, Erika Katherinne Murcia Villamil, identificada con C.C. No. 1.053.334.458 en mi calidad de
Revisor Fiscal, de la empresa IFX Networks Colombia S.A.S. con NIT. 830.058.677-7 (en adelante
"la empresa") informo que la empresa ha cumplido por el periodo de cotizacion de (6) meses
comprendidos entre el 1 de marzo de 2023 y el 31 de agosto de 2023 con los pagos al sistema de
seguridad social en salud, pensiones y riesgos laborales y con los aportes parafiscales
correspondientes a todos sus empleados vinculados por contrato de trabajo, por lo que informo que
se encuentra a PAZ Y SALVO con las Empresas Promotoras de Salud -EPS-, Fondos de Pensiones,
Administradoras de Riesgos Profesionales -ARL-, Caja de Compensacion Familiar, Instituto
Colombiano de Bienestar Familiar -ICBF- y Servicio Nacional de Aprendizaje -SENA-.

@]CCMH «/1‘”%/107

Erika Katherinne Villamil Murcia
Revisor Fiscal
Tarjeta Profesional No. 213574-T

(Ver Informe adjunto de fecha 6 de septiembre de 2023, de acuerdo con mi responsabilidad como
Revisor Fiscal)

Yo Luis Gabriel Castellanos Marin identificado con CC. No. 79.907.358, como Representante Legal
Suplente, certifico que la empresa se encuentra implementando de manera progresiva, paulatina y
sistematica a partir del 1° de junio de 2017 las fases del Sistema de Gestion de Seguridad y Salud
en el Trabajo — SG SST, en cumplimiento a lo establecido en el articulo 2.2.4.2.37 del Decreto 052
de 2017.

Firma _

Identificacion CC. No. 79.907.358
En calidad de Representante Legal Suplente

FR-GCT-043
v. 2

Informacién de uso interno
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Bogota D.C., 27 de septiembre de 2023

Sefores:

CONSEJO SUPERIOR DE LA JUDICATURA

Atencidn: Ingeniero MARIO FERNANDO SARRIA VILLOTA
Atencién: Ingeniero LEONEL GUSTAVO TORRES RINCON
Supervisidn del contrato 309 de 2022

Ciudad
Asunto: Facturacidon mes de agosto 2023, contrato 257, OC 100980 — IFX NETWORKS COLOMBIA SAS
Cordial saludo,

Una vez generadas las actividades de verificacidn de servicios prestados por la firma IFX NETWORKS
COLOMBIA SAS, dentro del contrato 257 de 2022, OC 100980, en donde se generaron los soportes
respectivos de capturas de pantalla, reportes de los sistemas de seguimiento, actas, asi como las
reuniones de concertacion entre las partes interesadas (contratante, contratista e interventoria), se
cierra y se da aprobacién a la factura correspondiente al mes de agosto de 2023, para lo cual se
adjunta oficio y soportes.

e Cumplido Interventoria Concepto legalizacion y pago mes de agosto 2023.pdf

e Formato interventoria Factura A (Agosto 2023) Cto. 257 de 2022 v1.0.pdf

e Cuadros de Control_Agosto 2023.xlsx

e FACTURA DOC-1-387966.zip

e AGOSTO_2023_RAMA JUDICIAL_CSJ_FINAL.pdf

e HV 0C100980- RAMA CSJ_ PREFACTURA_AGOSTO_ 2023_.xlsx

e JCC Erika Villamil.pdf

e Parafiscales Septiembre 2023 mensual.pdf

e Parafiscales Septiembre 2023 semestral.pdf

e Planilla SOl Septiembre.pdf

e Certificacion seguridad y salud en el trabajo Septiembre 2023.pdf

e Conciliacién facturacion agosto 2023.rar

Atentamente,

= A

CESAR MANCIPE PINZON
DIRECTOR DE INTERVENTORIA
CONTRATO 309 de 2022

BISA CORPORATION

[08. Octavo pago|

Sedes ]
Administrativa: Cra. 19 C No. 86 - 30 Of. 704 ® c M M I ML5
Desarrollo: Calle 52 No. 22 — 50, piso 2 l‘ o APPRAISED
Teléfonos: 348 4154 — 9278120

mark \.\‘ Appraisal # 61457 | Exp. Nov 08,2025


https://etbcsj.sharepoint.com/:f:/r/teams/Datacenteryseguridadperimetral/Documentos%20compartidos/General/Interventoria%20Contrato%20309%20de%202022/Contrato%20309%20de%202022/Facturaci%C3%B3n/CTO%20257de%202022/08.%20Octavo%20pago?csf=1&web=1&e=MOSZCR
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SOMOS LA NUBE PUBLICO - PRIVADA MAS EXTENSA Y SEGURA DE LATAM

Consejo Superior
de la Judicatura

2. ALOJAMIENTO DE INFRAESTRUCTURA

Nombre Informe de disponibilidad de servidores y recursos de
RAMA JUDICIAL - CONSEJO SUPERIOR DE LA
JUDICATURA alojados en Infraestructura IFX
Este informe visualiza la disponibilidad de los servidores y
Descripcion recursos contratados por RAMA JUDICIAL — CONSEJO
SUPERIOR DE LA JUDICATURA en Cloud
- Puede utilizar este informe para evaluar la disponibilidad de
Finalidad :
los servidores y recursos
Rango de fechas
i Periodo del informe; Mes de AGOSTO de 2023
Parametros o
Fecha de inicio: 1 de AGOSTO de 2023
Fecha de final: 31 de AGOSTO de 2023
At”ggtos « Estado, % Memory Used, CPU LOAD, DISK SPACE
entrada USED, Top de Usados.
Tablas vistas o Reporte Mensual RAMA JUDICIAL - CONSEJO
utilizadas SUPERIOR DE LA JUDICATURA
Este informe contiene tablas en las que se visualizan
Salida porcentajes de uso y disponibilidad de las entradas
evaluadas para determinar la disponibilidad.
El documento se genera como parte de la
documentacion entregada a final de cada mes vy
Uso compone el esquema de gestion de disponibilidad de los
servicios contratados por parte de  RAMA JUDICIAL —
CONSEJO SUPERIOR DE LA JUDICATURA

Ubicacion
/Observacion

DESCRIPCION

npn03--Alojamiento de infraestructura - Housing - Cross Rack 69
1,1 | Conexion - Oro - Puntos de red: 1 - Capacidad de energia: 1
KVA - Capacidad en unidades: 4 U - Rack/M - Cantidad: 3

Pagina 6|74



1,2

Consejo Superior
de la Judicatura

0 de Infraestructura - Housing - Cross
Conexion - Oro - Puntos de red: 1 - Capacidad de energia: 1
KVA - Capacidad en unidades: 4 U - Rack/M - Cantidad: 3

13

npn03--Alojamiento de infraestructura - Housing - Cross
Conexion - Oro - Puntos de red: 1 - Capacidad de energia: 1
KVA - Capacidad en unidades: 4 U - Rack/M - Cantidad: 3

Rack 69

2,1

npn03--Alojamiento de infraestructura - Housing - Cross
Conexion - Oro - Puntos de red: 1 - Capacidad de energia: 1
KVA - Capacidad en unidades: 4 U - Rack/M - Cantidad: 2

Rack 31

2,2

npn03--Alojamiento de infraestructura - Housing - Cross
Conexion - Oro - Puntos de red: 1 - Capacidad de energia: 1
KVA - Capacidad en unidades: 4 U - Rack/M - Cantidad: 2

Rack 31

npn03--Alojamiento de infraestructura - Housing - Full Rack
- Oro - Puntos de red: 4 - Capacidad de energia: 4 KVA -
Capacidad en unidades: 42 U - Rack/M - Cantidad: 1

Rack 31

10,1

npn03--Alojamiento de infraestructura - Housing - Full Rack
- Oro - Puntos de red: 4 - Capacidad de energia: 4 KVA -
Capacidad en unidades: 42 U - Rack/M - Cantidad: 2

Rack 29

10,2

npn03--Alojamiento de infraestructura - Housing - Full Rack
- Oro - Puntos de red: 4 - Capacidad de energia: 4 KVA -
Capacidad en unidades: 42 U - Rack/M - Cantidad: 2

Rack 30

11

npn03--Alojamiento de infraestructura - Housing - Full Rack
- Oro - Puntos de red: 4 - Capacidad de energia: 4 KVA -
Capacidad en unidades: 42 U - Rack/M - Cantidad: 1

Rack 32

12

npn03--Alojamiento de infraestructura - Housing - Full Rack
- Oro - Puntos de red: 4 - Capacidad de energia: 4 KVA -
Capacidad en unidades: 42 U - Rack/M - Cantidad: 1

Rack 73

Infraestructura utilizada para la ubicacion de los equipos de conectividad (proveedor
IFX), de los equipos de seguridad perimetral (IFX), de los equipos de seguridad
proactiva (Entidad) y la infraestructura de Oracle (oracle), se encuentra en calidad
de collocation y la Entidad de acuerdo con las necesidades ha contratado energia y
puntos de red adicionales para el funcionamiento de la misma.

ITEM

13

3. ALMACENAMIENTO

SERVICIO DETALLE

npn03--laaS almacenamiento - Almacenamiento SAN Alto
1726655 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a
<500TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 500000

PRESENTACION

Y/O UTILIZACION

500000

TIEMPO

14

npn03--laaS almacenamiento - Almacenamiento SAN Alto
1726656 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a

500000

7,5
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00TB™ =*8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 500000
npn03--laaS almacenamiento - Almacenamiento SAN Alto
15 1726657 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a 500000 7,5
<500TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 500000
npn03--1aaS almacenamiento - Almacenamiento SAN Alto
16 1726658 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a 500000 7,5
<500TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 500000
npn03--1aaS almacenamiento - Almacenamiento SAN Alto
17 1726659 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a 500000 7,5
<500TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 500000
laaS almacenamiento - Almacenamiento SAN Alto
18 1855654 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 7,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
19 1855655 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 6,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
20 1855656 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 5,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
21 1855657 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 / 4,5
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
22 1855658 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 3,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
23 1855659 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 2,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
24 1855660 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 1,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000
laaS almacenamiento - Almacenamiento SAN Alto
25 1855661 Rendimiento - Oro - Alta - Nube Privada - Capacidad: 100TB a 150000 7,5
<200TB - FC >= 8 Gbps - SSD - RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 150000

El almacenamiento total presentado a las Maquinas Virtuales de conformidad
con las solicitudes de la Entidad, con corte a 31 de AGOSTO de 2023 es de:
3700000 TERAS.

La informacion se encuentra detallada en el anexo
“Inventario_ServiciosCSJ_AGOSTO_2023.xls"” hoja "ALMACENAMIENTO"
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ITEM OC DESCRIPCION

32 npn03--laaS almacenamiento - Backup de Datos - Alta - Capacidad: 50TB a <100TB -
Almacenamiento SAN - Diaria - GB/Mes - Cantidad: 65000

33 npn03--laaS almacenamiento - Backup de Datos - Alta - Capacidad: 50TB a <100TB -
Almacenamiento SAN - Semanal - GB/Mes - Cantidad: 85000

34 npn03--laaS almacenamiento - Backup de Datos - Alta - Capacidad: 200TB a <500TB -
Almacenamiento SAN - Mensual - GB/Mes - Cantidad: 350000

Actualmente de las 179 maquinas virtuales, de las cuales se encuentran
disponibles en estado de produccién 179 y cuatro se encuentran en estado off.
Los Backups se ejecutan sobre 179 maquinas virtuales

(Remitirse al anexo “Inventario_Servicios_CSJ_AGOSTO_2023.xlIs” para
ver el detalle) Para las tomas de Backups de las maquinas virtuales de
grabaciones se encuentran excluidas las copias de respaldo de las unidades de
almacenamiento que contienen formatos de video (gestién de grabaciones) los
mismos estan incluidos en el item 32 33 y 34 que corresponden a la actividad
de replicacion local; Las demas maquinas virtuales tienen respaldos que se
ejecutan con periodicidad diaria, semanal y mensual y que atienden a las
diferentes politicas acordadas entre la Entidad e IFX.

Los reportes de los Backups diarios estan configurados para generar un informe

a los correos electronicos de los funcionarios de la entidad, tal cual como se
definié en el momento de la entrega de este servicio.

5. REPLICACION

ITEM SERVICIO DETALLE PRESENTACION

Y/O UTILIZACION

npn03--laaS almacenamiento - Replicacion Local de Datos - Oro - Alta -
26 1726660 | Nube Privada - Capacidad: 200TB a <500TB - 10 Gbps - Restauracion:
10TB / hora - GB/Mes - Cantidad: 410000

Replicacion como
contingencia a
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acenamiento - Replicacién Local de Datos - Oro - Alta -
27 1726661 Nube Prlvada Capacidad: 200TB a <5007TB - 10 Gbps - Restauracion:
10TB / hora - GB/Mes - Cantidad: 500000
npn03--laaS almacenamiento - Replicacion Local de Datos - Oro - Alta -
28 1726662 | Nube Privada - Capacidad: 200TB a <500TB - 10 Gbps - Restauracion:
10TB / hora - GB/Mes - Cantidad: 500000
npn03--laaS almacenamiento - Replicacién Local de Datos - Oro - Alta -
29 1726663 | Nube Privada - Capacidad: 200TB a <500TB - 10 Gbps - Restauracion:
10TB / hora - GB/Mes - Cantidad: 500000
npn03--laaS almacenamiento - Replicacion Local de Datos - Oro - Alta -
30 1726664 | Nube Privada - Capacidad: 200TB a <500TB - 10 Gbps - Restauracion:
10TB / hora - GB/Mes - Cantidad: 500000
npn03--laaS almacenamiento - Replicacion Local de Datos - Oro - Alta -
31 1855653 | Nube Privada - Capacidad: 200TB a <500TB - 10 Gbps - Restauracion:
10TB / hora - GB/Mes - Cantidad: 500000

gestion de

grabaciones.

Los detalles de la ejecucion de las réplicas se encuentran a continuacién:

(] 1337771_VWSQRAD4 1424279_1337776_CSJSIRNA_02(1) ] DCIFXTC Meeting SLA stec
(] 1337835 VWSHRAD 1424279_1337776_CSJSIRNA_01 (4) [} DC-FXTC Meeting SLA stec
(] 1337751_VWSHRAD2 1424279_1337776_CSJSIRNA_01 (4) ? DCIFXTC Meeting SLA Btsec
(] 1337749_VWCRRAD1 1424279_1337776_CSJSIRNA_01 (4) 7 DCIFXTC Meeting SLA stec
(] 1337750_VWCRRAD2 1424279_1337776_CSJSIRNA_O1 (4) ] DCIFXTC Meeting SLA stec
(/] 1337739_CSJPROCO2 1424279 _CSJ_PROC_03(4) Y DCAFXTC Meeting SLA stec
(] 1337729_CSJNGINXO01 1424279_CSJ_PORTALWEB_O1 (3) [} DCAFXTC Meeting SLA Btsec
(] 1337755 VM-JZTWAP..  1424279_1337776_CSJXXIAPP_01 (2) 7 DCIFXTC Meeting SLA stec
(] 1337766_CSJPROCRS..  1424279_CSJ_PROC_03(4) ] DCIFXTC Meeting SLA stec
(/] 1337768_CSJPROCD... 1424279 _CSJ_PROC_03(4) Y DCAFXTC Meeting SLA stec
(] 1337779_CSJPROCD... 1424279_CSJ_PROC_01(4) [} DCAFXTC Meeting SLA Btsec
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Q 1337777_CSJPROCD... 1424279_CSJ_PROC_01 (4) 7 DCIFXTC Meeting SLA stec
Q 1337776_CSJPROCD... 1424279_CSJ_PROC_01 (4) [} DCIFXTC Meeting SLA stec
(v] 1337778_CSJPROCD... 1424279_CSJ_PROC_01 (4) [} DCAFXTC Meeting SLA stec
(v] 1337783_EFINOMINA... 1424279_CSJ_EFINOMINA (2) 7 DCAIFXTC Meeting SLA stec
Q 1337767_CSJJURISD... 1424279_CSJ_PORTALDB_01 (2) [ DCIFXTC Meeting SLA stec
(v] 1337793_CSJPROCW... 1424279_CSJ_PROC_02(2) 7 DCIFXTC Meeting SLA st e
(v] 1337794_CSJPROCW... 1424279_CSJ_PROC_02(2) 7 DCIFXTC Meeting SLA st e
(v] 1337746_CSJCLUSTE.. 1424279_CSJ_PROC_03(4) 7 DCIFXTC Meeting SLA st oo
(v] 1337846_EFINOMINA.. 1424279_CSJ_EFINOMINA (2) 7 DCIFXTC Meeting SLA 8!5 -
(v] 1337765_CSJPORTAL.. 1424279_CSJ_PORTALDB_01 (2) 7 DCIFXTC Meeting SLA stec
(] 1337752_VMC-JXXIW... 1424279_1337776_CSJXXIAPP_01(2) [} DCIFXTC Meeting SLA st oo
(] 1337799_CSJLIQSET.. 1424279_CSJ_01(1) 7} DCIFXTC Meeting SLA 'J'fsec
(] 1337754_CSJ-CXV-CE.. 1424279_CSJ_CXVWEB_01 (1) 7} DCIFXTC Meeting SLA ?fsec
(] 1337728_CSJ-CXV-RE.. 1424279_CSJ_PORTALWEB_O1 (3) ! DCIFXTC Meeting SLA ?fsec
(] 1337747_CSJPORTAL.. 1424279_CSJ_PORTALWEB_O1 (3) ! DCIFXTC Meeting SLA ?fsec
(] 1337790_CSJPORTAL... 1424279_CSJ_PORTALWEB_03(2) ! DCIFXTC Meeting SLA }'fs ec
(] 1337789_CSJPORTAL. .. 1424279_CSJ_PORTALWEB_03 (2) ! DCAFXTC Meeting SLA ?fsec
(] 1337788_CSJPORTAL... 1424279_CSJ_PORTALWEB_02(2) ! DCAFXTC Meeting SLA ?fsec
o 1337787_CSJPORTAL.. 1424279_CSJ_PORTALWEB_02(2) 7 DCJFXTC Meeting SLA }'!s cc
(x ] 1337772_VWSQRAODS 1424279_1337776_CSJSIRNA_03 (1) 7! DCJFXTC RPO Not Meeting SLA 2 Q&

En anexo “Inventario_Servicios_CSJ_AGOSTO_2023.xls"” se encontraran mas
detalles de las ejecuciones mencionadas.

Pagina 11| 74



SOMOS LA NUBE PUBLICO - PRIVADA MAS EXTENSA Y SEGURA DE LATAM

\'_ Consejo Superior
£ de la Judicatura

6.SERVICIOS POR APLICACION

6.1Portal Web y Aplicaciones Conexas

ITEM OC

DESCRIPCION

HOSTNAME

37

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 4 - Segun ficha técnica - 8 GB - 240 GB -
Ser/M - Cantidad: 1

CSJ-CXV-RELAYO1

44

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 4 - Segun ficha técnica - 8 GB - 240 GB -
Ser/M - Cantidad: 1

CSINGINXO01

59

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 1

CSJEVENTOSWEBO1

72

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 8 GB - 240 GB -
Ser/M - Cantidad: 1

CSJPROCO2

74

npn03--laaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 8 GB - 480 GB -
Ser/M - Cantidad: 1

CSIRPSAIDOJWEBO1

92

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro -
Alta - Hosting Nube Privada - 16 - Segun ficha técnica - 32 GB -
960 GB - Ser/M - Cantidad: 1

CSJCLUSTERO3

102

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro -
Alta - Hosting Nube Privada - 16 - Segun ficha técnica - 64 GB -
960 GB - Ser/M - Cantidad: 5

CSIPORTALREPO1

119

npn03--Paas - Internet Information Server - Oro - Alta - Servidor
de Uso Basico - Hosting fisico - PaaS/M - Cantidad: 1

CSJLIQSETWEBO1

120

npn03--Paas - Internet Information Server - Oro - Alta - Servidor
de Uso Basico - Hosting fisico - PaaS/M - Cantidad: 1

CSJLIQSETWEBO2

121

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso
Intermedio - Hosting fisico - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

CSJPROCDBO1

124

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso
Intermedio - Hosting fisico - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

CSIPROCDBHA

125

servidor fisico BD portal web

Servidor fisico (host) SQL Sobre
Windows 40 Cores fisicos 256
de RAM 960 de Gb
Almacenamiento SSD

127

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso
Basico - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -
Cantidad: 1

CSJPROCRSO01

132

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso
Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

CSJPORTALAUDI

133

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso
Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

CSJJURISDBO1
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PNO3=-Pdas - sQL S0bre Windows - Oro - Alta - Servidor de Uso CSJJURISWEBO1
134 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso CSJLIQSETDBO1
137 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso CSJPROCDBO5
138 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso CSIPROCDBO0O4
140 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso CSJPROCDBO3
142 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso CSJPROCDBO02
143 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso CSJPORTALDBO1
151 Estandar - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 1

156 npn03--Paas - Internet Information Server - Oro - Alta - Servidor CSJIPROCWEBO1
de Uso Estandar - Nube privada - PaaS/M - Cantidad: 1
157 npn03--Paas - Internet Information Server - Oro - Alta - Servidor CSJIPROCWEBO02
de Uso Estandar - Nube privada - PaaS/M - Cantidad: 1
159 npn03--Paas - Internet Information Server - Oro - Alta - Servidor CSJPORTALWEBO6
de Uso Estandar - Nube privada - PaaS/M - Cantidad: 1
161 npn03--Paas - Internet Information Server - Oro - Alta - Servidor CSJPORTALWEBOS
de Uso Estandar - Nube privada - PaaS/M - Cantidad: 1

171 npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - CSJPORTALWEBO1
Nube privada - 6.0x o superior - PaaS/M - Cantidad: 1

172 npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - CSJPORTALWEBO2
Nube privada - 6.0x o superior - PaaS/M - Cantidad: 1

173 npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - CSJPORTALWEBO3
Nube privada - 6.0x o superior - PaaS/M - Cantidad: 1

174 npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - CSJPORTALWEBO4

Nube privada - 6.0x o superior - PaaS/M - Cantidad: 1

Adicional se describe seglin lo solicitado en la reunidén con interventoria la
informacion consolidada de las horas consumidas en el mes AGOSTO de 2023.

CONSUMO TOTAL HORAS MES DE AGOSTO
106
e (Casos Reportados Netsuite

Sesiones de Seguimiento 13
Sesiones de Trabajo 0
Casos Escalados Medio Digital - Whatsapp 6
Horas Disponibilidad del Recurso Fines de Semana 294
Total Horas Consumidas de las 400 - Experto Master 400
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4.1 Indicadores Consolidados de Servicios

Con base en la informacién provista por el sistema de Netsuite, se elabord el presente
reporte el cual muestra el comportamiento de los problemas y requerimientos con enfoque
en los dias 01 AGOSTO a 30 de AGOSTO, para el Consejo Superior de la Judicatura. Estas
mediciones se basan en el nimero de casos reportados por la aplicacidn.

Volumen en
01 agosto a 31 de agosto
Casos Reportados 12
Solicitudes 12
Incidencias 0
WA - AF 0

Tasa de resolucion de casos (solicitudes)

Tiempo de Gestién Solicitudes

Solicitudes resueltas < = 8 horas 11
Solicitudes resueltas < = 24 horas 1
Solicitudes resueltas < = 72 horas

Solicitudes no resueltas, estan en proceso y/o tienen un
tratamiento especial

Total 12

Solicitudes

H Incidentes resueltos < = 8
horas

M Incidentes resueltos < = 24
horas

Incidentes resueltos < = 72
horas
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Tasa de resolucién de casos (Incidentes)

. v Incidentes
Tiempo de Gestion

Penalizados
Incidentes resueltos > = 8 horas 0
Incidentes resueltos > = 24 horas 0
Incidentes resueltos > =72 horas 0
Total 0

Incidentes Penalizados

H Incidentes resueltos > =8
horas

M Incidentes resueltos > = 24
horas

Incidentes
resueltos >=8
horas
95%

M Incidentes resueltos > = 72
horas

Canales de Atencidn

Llamadas 20
Chat 160
Email 50
Total 230

Efectividad %

Efectividad Llamadas 8,70
Efectividad Chat 69,57
Efectividad Email 21,74

Efectividad Total en Canales de Atencidén 100

No conformidad 0
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Llamadas; 20

H Llamadas ® Chat M Email

% Efectividad

M Efectividad Llamadas M Efectividad Chat  m Efectividad Email

Ajustes Funcionales)
Tiempo de Gestion

resuelto < = 24 horas
resuelto 24 horas < = 48 horas
resuelto 48 horas < =72 horas
resuelto > 72 horas
WA no resueltos, estan en procesoy
tienen un tratamiento especial
Total

o O O o o
o O O o o
o O O o o
o O O o o
o o O o o
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resushto < =24
Mivel 1 resuelto 48 horas <= horas; 0

72 horas; 0 resuelto 24 horas < =

48 horas; 0

WA no resueltos,
estdn en procesoy
tienen un tratamiento
especial; 0

resuelto > 72 horas; 0

resuelto < = 24 horas; 0
resuelto 24 horas < =48
horas; 0

Nivel 2 resuelto 48 horas < =72
horas; 0

WA no resueltos, estén
€N Proceso y tienen un
tratamiento especial; 0

resuelto = 72 horas; 0
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. resuelto < =24
Nivel 3 horas; 0

resuelto 24 horas < =
48 horas; 0

resuelto 48 horas < =
72 horas; 0

WA no resueltos,

resuelto > 72 horas; 0 estan en proceso y

tienen un
tratamiento especial;
0
. resuelto < =24
Mivel 4 horas; 0 resuelto 24 horas <
=48 horas; 0

resuelto 48 horas <
=72 horas; 0

Area de trazado

WA no resueltos,
es5tan en proceso y

resuelto > 72 horas; tienen un
0 tratamiento
especial; 0

resuelto < =24
Nivel 5 horas; 0 resuelto 24 horas < =
48 horas; 0
resuelto 48 horas <=
72 horas; 0

Area de traz:

WA no resueltos,
estdn en proceso y
tienen un
tratamiento especial;
0

resuelto > 72 horas;
0
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Listado de casos reportados

Se anexa al presente documento los casos que fueron reportados por la aplicacion Netsuite
consolidados a través del archivo “2 - Casos CSJ Acumulativo 1 agosto a 31 de agosto del 2023.xIsx”
y los casos que fueron reportados por la aplicacion WhatsApp consolidados a través del archivo
“Casos Reportados Medio Digital - Whatsapp” este archivo se puede ver en el drive “https://ifxusa-
my.sharepoint.com/:x:/r/personal/desarrollocsj_ifxcorp_com/ layouts/15/Doc.aspx?sourcedoc=%7
B69A6AACO-913F-491D-866B-
DBOF5BCDDAEE%7D&file=casos%20reportados%20por%20medio%20digital.xIsx&action=default&
mobileredirect=true” los cuales contienen la informacién detallada de cada uno desde el 01 de
agosto a 31 de agosto del 2023.

4.2 Bolsa de horas segun contrato

Item Hora Experto Alcance

Interrupcién completa del servicio, Fallo total en el
funcionamiento del servicio que se encuentra en
produccion, Intermitencias / Problemas de latencia o
pérdida de paquetes, Infeccion por Virus o Coédigo
Malicioso, Phishing, Modificacién o Eliminacién no
autorizada de un sitio, Divulgacion no autorizada de
informacion sensible, Acceso o Intentos de Acceso no
autorizados

Reportes, Informes, Monitoreo, Certificaciones,
CASO: Solicitud Restauracion de Backups BD, Repositorios Codigos
Fuentes, Reuniones

CASO: Incidencia

400 horas / mes

CASO: WA - AF Mantenimiento sobre aplicaciones aplicando el ciclo de
(Ajustes vida del software (Levantamiento de Informacion,
Funcionales) Andlisis y Disefio, Codificacion, Pruebas, Documentacién)
CASO: WA - AF R.equerim.ientos Nuevos sobre apIicaFiones aplicando el
(Mejoras 100 horas / mes ciclo de vida del software (Levantamiento de

Informacion, Analisis y Disefio, Codificacion, Pruebas,

Funcionales L,
) Documentacion)

4.3 Estado de las horas consumidas de los casos reportados

El estado de los casos a la fecha 31 de agosto de 2023. De acuerdo con la matriz que se muestra a
continuacion se ha cumplido con la cantidad de horas las cuales son 400 — Horas Experto
segln orden de compra.
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Etiquetas de fila B suma de Horas Hombre Horas Presupuesto Horas Disponible
= Caso 97 400 303
=2023 97
# Salicitud 97
#Incidencia 0
Total Horas Casos Reportados Netsuite 97 400 303
303 310
310 310
Total Horas consumidas casos escalados medio di 7 310 303
Total Horas Disponibilidad del Recurso Fines de S 303 303 0
Horas consumidasde las 400 - Exp 400 400 0

No se reportaron casos relacionados con WA — MF para este mes de agosto que corresponden a las
100 Horas Experto Master

Etiquetas de fila Suma de Horas Hombre Horas Presupuesto Horas Disponibles
CAS0 4] 100 100
2023 o]
WA o]
MF 4]

0

Total Horas Casos Reportados Netsuite 100 100
Total Horas Consumidas de las 100 - Exp 100 100

[=]

6.2Gestion de grabaciones

DESCRIPCION HOSTNAME

39 | npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube CSJStream?2
Privada - 4 - Segun ficha técnica - 8 GB - 240 GB - Ser/M - Cantidad: 1

41 | npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST- SAMESO01
Privada - 4 - Segun ficha técnica - 8 GB - 240 GB - Ser/M - Cantidad: 1

45 npn03--1aaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta - Hosting Nube SO01HST-GGRBOT2
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO1
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO02
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO03
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta - Hosting Nube SO01HST-VWCATAO04
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO5
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO06
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO07
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATAO08
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta - Hosting Nube SO01HST-VWCATAO09
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATA10
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15
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: ervidor de Uso Basico - Oro - Alta - Hosting Nube
Privada - 8 Segunflchatecnlca 16 GB - 480 GB - Ser/M - Cantidad: 15

SO1HST-VWCATA11

60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATA12
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15
60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATA13
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15
60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-VWCATA14
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15
60 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO01HST-VWCATA15
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 15
62 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO01HST-GGPRUBD
Privada - 4 - Segun ficha técnica - 16 GB - 240 GB - Ser/M - Cantidad: 1
70 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube SO1HST-GGPRULI
Privada - 4 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1
85 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube SO01HST-GGCS01
Privada - 8 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
88 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube SO1HST-GGBOTRP
Privada - 16 - Segun ficha técnica - 32 GB - 480 GB - Ser/M - Cantidad: 1
90 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube SO1HST-GGAPPO5
Privada - 16 - Segun ficha técnica - 96 GB - 480 GB - Ser/M - Cantidad: 1
91 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube S01HST-GGCAPPO6
Privada - 16 - Segun ficha técnica - 32 GB - 960 GB - Ser/M - Cantidad: 1
94 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube S01HST-GGAPP0O4
Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
95 | npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube SO1HST-GGCS04
Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
96 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube SO1HST-GGCS03
Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
97 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube SO1HST-GGCS02
Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
103 | npn03--laaS Procesamiento - Servidor de Uso Intermedio - Oro - Alta - Hosting CT-CTLOGPLUS-VOD1
Nube Privada - 24 - Segun ficha técnica - 192 GB - 960 GB - Ser/M - Cantidad: 1
141 | npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube SO1HST-GGCS06
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
144 | npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube SO1HST-GGCS07
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
152 | npn03--Paa$s - SQL Sobre Windows - Oro - Alta - Servidor de Uso Intermedio - SO1HST-GGAPPO3
Hosting fisico - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
154 | npn03--Paas - Internet Information Server - Oro - Alta - Servidor de Uso Estandar - | SO1HST-GGAPP02
Nube privada - PaaS/M - Cantidad: 1
155 | npn03--Paas - Internet Information Server - Oro - Alta - Servidor de Uso Estandar - | SO1HST-GGAPPO1
Nube privada - PaaS/M - Cantidad: 1
162 | npn03--Paas - Internet Information Server - Oro - Alta - Servidor de Uso Estandar - | SO1HST-GGLOGO1
Nube privada - PaaS/M - Cantidad: 1
163 | npn03--Paas - Internet Information Server - Oro - Alta - Servidor de Uso Estandar - | CT-CTLOGPLUS-
Nube privada - PaaS/M - Cantidad: 1 BDSERVER
6.3 Justicia XXI- WEB
ITEM a
oc DESCRIPCION HOSTNAME
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80 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube VMC-JXXIWAPP1
Privada - 8 - Segun ficha técnica - 32 GB - 960 GB - Ser/M - Cantidad: 1
81 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube VM-J21WAPP2
Privada - 8 - Segun ficha técnica - 32 GB - 960 GB - Ser/M - Cantidad: 1
82 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube VMC-JXXIWAPP4
Privada - 8 - Segun ficha técnica - 32 GB - 960 GB - Ser/M - Cantidad: 1
83 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube VWTYBASAMAY
Privada - 8 - Segun ficha técnica - 32 GB - 960 GB - Ser/M - Cantidad: 1
84 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube VMC-JXXIWAPP3
Privada - 8 - Segun ficha técnica - 32 GB - 960 GB - Ser/M - Cantidad: 1
145 | npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube VM-JXXIWBD2
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
148 | npn03--PaaS - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube j21wbd2
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

6.4 Sirna

DESCRIPCION HOSTNAME

58 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube VWCRRAO1
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1
65 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube VWCRRAOQ2
Privada - 4 - Segun ficha técnica - 16 GB - 240 GB - Ser/M - Cantidad: 1

77 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting S00002-VWOWRAO1
Nube Privada - 8 - Segun ficha técnica - 32 GB - 480 GB - Ser/M - Cantidad: 1

86 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting VWSHRAQ2
Nube Privada - 8 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1

99 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting VWSHRAO1

Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
146 | npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube | VWSQRAOQ5
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
147 | npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube | VWSQRA04
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

6.5 Efindbmina

DESCRIPCION HOSTNAME

71 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube SO1HST-CARJUDCALIF
Privada - 4 - Segln ficha técnica - 32 GB - 480 GB - Ser/M - Cantidad: 1
73 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube SO1HST-ENWIKI
Privada - 8 - Segln ficha técnica - 8 GB - 240 GB - Ser/M - Cantidad: 1
87 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting SO1HST-CARJUDAPP
Nube Privada - 8 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
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ervidor de Uso Intermedio - Oro - Alta - Hosting EFINOMINAWEB

Nube Prlvada 24 - Segun ficha técnica - 128 GB - 480 GB - Ser/M - Cantidad: 1

108 | npn03--laaS Procesamiento - Servidor de Uso Intermedio - Oro - Alta - Hosting EFINOMINAWEB1
Nube Privada - 24 - Segun ficha técnica - 128 GB - 480 GB - Ser/M - Cantidad: 1

122 | npn03--PaaSs - SQL Sobre Windows - Oro - Alta - Servidor de Uso Intermedio - EFINOMINABD
Hosting fisico - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

123 | npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Intermedio - SO1HST-CARJUDdb
Hosting fisico - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

6.6 WSO2

DESCRIPCION

HOSTNAME

63 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube SO1HST-WSOAMO1
Privada - 4 - Segun ficha técnica - 16 GB - 240 GB - Ser/M - Cantidad: 1
126 | npn03--PaaSs - SQL Sobre Windows - Oro - Alta - Servidor de Uso Basico - Nube SO1HST-WSOBDO1
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
128 | npn03--PaaS - SQL Sobre Windows - Oro - Alta - Servidor de Uso Basico - Nube SO1HST-WSOIS01
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
6.7 SIDB

DESCRIPCION

HOSTNAME

98 npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting SIBD
Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1
136 | npn03--PaaSs - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube | SIBD-BD
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1
6.8 Fuse

DESCRIPCION

HOSTNAME

48 npn03--laaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta - Hosting Nube S00002-VLFUSEBP1
Privada - 8 - Segln ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

49 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube S00002-VLFUSEBP2
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

50 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube S00002-VLFUSEBP3
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

51 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube S00002-VLFUSEBP4
Privada - 8 - Segln ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

52 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube S00002-VLFUSEEAPP1
Privada - 8 - Segln ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

53 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube S00002-VLFUSEEAPP2

Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1
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S00002-VLFUSEEAPP3

z ervidor de Uso Basico - Oro - Alta - Hosting Nube
Privada - 8 Segun flcha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1
55 npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube S00002-VLFUSEAMQP1
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1
56 npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Hosting Nube S00002-VLFUSEAMQP2
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1
6.9 Kactus

DESCRIPCION

HOSTNAME

100

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting
Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1

CSJ-CXV-KCTAPP3

101

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting
Nube Privada - 16 - Segun fOicha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1

CSJ-CXV-KCTAPP1

149

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

CSJ-CXV-KCTDBO1

158

npn03--Paas - Internet Information Server - Oro - Alta - Servidor de Uso Estandar
- Nube privada - PaaS/M - Cantidad: 1

CSJ-CXV-KCTWEB1

160

npn03--Paas - Internet Information Server - Oro - Alta - Servidor de Uso Estandar
- Nube privada - PaaS/M - Cantidad: 1

CSJ-CXV-KCTWEB3

164

npn03--Paas - Active Directory - Oro - Alta - Servidor de Uso Basico - Nube
privada - PaaS/M - Cantidad: 1

CSJ-CXV-Domainl

165

npn03--Paas - Active Directory - Oro - Alta - Servidor de Uso Basico - Nube
privada - PaaS/M - Cantidad: 1

CSJ-CXV-Domain2

6.11 PORTALPRORJ

DESCRIPCION

HOSTNAME

42

npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube
Privada - 4 - Segun ficha técnica - 8 GB - 240 GB - Ser/M - Cantidad: 1

SO1HST-PPPWBO02

43

npn03--laaS Procesamiento - Servidor de Uso Bdsico - Oro - Alta - Hosting Nube
Privada - 4 - Segln ficha técnica - 8 GB - 240 GB - Ser/M - Cantidad: 1

SO1HST-PPPWBO03

46

npn03--laaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta - Hosting Nube
Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - Ser/M - Cantidad: 1

SO1HST-PPPREO2

93

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting
Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB - Ser/M - Cantidad: 1

PORTALPRORIJ

129

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

CSIPORTALDBO1-1

150

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube
privada - SQL Server 2012 R2 o superior - PaaS/M - Cantidad: 1

SO1HST-PPPDBO2

166

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Basico - Nube privada - 6.0x
o superior - PaaS/M - Cantidad: 1

CSIPORTALWEBO5-5

167

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Basico - Nube privada - 6.0x
o superior - PaaS/M - Cantidad: 1

SO1HST-PPPMBO1

168

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Basico - Nube privada - 6.0x
o superior - PaaS/M - Cantidad: 1

SO1HST-PPPMBO02
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PN03--P =10 =010 - Alta - Servidor de Uso Estandar - Nube privada -

6.0x o superior - PaaS/M - Cantidad: 1

SO1HST-PPPMBO03

170

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad: 1

SO1HST-PPPAPO1

175

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad:6

SO1HST-PPPAPO2

177

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad:6

SO1HST-PPPAPO4
(Preproduccion Portal RJ
APP4)

178

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad:6

SO1HST-PPPMBO5
(Preproduccion Portal RJ
BUSQUEDAS5)

179

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad:6

SO1HST-PPPMBO6
(Preproduccion Portal RJ
BUSQUEDAG)

180

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad:6

SO1HST-PPPAPO3
(Preproduccion Portal RJ
APP3)

189

npn03--Paas - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada -
6.0x o superior - PaaS/M - Cantidad: 1

SO1HST-PPPWBO04
(Preproduccion Portal RJ
WEB)

6.12 Portal Consejo de Estado

DESCRIPCION

HOSTNAME

75

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting Nube
Privada - 8 - Segun ficha técnica - 32 GB - 480 GB - Ser/M - Cantidad: 1

CSJ-CXV-CEWEB3

76

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - Hosting
Nube Privada - 8 - Segun ficha técnica - 32 GB - 480 GB - Ser/M - Cantidad: 1

CSJ-CXV-CEWEB2

6.13 Otras Aplicaciones

DESCRIPCION

APLICACION

HOSTNAME

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - MV Seccionales SERWEBCALIARM
38 | Hosting Nube Privada - 4 - Segun ficha técnica - 8 GB - 240 GB - Ser/M

- Cantidad: 1

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - REPLICACION SO1HST-GEOREPL
40 | Hosting Nube Privada - 4 - Segun ficha técnica - 8 GB - 240 GB - Ser/M | GEOGRAFICA

- Cantidad: 1

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - RestitucionTierras | SO1HST-
47 | Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - VMRTFSO01

Ser/M - Cantidad: 1

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta - Sigobius SO1HST-
57 | Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB - SGCNAPO1

Ser/M - Cantidad: 1
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ad 2 ervidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 7

WIN2019

CSJSRV048

61

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 8

WIN2019

CSJSRV049

61

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 9

WIN2019

CSJSRVO50

61

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 10

WIN2019

CSJSRVO51

61

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 11

WIN2019

CSJSRV052

61

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 12

WIN2019

CSJSRVO53

61

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 8 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 13

WIN2019

CSJSRV054

64

npn03--laaS Procesamiento - Servidor de Uso Bdasico - Oro - Alta -
Hosting Nube Privada - 4 - Segun ficha técnica - 16 GB - 240 GB -
Ser/M - Cantidad: 1

CORE-IMPACT

CORE-IMPACT

68

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 4 - Segun ficha técnica - 8 GB - 480 GB - Ser/M
- Cantidad: 2

WIN2019

CSJSRV048

68

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 4 - Segun ficha técnica - 8 GB - 480 GB - Ser/M
- Cantidad: 2

WIN2019

CSJSRV048

69

npn03--laaS Procesamiento - Servidor de Uso Basico - Oro - Alta -
Hosting Nube Privada - 4 - Segun ficha técnica - 16 GB - 480 GB -
Ser/M - Cantidad: 1

Replicacion
Dominio Activo

S00001-DCIFX01

89

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta -
Hosting Nube Privada - 16 - Segun ficha técnica - 32 GB - 480 GB -
Ser/M - Cantidad: 2

WIN2019

CSJSRV09

89

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta -
Hosting Nube Privada - 16 - Segun ficha técnica - 32 GB - 480 GB -
Ser/M - Cantidad: 2

WIN2019

CSJSRV10

102

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta -
Hosting Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB -
Ser/M - Cantidad: 5

IVANTI

SO1HST-
VMHIAPP8

102

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta -
Hosting Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB -
Ser/M - Cantidad: 5

IVANTI

SO1HST-
VMHIAPP9S

102

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta -
Hosting Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB -
Ser/M - Cantidad: 5

IVANTI

SO1HST-
VMHIAPP10

102

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta -
Hosting Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB -
Ser/M - Cantidad: 5

IVANTI

SO1HST-
VMHIAPP11
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IVANTI

SO1HST-

104 | Hosting Nube Prlvada 24 - Segun ficha técnica - 192 GB - 960 GB - VMHIAPP16

Ser/M - Cantidad: 1

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - WIN2019 WIN2019
114 | Hosting Nube Privada - 16 - Segun ficha técnica - 64 GB - 960 GB -

Ser/M - Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso RestitucionTierras | SO1HST-
130 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M - VMRTDBO1

Cantidad: 1

npn03--Paa$ - SQL Sobre Windows - Oro - Alta - Servidor de Uso Sigobius SO1HST-
131 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M - SGCNDBO1

Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso IVANTI SO1HST-
135 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M - VMHIBDO1

Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso IVANTI SO1HST-
139 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M - VMHIBDO2

Cantidad: 1

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso IVANTI SO1HST-
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M - VMHIBDO3

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV041
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV042
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV043
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV044
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV045
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV046
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--Paas - SQL Sobre Windows - Oro - Alta - Servidor de Uso WIN2019 CSJSRV047
153 | Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M -

Cantidad: 8

npn03--PaaS - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube RestitucionTierras | SO1HST-
176 | privada - 6.0x o superior - PaaS/M - Cantidad:6 VMRTAPO1

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - IVANTI SO1HST-
190 | Hosting Nube Privada - 16 - Segun ficha técnica - 32 GB - 960 GB - VMHIAPP19

Ser/M - Cantidad: 1

npn03--laaS Procesamiento - Servidor de Uso Estandar - Oro - Alta - IVANTI SO1HST-
191 | Hosting Nube Privada - 16 - Segun ficha técnica - 32 GB - 960 GB - VMHIAPP18

Ser/M - Cantidad: 1
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PNO3=-Taas Procesamiento - servidor de Uso Estandar - Oro - Alta - WIN2019 WIN2019
192 | Hosting Nube Privada - 16 - Segun ficha técnica - 32 GB - 960 GB -
Ser/M - Cantidad: 1
npn03--laaS Procesamiento - Servidor de Uso Estandar - Crecimiento IVANTI SO1HST-
78 | Horizontal - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - VMHIAPP12
Crecimientos hasta el 30% - Ser/M - Cantidad: 7
npn03--laaS Procesamiento - Servidor de Uso Estandar - Crecimiento IVANTI SO1HST-
78 Horizontal - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - VMHIAPP13
Crecimientos hasta el 30% - Ser/M - Cantidad: 7
npn03--laaS Procesamiento - Servidor de Uso Basico - Crecimiento IVANTI SO1HST-
66 Horizontal - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - VMHIAPP14
Crecimientos hasta el 30% - Ser/M - Cantidad: 9
npn03--laaS Procesamiento - Servidor de Uso Basico - Crecimiento IVANTI SO1HST-
66 | Horizontal - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - VMHIAPP15
Crecimientos hasta el 30% - Ser/M - Cantidad: 9
npn03--laaS Procesamiento - Servidor de Uso Intermedio - IVANTI SO1HST-
105 | Crecimiento Horizontal - Oro - Alta - Hosting Nube Privada - Segun VMHIAPP17
ficha técnica - Crecimientos hasta el 30% - Ser/M - Cantidad: 1

6.14 CRECIMIENTOS HORIZONTALES DE SERVIDORES

DESCRIPCION Ndmero de IV_IV.utlllzadas para
Crecimientos

npn03--laaS Procesamiento - Servidor de Uso Basico - Crecimiento Horizontal
66 | - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - Crecimientos hasta 0
el 30% - Ser/M - Cantidad: 9
npn03--laaS Procesamiento - Servidor de Uso Estandar - Crecimiento

78 Horizontal - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - 0
Crecimientos hasta el 30% - Ser/M - Cantidad: 7

6.15 CRECIMIENTOS VERTICALES DE RECUROS DE MEMORIA

Nudmero de GB de memoria

DESCRIPCION utilizadas para Crecimientos

npn03--laaS Procesamiento - Servidor de Uso Basico - Crecimiento Vertical
67 RAM - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - 2 GB - Ser/M - 0
Cantidad: 128

npn03--laaS Procesamiento - Servidor de Uso Estandar - Crecimiento Vertical
79 RAM - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - 2 GB - Ser/M - 0
Cantidad: 336

npn03--laaS Procesamiento - Servidor de Uso Intermedio - Crecimiento
106 | Vertical RAM - Oro - Alta - Hosting Nube Privada - Segun ficha técnica - 2 GB 0
- Ser/M - Cantidad: 96

7. DISPONIBILIDAD E INDISPONIBILIDAD DE LOS SERVICIOS DE HOSTING
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7.1 GRAFICO DE DISPONIBILIDAD E INDISPONIBILIDAD DE LOS SERVICIOS DEL PORTAL
DE RAMA JUDICIAL

Se visualiza a través de la siguiente matriz los datos de disponibilidad, indisponibilidad y
tiempo de caida de las aplicaciones que estan soportadas al Consejo Superior de la
Judicatura:

Ti ded i Ti ded i
Aplicacion Disponibilidad Indisponibilidad |em|.‘.||:| € curacion Culllis !.lracu:m
(Caida en horas) Horas Minutos Segundos
1 Portal de la Rama Judicial 99,95% 0,05% 0,380555556 0 0 22 50
Totales 99,95% 0,05% 0,380555556 0 0 22 50

Disponibilidad vs Indisponibilidad portal Rama
Judicial

99

0,05%
02 A

Disponibilidad Indisponibilidad
m Seriesl
mSeries2 99,95% 0,05%

mSeriesl  m Series2

7.2 PORTAL DE LA RAMA JUDICIAL

Grafica de la informacidn consolidada de disponibilidad e indisponibilidad del portal del mes

Performance metrics ‘ 01-Aug-2023 - 31-Aug-2023
Availability Downtime 0.05% Lengest downtime duration Incidents
99.95 % 22 mins 50 secs 4 mins 18 secs 13
ms Response time Uptime « Downtime Max : 27086 ms  Min: 528 ms  Avg: 1083 ms
3000 Apdex
2000
1000 Avg. response time
1083 ms
0
S gt o o
P g P P P 0 G 0 P 0 0 0 0 0 0 P R P R R 0 0 0 0 0

En la grafica se puede observar que el portal tuvo los siguientes datos en la disponibilidad

% de Disponibilidad: 99,95%
% de Indisponibilidad: 0,05%
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Tiempo total de eventos del mes: 22 minutos y 50 segundos
Promedio en el tiempo de respuesta que tuvo el portal: 1083 ms

Graficas de la informacidn diaria de disponibilidad e indisponibilidad del portal del mes de

agosto 2023
Performance metrics | 04-Aug-2023 - 04-Aug-2023
Availability Downtime Longest downtime duration Incidents
99.53 % 6 mins 47 secs 2 mins 58 secs 4
ms Response time Uptime » Downtime Max: 7634 ms  Min:571ms Avg: 807 ms
3000 Apdex
0.90
2000
1000 Avg. response time
807 ms
0
P e P P £ & & &£ &£ @
at gt et @t Bo-"& & o7 27 @ &f O a7 ot % et 0% @ @t @ @t @f of of ° ‘

El dia 04/08/2023. Se puede evidenciar que ese dia el portal de rama judicial existio:

Tiempo que estuvo caido en total ese dia 6 minutos y 47 segundos

% disponibilidad: 99,53%

% indisponibilidad: 0,47%

Promedio en el tiempo de respuesta que tuvo el portal: 807 ms

Existio eventos en las horas: Eventos 10amy 10pm

Incidentes: 4

Motivo: Se detecto eventos en el monitor, sin embargo, no se presentaron quejas de parte
de los usuarios y tampoco fue necesaria ninguna accion de parte del equipo de desarrollo.

Performance metrics ‘ 09-Aug-2023 - 09-Aug-2023 ‘\
Availability Downtime  ((RED Longest downtime duration Incidents
99.9 % 1 mins 24 secs 1 mins 24 secs 1
ms Response time Uptime » Downtime Max : 2459 ms  Min: 570 ms  Avg: 702 ms
1500 Apdex
0.95
1000
500 Avg. response time
702 ms
0
I R T R I I R I S N T T I R R
R A S T M M U ML A ca\q Q"’q Q"’Q ohq Q"q o* 6‘Q c;“q qu MRS @
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Los dias 09/08/2023 Se puede evidenciar que ese dia el portal de rama judicial existio:

Tiempo que estuvo caido en total ese dia 1 minuto y 24 segundos

% disponibilidad: 99,9%

% indisponibilidad: 0,01%

Promedio en el tiempo de respuesta que tuvo el portal: 702 ms

Existio eventos en las horas: Eventos 9am

Incidentes: 1

Motivo: Se realizo reinicio escalonado de instancias web , a razén de mal comportamiento
de las mismas y alteracién en las sesiones del NGINX

Performance metrics | 16-Aug-2023 - 16-Aug-2023 |

Availability Downtime  (UEED Longest downtime duration Incidents

99.49 % 7 mins 20 secs 4 mins 18 secs 3
ms Response time Uptime # Downtime Max: 12607 ms  Min: 540 ms  Avg: 1138 ms
7500 Apdex
5000
2500 Avg. response time

1138 ms
0
I R A P R
SN 0"16 A M oq.f 72T 0F Y gt et 2t @t e gf et et et S @

Los dias 16/08/2023 Se puede evidenciar que ese dia el portal de rama judicial existio:

Tiempo que estuvo caido en total ese dia 7 minutos y 20 segundos

% disponibilidad: 99,49%

% indisponibilidad: 0,51%

Promedio en el tiempo de respuesta que tuvo el portal: 1138 ms

Existié eventos en las horas: Eventos 8am

Incidentes: 3

Motivo: Se detecto eventos en el monitor, sin embargo, no se presentaron quejas de parte
de los usuarios y tampoco fue necesaria ninguna accion de parte del equipo de desarrollo.

7.3 TRATAMIENTO PARA LA SOLUCION DE LA INDISPONIBILIDAD QUE
PRESENTA EL PORTAL EN EL MES DE AGOSTO:

De acuerdo con la indisponibilidad presentada en este mes, fue necesario la generacion de
los siguientes casos para el mes de diciembre donde se menciona las incidencias
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e TT544033 RV: Certificaciones disponibilidad portal Rama Judicial afio 2022.

A través del presente drive
https://drive.google.com/drive/folders/1kZx3elpxxGU_OHqlLd7aqEiZ3ie4En1CD?usp=sharin
g se cargan las certificaciones y estan ubicadas las del mes de diciembre de acuerdo con que
la rama judicial mediante la herramienta NOC solicita si se tiene alguna informacién adicional

Acciones Inmediatas realizadas de acuerdo con lo recomendado por equipo de especialistas
de IFX.

BITACORA DE ACTIVIDADES QUE SE EJECUTARON PARA MITIGAR LOS INCONVENIENTE DE
INDISPONIBILIDAD DEL PORTAL DE RAMA JUDICIAL'Y SUS APLICACIONES CONEXAS

FECHA DE TRABAJO REALIZADO AREA
ITEM ' '°Ab EJECUCION (OPCIONAL) ENCARGADA

7.4 Crecimiento de la Base de Datos- Instancia CSJPORTALDBO1

De acuerdo con la solicitud escalada en el caso TT520553 RV: Crecimiento de la BD de la
magquina CSJPORTALDBO1 del portal de rama judicial, se agrega el presente informe
consolidado del crecimiento que tuvo la BD en el mes de agosto.

BASE DE DATOS Iportalramaprod

N AUMENTO TAMARO
FECHA TAMARO (MB) (MB) POR DIA
2931549 MB 2023-08-09 16:19:57.977 0
2931549 MB 2023-08-10 00:00:00.860 0
2931549 MB 2023-08-11 00:00:00.227 0
2931549 MB 2023-08-12 00:00:00.423 7311
2938860 MB 2023-08-13 00:00:00.627 0
2938860 MB 2023-08-14 00:00:00.457 0
2938860 MB 2023-08-15 00:00:00.513 0
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J33800 MD 2023-08-16 00:00:00.720 0
2938860 MB 2023-08-17 00:00:00.583 0
2938860 MB 2023-08-18 00:00:00.333 0
2938860 MB 2023-08-19 00:00:00.850 0
2938860 MB 2023-08-20 00:00:01.047 0
2938860 MB 2023-08-21 00:00:00.140 0
2938860 MB 2023-08-22 00:00:00.417 0
2938860 MB 2023-08-23 00:00:00.713 0
2938860 MB 2023-08-24 00:00:00.140 0
2938860 MB 2023-08-25 00:00:00.247 0
2938860 MB 2023-08-26 00:00:00.850 6174
2945034 MB 2023-08-27 00:00:00.930 0
2945034 MB 2023-08-28 00:00:01.003 0
2945034 MB 2023-08-29 00:00:01.043 0
2945034 MB 2023-08-30 00:00:00.740 0
2945034 MB 2023-08-31 00:00:00.627 0

El monitor de la base de datos no evidencio crecimiento de la misma durante el mes de
AGOSTO adicionalmente, se deben revisar los Jobs de la base de datos ya que nos
percatamos que los mismo no se ejecutan desde la puesta en marcha del DEMO con la nueva

arquitectura de base de datos.
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8. ESTADISTICAS RAMA JUDICIAL

Usuarios Usuarios nuevas Tiempo de interaccion medio @ Tot @
1,3M 977 mil 5miny26s 0,°
150 mil
100 mil
50 mi
]
02 09 16 23 30
ju
Link del informe

https://analytics.google.com/analytics/web/?authuser=2#/p352626126/reports/dashboard?para
ms=_u..nav%3Dmaui%26_u.comparisonOption%3Ddisabled%26 u.date00%3D20230701%26 _u.
date01%3D20230731&r=reporting-hub

A continuacidn, encontrara una explicacion mas detallada de los términos que
suelen ser objeto de confusidn.

e Clics y visitas
e Visitas y usuarios y usuarios Unicos absolutos
e Visitas de pagina y visitas de pagina Unicas

Clics y visitas

Existe una importante diferencia entre clics (como los que se recogen en el
informe "Campafas de AdWords") y visitas (como las que se reflejan en los
informes "Motores de busqueda" y "Usuarios"). La columna "clics" de sus
informes indica las veces que los usuarios han hecho clic en sus publicaciones,
mientras que la columna "visitas" sefiala las sesiones Unicas que han iniciado
los usuarios. Existen varios motivos por los que tal vez no coincidan estas dos
cantidades:



n usuario puede hacer clic en su publicacion varias veces. Cuando esto
sucede dentro de la misma sesion, AdWords registra varios clics, mientras que
Google Analytics identifica las distintas visitas de pagina como una sola visita.

Esto ocurre con frecuencia entre los usuarios que comparan los productos que
van a comprar.

e Un usuario puede hacer clic en una publicacién y, mas tarde, durante una
sesion diferente, volver directamente al sitio a través de un marcador. En este
caso, se guardara la informacion de referencia de la visita original, de manera
que el clic se convertira en varias visitas.

e Un usuario puede hacer clic en su publicacién, pero impedir que la pagina
se cargue por completo si decide acceder a otra pagina o pulsar el botén
"Detener" del navegador. En este caso, el codigo de seguimiento de Google
Analytics es incapaz de ejecutar o enviar datos de seguimiento a los servidores
de Google. Sin embargo, AdWords registrara un clic.

e Para poder garantizar una facturacion mas exacta, AdWords de Google filtra
automaticamente los clics de sus informes que no son validos. Sin embargo,
los informes de Google Analytics incluyen estos clics como visitas realizadas a
su sitio web para mostrar todo el conjunto de datos de trafico.

Visitas y usuarios y usuarios (nicos absolutos

Google Analytics realiza un recuento tanto de las visitas como de los usuarios
en su cuenta. Las visitas representan el numero de sesiones individuales
iniciadas por todos los usuarios para llegar a su sitio web. Si un usuario
permanece inactivo en su sitio durante al menos 30 minutos, toda actividad
posterior se atribuird a una nueva sesién. Los usuarios que abandonen su sitio
y vuelvan en menos de 30 minutos se considerardn como parte de la sesién
inicial.

El usuario es un término utilizado para definir con la maxima precision el
nimero de personas distintas y reales que visitan un sitio web.
Evidentemente, no existe modo alguno de saber si dos personas comparten
un equipo desde la perspectiva del sitio web, pero un buen sistema de
seguimiento de usuarios puede aproximarse mucho a la cifra real. Los
sistemas mas precisos normalmente emplean cookies para realizar el recuento
de usuarios diferentes.

Los "usuarios" representan el nimero diario de usuarios Unicos que visitan su
sitio web. Todas las sesiones de un mismo usuario iniciadas durante un mismo
dia se agregaran a un usuario Unico, aungue pueden representar dos o mas
visitas diferentes.




el informe "Usuario Unico absoluto"”, se afiadiran todas las visitas del mismo
usuario realizadas en el intervalo de tiempo activo completo que haya
seleccionado, de manera que se contabilizardn como un usuario Unico

absoluto, independientemente del nimero de dias que haya visitado su sitio
y las veces que lo haya hecho cada dia.

Visitas de pagina y visitas de pagina Gnicas

Una visita de pagina hace referencia a la visualizacion de una pagina de su
sitio web que el cddigo de seguimiento de Google Analytics esta controlando.
Si un usuario vuelve a cargar la pagina después de que se haya cargado
completamente, esto contara como una visita de pagina adicional. Si un
usuario navega a una pagina diferente y mas tarde vuelve a la pagina original,
se registrara también una segunda visita de pagina.

Una visita de pagina unica, tal y como aparece en el informe "Contenido
principal", integra las visitas de paginas que genera el mismo usuario durante
la misma sesidn. Una visita de pagina Unica representa el nUmero de sesiones
durante las cuales se ha visitado esa pagina al menos una vez.

Porcentaje de rebote

El porcentaje de rebote el porcentaje de visitas a una sola pagina o visitas en
las que el usuario ha abandonado su sitio desde la pagina de acceso (destino).

Use este indicador para evaluar la calidad de las visitas; En caso de presentar
un porcentaje elevado, significa que los usuarios no valoran como relevantes
las paginas de acceso al sitio.

Cuanto mas atractivas resulten las paginas de destino, mas usuarios
permaneceran en el sitio y se convertiran en clientes. Para lograr reducir el
porcentaje de rebote, intente adaptar las paginas de destino a cada una de
las palmayas clave y las publicaciones que publica. Estas paginas deberian
proporcionar la informacidn y los servicios mencionados en el texto del
anuncio.

9. ESQUEMA DE SEGURIDAD PERIMETRAL

ITEM < SEDE DE
ocC DESCRIPCION UBICACION
npn03--laaS Procesamiento - Balanceador de Carga Media Capacidad - Oro - .

27 . . . Jupiter Data

Hosting Fisico - RAM entre 16GB y 32GB - U_Mes - Cantidad: 1
)8 npn03--laaS Procesamiento - Balanceador de Carga Media Capacidad - Oro - Jupiter Data

Hosting Fisico - - RAM entre 16GB y 32GB - U_Mes - Cantidad: 1

npn03--laaS Seguridad - Appliance Anti Ddos - Alta Capacidad - Oro - Hosting
95 | fisico - Rol de Inspeccidn - 30 Gbps - Paquetes Por Segundo (MPPS) - 25000000 - | Jupiter Data
Mes - Cantidad: 1




npn03--laaS Seguridad - Appliance Anti Ddos - Alta Capacidad - Oro - Hosting
96 | fisico - Rol de Inspeccidon - 30 Gbps - Paquetes Por Segundo (MPPS) - 25000000 - | Jupiter Data
Mes - Cantidad: 1

npn03--laaS Seguridad - Web Aplication Firewall - Alta Capacidad - Oro - Hosting

> fisico - Desempefio WAF (Gbps) - 10 - Mes - Cantidad: 1 Jupiter Data
npn03--laaS Seguridad - Web Aplication Firewall - Alta Capacidad - Oro - Hosting )

°8 fisico - Desempefio WAF (Gbps) - 10 - Mes - Cantidad: 1 Jupiter Data

99 npn03--laaS Seguridad - Web Aplication Firewall - Alta Capacidad - Oro - Hosting | Datacenter

fisico - Desempefio WAF (Gbps) - 10 - Mes - Cantidad: 1 CAN

npn03--laaS Seguridad - Firewall Nueva Generacién - Alta Capacidad - Oro -

100 | Hosting fisico - Rol de Firewall - 500 Gbps - Sesiones Concurrentes - 100000000 - | Jupiter Data
Mes - Cantidad: 1

npn03--laaS Seguridad - Firewall Nueva Generacién - Alta Capacidad - Oro -

101 | Hosting fisico - Rol de Firewall - 500 Gbps - Sesiones Concurrentes - 100000000 - | Jupiter Data

Mes - Cantidad: 1

- . ., Transversales
npn03--Servicios Complementarios - Experto Master - Regiéon 1 - Hora/M -

154 Cantidad: 160 a servicios de
SP
npn03--Servicios Complementarios - Experto Senior - Region 1 - Hora/M - TranS\./e.rsaIes
155 . a servicios de
Cantidad: 160
SP
npn03--laaS Seguridad - Firewall Nueva Generacion - Media Alta Capacidad - Palacio de
158 Oro - Hosting fisico - 100 Gbps - Sesiones Concurrentes - 45000000 - Mes - .
. Justicia
Cantidad: 1
npn03--laa$S Seguridad - Firewall Nueva Generacion - Media Alta Capacidad - Palacio de
159 Oro - Hosting fisico - 100 Gbps - Sesiones Concurrentes - 45000000 - Mes - Justicia

Cantidad: 1

1.1Horas experto de los items 154, 155y esquema de compensacion.

El servicio de experto es prestado por los siguientes dos especialistas con una bolsa
de 160 horas al mes:

Edward Wilman Sierra Leon
Victor Hugo Galvis Botia
Edwin Javier Sanabria Salazar

Estas horas se usan para la atencién de solicitudes, incidentes y hacer actividades de
gestion de las diferentes soluciones de seguridad durante el horario habil de la
entidad. El detalle de las horas adicionales utilizadas para atender solicitudes e

incidencias durante el mes se detallan a continuacion
Edward Wilman Sierrs leon |
Fecha y Hora Cantidad Tipo
nefll rechayHodemcll "L “H ‘" EE Actividad Reslizada
T1_20008170 CREAR MV CLENTE CLIENTE; MANTENIMIENTO PREVENTIVO CLUSTER PRINCIRFAL DE INTERNET;
1 4782023 7:30:00 p.m 4/8/2023 1:00:00 3.m 5:30:00 Nocturna -
MANTENIMIENTO FREVEMTIVO CLUSTER PRIMCIPAL INTERNET

. . validadion servicios HMM//EDIFICIO JARAMILLG: Pruebas de conectividad entre 172.15.216.55, 172.16.155.193 y
2 |30/08/2023 8200 p.m 30/08/2023 1030 p.m 1:30:00 L .

Total horas Extras 7:00:00




ttenkd

Ingeniero Residente:

Fecha y Hora de inicidl

finalizacién

Fecha y Hora de Cantidad

Victor Galvis

Horas

‘W TipodeHorexia B

1 13/8/2023 09:00:00 AM [13/8/2023 10:00:00 AM 1:00:00 Diurna/Dominical Problemas conexion VLAN 2008 y 2009
2 13/8/2023 11:00:00 AM |13/8/2023 3:00:00 PM 4:00:00 Diurna/Dominical Problemas conexion VLAN 2008 y 2009
3 13/8/2023 6:00:00 PM 13/8/2023 11:30:00 PM 5:30:00 Diurna/Dominical Problemas conexion VLAN 2008 y 2009
4 13/8/2023 9:00:00 PM 13/8/2023 10:00:00 PM 1:00:00 Nocturna/Normal Walidacion y conmutacion VLAN 2008 y 2009
25/8/2023 7:00:00 PM 25/8/2023 8:00:00 PM ) TT728340 Created: RV: Solicitud restringir accesos segmento de
5 1:00:00 Diurna/Mormal
red.
6 31/8/2023 6:30:00 PM 31/8/2023 9:00:00 PM 2:30:00 MNocturna/Normal Cambio de equipo WAF CAN
Total horas Extras 15:00:00

Edwin Sanabria |

Fecha y Hora de Cantidad de

Item Fecha y Hora de inicio Tipo de Hora extra Actividad Realizada
Y finalizacién Horas po
) 16/08/2023 20:00:00 17/08/2023 24:00:00 Pruebas de publicacion Ratio Jurisprudencia en servidor Clon
1 4:00:00 Nocturna ]
hacia el KEMP de Torre Ceentral
23/08/2023 02:00AM 23/08/2023 07:00 i i
3 /08/ /08 5:00:00 Nocturna A!a.rma Problemas conexion VLAN 2008 y 2005 Equipo Clena de
Cirion
23/08/2023 21:00 24/08/2023 01:00 » )
3 4:00:00 Nocturna Prusbas de conmutacién y de enlaces Internet por parte de Clrion

Total horas Extras [ 130000 |

a. Inventario de equipos de seguridad perimetral.

A continuacién, se presenta el inventario de Equipos de seguridad administrados por
IFX Networks:

Descrip . Ubicaci Version
cién FIESHEnTE L on ‘ Firmware
_ FTG_CS]_DC_TC_MAS FG440FTK2190 | 17267 DC v6.4.11
1 Foﬂggge TER 0184 57 IFX S
) FTG_CSJ_DC_TC_SLA FG440FTK2190 DC
HA VE 0183 1726758  [px v6.4.11
FORTIAD FADC_CS]_TC_MASTE FAD22FT22100 DC
, 4 R 0027 1726668 |  [rx v6.1.3
2200F FAD22FT22100 DC
7y FADC_CS]_TC_ SLAVE 0028 1726669 |  [px v6.1.3
FV-
_ WAF_TORRRE_CENTR 3KETE2000003 | 17267 DC V7.0.3
FortiWeb AL 9 45 IFX
3 3000E FV-
HA WAF_TORRRE_CENTR 3KETE2000003 | 17267 DC V7.0.3
AL 7 46 IFX U
WAF WAF_TORRRE_CENTR 18556 DC \V7.2.59.0.220
e AL TSCC82005608 A IFX s
4
Loeid)?;a;t WAF_TORRRE_CENTR TSCC8200529 | 18556 DC V7.2.59.0.220
HA AL 45 IFX 07
_ FGT_3500F_CSJ_PALA FG39E6T01990 | 17267 | PALAC V7 2.4
c Fortigate CIO_M 0232 55 I0 T
3500F FGT 3500F CS) PALA | FG39E6T01990 | 17267 | PALAC s
CIO_S 0243 56 10 2.
FV-
FortiWeb KETE2 17267 AN
6 3000E WAF_CAN 3 3000003 47 C \V7.0.3
o 18557
KEMP - 5 AN V7.2.59.0.2
7| Losdrmast WAF_CAN SCC82005630 I C So0s
er x25
: FILKSFTE2000 17267 DC
FortiDDo CSJ_FDDoS_MASTER v6.3.3
. S — — 0012 48 IFX
FI1K5FTE2000 17267 DC
15H({A0F CSJ]_FDDoS_SLAVE 0011 49 IFX v6.3.3




b. Actualizaciéon de firmware.

El plan de trabajo sera compartido, presentado y ejecutado con la autorizacion de los
ingenieros Datacenter del CONSEJO SUPERIOR DE LA JUDICATURA.

Equipos Version Fecha de Ejecucion Version Por

Firmware Actualizar

FTG_CSJ_DC_TC_MASTER V6.4.11 Por definir V7.2.4

FTG_CS]_DC_TC_SLAVE V6.4.11 Por definir V7.2.4

FADC_CSJ_TC_MASTER V6.1.3 Por definir V7.1.0

FADC_CSJ_TC_MASTER V6.1.3 Por definir V7.1.0
WAF_TORRRE_CENTRAL FWEB V7.0.3 Actualizado N/A
WAF_TORRRE_CENTRAL FWEB V7.0.3 Actualizado N/A
WAF_TORRRE_CENTRAL KEMP V7.2.59.0.22007 Actualizado N/A
WAF_TORRRE_CENTRAL KEMP V7.2.59.0.22007 Actualizado N/A
FGT_3500F_CSJ_PALACIO_M V7.2.4 Actualizado N/A
FGT_3500F_CSJ_PALACIO_S V7.2.4 Actualizado N/A
WAF_CAN FWEB v7.0.3 Actualizado N/A
WAF_CAN KEMP \VV7.2.59.0.22007 Actualizado N/A
CSJ_FDDoS_MASTER V6.3.3 Actualizado N/A
CSJ]_FDDoS_SLAVE v6.3.3 Actualizado N/A

10.FIREWALL PERIMETRAL.
Durante AGOSTO, el consumo de CPU y memoria en el Firewall perimetral se
mantuvieron dentro de los valores de operacidon normal.

CPU Usage Memory Usage

Purerage Pesk Ayerage Pesk

a. Disponibilidad mensual firewall perimetral.
Durante agosto se obtuvo una disponibilidad del 100 % en el firewall perimetral:

(@) Start 1Aug2023, 12:00 AN 1 Aug 2023, 12:00 AM - 31 Aug 2023, 11:52 AM End: 31 Aug 2023, 11:52 Al

Availability
SID_1726757_C5)_FTG_4400F_DC_TC_



b. Numero de sesiones firewall perimetral.

Durante julio se presenté un maximo de 1757000 sesiones concurrentes TCP,
cantidad que se encuentra dentro del rango maximo soportado por el equipo Fortinet
FG- 4400F cuyo valor es de 210 millones.

Session

c. Historico de sesiones de los ultimos 6 meses en el firewall perimetral.

Durante los ultimos meses la cantidad de sesiones en el FW perimetral se ha
mantenido constante:

SESIONES CONCURRENTES FW TORRE CENTRAL

1757000 2061486

3000000 1467347 1543880 1661659 1614041
-
2000000 o = = ,1 -
1000000 l l
0
mar-23 abr-23 may-23 jun-23 jul-23 ago-23
mar-23 1467347
abr-23 1543880
may-23 1661659
jun-23 1614041
jul-23 1757000
ago-23 2061486

d. Aplicaciones y protocolos por ancho de banda firewall perimetral.

En el top de aplicaciones con mayor consumo de ancho de banda en el firewall
perimetral estan HTTPS, Microsoft.SharePoint, DTLS y SMB.



Top Applications by Bandwidth

u
1
F
3
4
5
&
7
8
9

551

Application
HTTPS

Microsoft. SharePgint
DTL:
SMB

Miorosoft. Sutlool Office 365
Microsoft.Portal
Microsaft, Office. Online
Amazon-Aws

10 GoogleWeb

Top de IP por ancho de banda.

Eandwidth

Semt

Receded
I TE
5315 TB
4742 TB
42 60 TB
3251 TB
22 BT
21.56TB
19.59 TB
1751 TB
1531 TB

Los hosts con mayor trafico entrante y saliente durante agosto fueron sistemas
172.17.201.252, 172.27.64.17,172.17.201.251, en donde la primera IP con mayor

trafico es la conexion hacia el WAF

Top IP by Bandwidth

| £ )
(2]
10 Y

W o = th i B ol hd = &
DoooDDO S

172.17.201.252
1722768417
172.17.201.251
152 168.30.14
flaraa
1E7.234.48.130
152.168.39.59
10.244.2 238
10,2442 2309
mdonados

e. Top de destinos web por ancho de banda firewall perimetral.

Bandwidih

Sent

Recered
E5.08 TE
3043 TE
ZE53 TE
1012 TE
E.DE TE
7T TB
5T3TE
5.28 TB
462 TE
405 TR

Los destinos en Internet con mayor consumo de ancho de banda durante agosto

fueron microsoft.com, (200.31.13.169, 201.234.65.42 "DNS_LEVEL3),

windowsupdate.com y 192.168.213.94 "VMDAUEMULATOR.ramajudicial.local".

Top Destinations by Sessions

=1 @ b e b ba = S

(=]

9

Hostmame{or IP)
microzoft com
20031.13.189
201.234.65.42
windowsupdate.com
19216821394
40 68123157
190217 24 49
172.16.182.100
10.1.2.34

10 8888

Seszions

455,420,743
438,006,016
349.251,188
176542281
129.218,224
180,780,558
153,268,101
151,870,055
131,517,654
125,781,124

f. Top de usuarios con peticiones bloqueadas por el firewall perimetral.

El Top de IP con AGOSTOr nimero de peticiones bloqueadas durante AGOSTO fue:



Top Web Users by Blocked Requests

B User {or IP) HosLname ResqLiests
1 7y 172.27.90.208 172.27.90. 208
2 [y 152.168.109.106 192.168.109.106
3§ 17216.128.169 172.16.128.168
4 By 172271773 172271773
3y 192.168.193.250 192.168.193.250
6 |y 172271775 172.27A775
Ty 192.168.85.064 192.168.85.164
B [y 172286534 172266534

I Y 152.1658.199.44 192.168.199.44
10 Fy 192.168.123.58 192.168.123.58

2623240
2,260,435
1,845,825
1, 785317
1,508,857
1,396,685
1,121,262
1,087,494
1,071,842
1,020,099

Se recomienda verificar los hosts indicados en la imagen para que no continden

intentando conexiones a destinos bloqueados por el firewall perimetral
descarte software malicioso instalado intentando hacer estas conexiones.

g. Top de las categorias méas bloqueadas por el firewall perimetral.

y se

Las categorias con mayor niumero de bloqueos durante julio fueron Information and
Computer Security, Internet Radio and TV, Games y Streaming Media and Download.

Top Blocked Web Categories

i Category Requests
1 n Infarmation and Compuber Security A3,18D.187
2 B Imernet Radio and TV 34,760,544
3 [ Games 6,426,848
4 g Strearning Media and Download 4971 3546
5 B 'mtarmation Techmalogy 4653927
& [ Sodial Networking 3,113,835
7 [ Proxy avoidance 2,235,206
8 [ Hacking 2,0BE 785
9 [ Entertainment 1,414,399
10 g Unrated BED, 022
h. Top 20 més activos Firewall Perimetral
Los hosts con mayor cantidad de peticiones durante agosto fueron los de la red
10.101.100.0/24 "SDWAN LUMEN":
Top Web IP by Allowed Requests
P F!EI'.‘|IJE5[5
1 Fy 152.168.208.216 13,568,099
2 [y 10.7.100.014 4,529,128
3 gy 10.007.100.38 4,441,938
4 By 172.16.144.56 4,167 536
5 Fy 10010710034 3,835,805
& Fy 10107100122 2,944 824
T B 10101.100.134 2,831,714
8 3y 17216.62.58 2, 7ETE72
9§y 10.107.100.70 2,320,080
10 Fy 10.101.100.1348 2,319,976



i. Top categorias mas Visitadas Firewall Perimetral

La categoria mas visitada durante AGOSTO fue Information Technology:

Top Allowed Web Categories

¥ Category Requests
1 ﬂ Inforrmation Technodogy

2 Crverrride_permitidas

3 [ Unrated

253,534 357

j. Top 10 de consumo ancho de banda por IP Firewall Perimetral

806,515
39

172.17.201.252 presentd el mayor consumo de ancho de banda durante agosto:

Top IP by Bandwidth
12 Bandwidth
@ 172.17.201.252

[ 172376417

£ 17217.201.251

% 192.168.30.14

A flaraa

3 167.234.48.130

(3 192.168.39.59

[ 102443338

3 102442330

10 (1} mdanadaos

R - T S T W=

11.TRAFICO VPN FIREWALL PERIMETRAL

El top 10 de los usuarios conectados a la VPN SSL fue el siguiente:

Sent

Received
ESSATE
3043 TB
2B.53TB
1012 TB
EDETE
T.T3TB
ST3TE
528 TB
462 TB
405 TB



¥ Lsuario VP

1 avillam

2 fleonc

3 evargas

4 grardeng

5 jsierradear

6 jlarmiento

7 fartegom

8 dariasu

9  jrojasr

Tipa de
M devnanse B R

CE) FTG_ ssl-tunn
DC_TC_F el
4400

C5)_FTG_ ssl-tunn
DC_TC_F elssl-we
4400 b

) FTGE_ ssl-tunn
DCTC F elssl-we
G4400. b

CE)_FTG_ ssl-tunn
DC_TCF el
4400

) FTGE_ ssl-tunn
DCTCF el
G4400

5] FT&E_ ssl-tunn

DC_TCF el
G4400

CE)_FTG_ ssl-tunn
DC_TC F elsslwe
G4400. b
CE)_FTG_ ssl-tunn
DC_TC F elssl-we
G4400 b

Lrltinma

onexidn Conexidn

2023-0E-

31 F3:58:

03
2023-0E-

31 2032

34

2023-0E-

31 DDop2:

38

2023-0E-
31 2241
21

2023-0E-
37 2359
21
2023-09-
01 DOoDo:
13

2023-0E-
31 Z3:56:
L
2023-0E-
31 2104
33

fu_dtime_tz_comv_e_tirme_t

1693526283

1693513954

1653440158

1653521681

1653526361

1653526413

1653526214

1653516473

CELFTG, ssltunn 2023-0B- 1653478340
DC TC F elssl-we 301753
&4400 b an

10 csjadipdDTh C5) FTG_ ssi-tunn 2023-0B- 16935015989
ta@cendod.r DC TC F elsslwe 311713
G4400 b o9

armajudicial.
EOV.CO

IPs de

Cantidad

de

conexioneas

conexidn

1B1.55.5 405
1.20

1B6.30.1 &0
291091
86.31.10
.88

181.53.1 58
135181
07T,
126;186.
84.B0L1E
520121
6.1B.BE
178.19.1 136
B81.23271
86.B3.16
0.51;191
56744
141,19
56744
21719
156146
233191
156154
186
1B81.71.2 123
43.1E8

181.51.3 76
454 1E6
10281,
179
190E4.1 95
96.212

186.154. 77
1DE.36;1
86.2E.23
117

190.24.1 44
869619
0.24.1E6
21902
6.47.12;
190271
d6.41
1BE.154. &1
157.118;
1B6.Z8.E
9.57:2M1
245,246
184

Duracidn Comsurno traffic_im raffic_out

GE8:10:3 £71 GB  B5B548
8

422

416:3%:1 30,52 MB 0

4

400:39:0 34.42 MB 0

g

354:2E'F 2990 GB 232335

[

3541125 B4.B0 GE 237413

0

330:35:0 2863 GB 173261

2

4426

3324

3450

314230171 99M 0

9

295:52:4 30,03 MB 0

8

295:20:2 1343 MB O

3

294:20:2 132.14M 0

1

E3430ET4
Ef

32410BET

IR093736

ZOTAZ5ET
422

BT204251
031

Z9004E43
291

18034653

0

31484578

20371464

13856400
]



a. VPN IPSEC SITE TO SITE firewall perimetral
A continuacion, se muestra el consumo de ancho de banda de las VPN Ipsec Site to
Site configuradas.

VPN Site to Site(Site-to-5Site IPsec)

Wpnname
VPM_DRACLE
VPM_AZUIRE
VPM_AZURE-ANALY
VPN _Tierras

VPN _AZURESILIG)Z
VPN_AZURESILMG]1
OCI_EXADATS FABE
VPMN_IMPEC
VPM_REGISTRADL
10 WPN_FISCALLS

11 WPM_Linktic

12 VPM_ORACLE

(T= 0 - I I = I U I R PR N .

remip
129.213.6.36
52.240.53.161
2012434235
1B1.225.76.196
201263140
20.110.17B.220
120.136.25.96
1902511210
201 23212320
180.157.21E.66
32175
129.213.7.34

I
190.217.ED4
190.217.24.4
190.217.24.4
190.217.24.4
190.217.24.4
190.217.24.4
190.217.24.4
190.217.19.156
190.217.24.4
190.217.24.4
190.217.24.4
190.217.ED4

Dwration
2511598
2511398
2511496
2431809
2510132
2509874
2510728
2507044
2510057
2511800
25115490
2511598

bandwidth
1391BDE236394
558174029418
526895400402
45029141716
2493710160
2450664740
2083910436
1052739460
207534023
46485640
19123307
10528

traffic_in wraffic_out
STFAS52312443 1333953073951
159696041447 30EATTOETIT
BEAA71E580 S51B00G6E1822
45347865331 6E11753E5
1508010984 9ESE991TE
1479802615 970862125
1242992312 840918174

937616024 115123436
BO7AG4GT 126787526
444837592 2001848
752132E T1E11978
5002 4626

b. Top de intrusiones detectadas por el IPS del firewall perimetral

Las intrusiones detectadas y bloqueadas por los perfiles IPS del Fortigate durante

AGOSTO fueron:

Top Attacks

Attack Mama

9 “orDD05.Botnet

W [Cp_Src_SEssion
tep_syn_flood

IH_ale SEssiur

th b B W kA —= &

Baszh _Function Definitions.

e
L ]
@ [Cp_port_scan
L ]
-

10le. Code. Exeoution

Severity
Critical
Critical
Critical
Critical
Critical
% Critical

7 9 D-Link.Devices HNAP.SOAP Critical
Action-Haader Command.Exac

ution

8 g Apache.Logd) Errorlog.Re
mte. Code.Execution

9 g [cp_dst_sessior

10 g WESHRAT .Bonet

0 Amtack Victin
1 17217.201.13
2 1721720126
3 172.17.201.68
4 190.217.24.69
5 190.217.24.172
6 142.0.138.42
7 142.0.138.41
8 142.0.138.43
9 142.0.138.44
10 172.17.201.25

CVE-ID

Counts

OVE-2014-6271,0VE-2D14
-6ZFT.OVE-2014-6278,00
E-2014-7189,CVE-201 4-7
186,CVE-2014-T187

OVE-Z01 5-2051,0VE-2D19
-10E9]

CWE-2021-4104, CVE-2021
-442 38 CVE-2021-45046

Critical

Critical

Critical

Counts

—
—
—
—
—
-
-
-
m
]

mCritical

436,920

361,893
234 502

4,547
73,113
56,470

39,679

28,875

7512
6,856

High  Madium Percent of Total Amwacks

B51,922 40.57%
240,047 11.43%
185,232 3 ET%
168,780 3.04%
109,678 5.22%
42 087 2.D0%
41,162 1.56%
40,764 1.84%
I8 857 1.E3%
I8 865 1 _E5%



Se recomienda revisar los hosts 172.17.201.13, 172.17.201.26, 172.17.201.25 y
172.17.201.68, 190.217.24.69, 190.217.24.172 (de la red MPLS) debido a que
registraron eventos de intrusién. Se recomienda verificar que cuenten con Antivirus
y firmas actualizadas para descartar software malicioso.

12. FIREWALL SEDE PALACIO

El Consumo de CPU y memoria en el Firewall Perimetral se mantuvieron dentro de
los valores de operacidon normal.

CPU Usage Memaory Usage

a. Disponibilidad Mensual Firewall Palacio

Durante AGOSTO se obtuvo una disponibilidad del 100 % en el firewall de Palacio:

(O strt 1 Aug2023,12:00 AN 1 Aug 2023, 12:00 AM - 31 Aug 2023, 11:59 AM End: 31 Aug 2023, 11:59 Al

©
Availability
SID_1726755_CS|_FTG_3500F_PALACIO

b. Nimero de Sesiones Firewall Palacio

Durante agosto se presentdé un maximo de 118256 sesiones concurrentes que estan
dentro del rango de sesiones soportadas por el equipo Fortigate 3500F de 160
Millones.




c. Historico de Sesiones Ultimos 6 meses Firewall Palacio

De acuerdo con la siguiente imagen, se observa las sesiones de los Ultimos meses

SESIONES CONCURRENTES FW PALACIO

103506 103506 189322
200000
131888
106407 118256
150000 -
- y -
100000
50000
0
mar-23 abr-23 may-23 jun-23 jul-23 ago-23

mar-23 103506
abr-23 103506
may-23 131888
jun-23 106407
jul-23 118256
ago-23 189322

d. Aplicaciones y protocolos por ancho de banda firewall Palacio

En el siguiente top de aplicaciones de agosto se evidencia que las aplicaciones con
mayor consumo de ancho de banda fueron Microsoft.Portal, HTTPS, SMB,
Microsoft.SharePoint, HTTPS.BROWSER y OneDrive en el firewall de Palacio:

Top Applications by Bandwidth

i Application Bandwidth Sent - Recered
1 HTTPS ETTTE
2 SMB E.63 TB
3 Microsoft.Portal 566 TB
4 Microsoft.SharePoint 4.71 TB
5 OneDrive 4.10TB
& HTTPS.BROWSER 401 TB
7 TCR/30000-50000 1.E5TB
8 Microsoflt.Cutloolk OMMice 365 141 TB
9 M5-E0L 1.37TB
10 Google-Web 1.27TB

e. Top deIP por ancho de banda firewall Palacio.

El origen que mas consumié ancho de banda durante agoso fue 172.16.7.2 de la LAN
de la sede Palacio:



Top Banawiath IP

e IP Eandwidth
1 |y 172.28.54.101
2 | 1721672

3 |/ 172711408
4§y 17217171425
5§ 172.28.92.48
6 |y 17216259
Ty 17232892101
8y 172.28.92.141
3§y 172.28.92.13%
10 £} 172.28.92.98

f. Top 10 de Sitios Web por Ancho de Banda Firewall Palacio.

Los destinos web mas visitados durante AGOSTO fueron:

Top Websites and Category by Bandwidth

Site Categary Eyies
13.107.136.E
13.107.136.10
20.60.62.8
20.209.52.65
52226254121
20.49.104.26
20.209.74.225
13.107.13E.E
9 13.107.136.13
10 52.104.3.39

m -] h th B LW kKN —= =3

g. Top de las categorias mas bloqueadas por el Firewall Palacio.

1.727B

151 TB
TEE36 GE
431.40 GE
403.561 GB
367.50 GB
M1 GE
291.53 GB
25725 GE
216,86 GB

236 TB
2 TB
1.31TE
1.17TB
BE7.19GE
E24.59 GB
699.42 GB
E12.83 GB
556.92 GB
554,40 GB

Las categorias mas bloqueadas durante AGOSTO en el firewall Palacio fueron

Streaming Media and Download y Proxy Avoidance:

Top Blocked Web Categories

i Categany Requests
1 B Streaming Media and Download
2 O Proxy Avoidance

3 [ Sodial Netwarking

4 [ Games

5 [ Entertainment

& [ Unrated

¥ B Malicious Welbsites

8 [ Sodiety and Lifestyles

9 [ Mewsgroups and Message Boards
10 [ Mewly Observed Domain

h. Top de las categorias mas visitadas firewall Palacio.

830,033
364,217
337,342
208,167
176,213
123,458
11E,354
16,230
7,258
6,214

Las categorias mas visitadas por los usuarios de la red Palacio fueron Information

Technology, Search Engines and Portal, Web Hosting y Business.



Top Allowed Web Categories

i Category Requests

1 B nformation Technology 13,194,475
2 ﬂ Search Engines and Portals 5,744 552
3 [ Business 1,642,715
4 E] Information and Compuber Security SE2,4ET
5 B Web Analytics 434,548
& (] Web-based Applications 211,547
7 [ Finance and Banking 106,024
2 [ Online Meeting 97.130
g Dreerrride_permitidas 35,644
10 ] Web Hosting 20,340

i. Top de IP mas activas Firewall Palacio

Los origenes con AGOSTO numero de peticiones durante AGOSTO fueron:
Top Web IP by Allowed Requests

onip Reguests

1 EN 172.28.54.20 6,121,858
2y 17T2.16.4.90 5,894,654
3 |y 17216625 3,744,757
4y 17T216.4.146 1,728313
3 E 1Ta820 504,544
6 Yy 17216580 383,514
T |y 17632 37B.330
8y 17116.6.185 35E.431
9y 1T216.4.246 354 633
10 f§ 172.28.93.176 293,077

j. Top de consumo ancho de banda por usuario Firewall Palacio

172.17.201.252 (WAF Central), 10.101.250.4 (FW Central) presentaron la mayor
cantidad de trafico durante agosto:

Top IP by Bandwidth

B IP Bandwidth Sent o Receesd
1 | 17217200252 ST73TB
2§y 10.107.250.4 2533 TB
3 Fy 172720123 245 TB
4 |y 172285410 203 TB
5 |y 172.16.7.2 1.5 TB
6 |y 172.16.5.80 127 TB
Ty 1764046 1.25TB
8§y 172.16.4.30 1.00 TB
Iy 1T217.1149% 70456 GB
10 Fy 17216259 77897 GB

13.BALANCEADOR DE CARGA FORTIADC.

A continuacién, se observan los diferentes servicios balanceados.

a. Justicia XXI

Se encuentra balanceado en el FortiADC:



172.31.10.65:8080

JUSTICIA_X1_8080 172.31.10.67:5080
Resuurces:g 1 =4 JUSTICIA XO0_8080
Fort: WVLAN_3211 172.31.10.66:8080

172.31.10.73:8080

172.31.10.66:5443

JUSTICIA_XX_8443 172.31.10.67:5443
Resuurces:g 1 =4 JUSTICIA 5443
Part: WVLAN_3211 172.31.10.68:5443

172.31.10.73:8443

172.31.10.66:80

JUSTICIA_XXI_HTTP 172.31.10.67:80
Resources: E 1 =4 JUSTICIA_XX]_HTTP
Port: {3 WVLAN_3211 172.31.10.68:80

172.31.10.73:80

172.31.10.66:443

JUSTICIA_XXI_HTTPS 172.31.10.67:443
Resuurces:§1 =4 JUSTICIA XO0_HTTPS
Port: {3 VLAN_3211 172.31.10.65:443

172.31.10.73:443

Durante AGOSTO no se presento trafico por el puerto 8080:

Concurrent Connections

Conexiones concurrentes Virtual Server Justicia XXI con el puerto 8443:

Concurrent Connections Y



Durante AGOSTO no se presento trafico por el puerto 80:

Concurrent Connections i

counts

Conexiones concurrentes Virtual Server Justicia XXI por el puerto 443:

Concurrent Connections v

ount:

b. Kactus RDP

Esta aplicacién se encuentra en el Firewall utilizando la siguiente configuracién:

Mame T Type Virtual Server |P % Load Balancing Method Real Servers Interfacs
B 1Pv4 Virtual Server @B
J KACTUS RDP TCP 10.114.5.38:3389 Static EE 10114524 & Vlan_2000

B8 10114522

A continuacién, se observa el nimero de sesiones concurrentes para este aplicativo.

Session Summary

Mumber of Sassians

S o 2 W8 a ,{p ,.';1.: o

ﬂé@:ﬂ" a,@'&. éﬁ.#' FS#.G" é{ﬁ" éﬁf a,@'&. ﬂé_&-;?" ﬂé{ﬁ" ﬂé{ﬁ" -,"JJ"IH!#

También se encuentra balanceado en el FortiADC utilizando la siguiente
configuracion:



En el FortiADC no se observan sesiones concurrentes:

counts

Se

counts

KACTUS_RDP

Resources: =2 1 ==5 KACTUS_RDP
Port: {3 VLAN_3201

c. Kactus WEB

encuentra balanceado en el FortiADC:

KACTUS_HTTP
Resources E 1 Ez KACTUS_HTTP
Port: € VLAN_3201

KACTUS_HTTPS
Resources: g 1 =2

Port: () VLAN_3201

KACTUS_HTTPS

No se observan sesiones por el puerto 80.

Por HTTPS se observan las siguientes sesiones del mes de AGOSTO:

10.114.5.22:3389

10.114.5.23:3389

10.114.5.24:3385

10.114.5.25:3389

10.114.5.34:3389

Concurrent Connections A

10.114.5.26:80

10.114.5.28:80

10.114.5.28:443

10.114.5.28:443

Concurrent Connections ¥



Concurrent Connections ¥

counts
moow

d. SIRNA
Estos servidores se encuentran balanceados en el Fortigate perimetral:

Configuracién de balanceo de CRM en el Firewall.

Mame * T Type Virtual Server IP Load Balancing Method Real Servers Interface
[ 1Pv4 Virtual Server
ra_] CRM_HTTP_HTTPS_ 444 P 10244 2 236:0-65535 Round Robin = 102442226 @ P6.3210

= 102442 227
Configuracion de balanceo de Sharepoint en el firewall perimetral.

Name Y Type Virtual Server IP Load Balancing Method Real Servers Interface

= 1pva4 virtual Server

Q SHAREPOINT IP 10.244.2.237:0-65535 Round Robin = 10.244.2.228 O any

Las sesiones en el firewall para SIRNA 443 fueron:

Session Summary

240K
Jrat i 8
1a0H
1208

HOH

Wurmber of Sessions

ADHE i L (ORRRRRRRRF - - ococcoosocos oo OPRRRRRT oo sso s oo oo

a
P P i

ol o o 5 il a o d‘r_gv
Fé%.éf Fﬁiﬁ‘ '&ﬁ‘ nﬁ?&. é{ﬁ‘ ,ﬁi’dﬁ Fﬁiﬁ‘ «ﬁ{’ﬁ ,ﬁi’dﬁ Fﬁiﬁ‘ &

Las sesiones en el firewall para SIRNA 4443 fueron:



Session Summary
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Las sesiones en el firewall para CRM 443 fueron:

Session Summary
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Las sesiones en el firewall para Sharepoint 444 fueron:
Session Summary

3K
K
3K

K

Number af 3essions
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Y se encuentran balanceados en el FortiADC de Torre Central de la siguiente
manera:



10.244 2 228:80

SHAREPOINT_HTTP
Resources: =2 1 S22 SHAREPCINT_HTTP

Port: WLAN_3210 10.244.2.229:50

SHAREPOINT_HTTPS 10.244 2 225443

Resources: =2 1 S22 SHAREPOINT_HTTPS

Fort: WLAN_3210 10.244.2.229:443

SHAREPOINT_444 10.244 2 225:444

Resources: =2 1 =2 SHAREPOINT_444

Fort: WLAN_3210 10.244 2. 229:444

SHAREPOINT 4443 10.244 2 2254443

Resources: =2 1 =2 SHAREPOINT_4443

Fort: WLAN_3210 10.244.2.229:4443

SHAREPOINT 4444 10.244 2 225:4444

Resources: § 1 =2 SHAREPOINT_4444

Port: WLAN_3210 10.244 2 229:4444

SHAREPOINT_5080 10.244 2 225:8080

Resources: =2 1 =2 SHAREPCINT_8080

Port: WLAN_3210 10.244 2 229:8050

No se tuvieron sesiones concurrentes por HTTP:

Concurrent Connections ¥

Cancurrent Connections v

No se tuvieron sesiones concurrentes por el puerto 444:



counts

No se tuvieron sesiones concurrentes por el puerto 4443:

No se tuvieron sesiones concurrentes por el puerto 4444:

No se tuvieron sesiones concurrentes por el puerto 8080:

counts

e. Convocatoria Peritos.
Este servicio se encuentra balanceado en el FortiADC:

VS_CONV_PERITOS
Resources: % 1 E 2

SP_Convocatoria_p...
Port: VLAN_3210

Las sesiones concurrentes son las siguientes:

Concurrent Connections

Concurrent Connections

Concurrent Connections ¥

Concurrent Connections

10.244.2 228:8670

10.244.2 229:8670

w

v



f.

A continuacién, se muestra la configuracion de balanceo para esta aplicacién en el

FortiADC:

CONSULTA_PU_HTTP
Resources:; § 1 EZ

Port:

VLAN_3205

CONSULTA_PU_HTTPS
Resources: =2 1 22

Port:

VLAN_3205

CONSULTA_PU_4431
Resources: = 1 £82

Port:

VLAN_3205

CONSULTA_PU_4432
Resources:; § 1 EZ

Port:

VLAN_3205

CONSULTA_PU_4435
Resources:; § 1 EZ

Port:

VLAN_3205

Consulta De Procesos Nacional Unificada (CPNU)

. CONSULTA_PU_HTTP

CONSULTA_PU_HTT...

CONSULTA_PU_4431

. CONSULTA_PU_4432

. CONSULTA_PU_4435

Concurrent Connections

10.1.2.21:80

10.1.2.22:80

10.1.2.21:443

10.1.2.22:443

10.1.2.21:4431

10.1.2.22:4431

10.1.2.21:4432

10.1.2.22:4432

10.1.2.21:4435

10.1.2.22:4435

v



COMSULTA_PU_4436
Resources: § 1 EZ
Port: VLAN_3205

CONSULTA_PU_444
=

Resources: § 1 =2
Port: VLAN_3205

CONSULTA_PU_448
=

Resources: § 1 =2
Port: VLAN_3205

CONSULTA_PU_449
Resources: § 1 §2
Port: WLAN_3205

CONSULTA_PU_B085
Resources: § 1 §2
Port: WLAN_3205

CONSULTA_PU_S0
Resources: § 1 §2
Port: VLAN_3205

CONSULTA_PU_B0B5
Resources: § 1 §2
Port: VLAN_3205

. CONSULTA_PU_4436

CONSULTA_PU_444

CONSULTA_PU_448

. CONSULTA_PU_44%

. CONSULTA_PU_B085

. CONSULTA_PU_30

. CONSULTA_PU_%085

10.1.2.21:4436

10.1.2.22:4438

10.1.2.21:444

10.1.2.22:444

10.1.2.21:448

10.1.2.22:445

10.1.2.21:449

10.1.2.22:449

10.1.2.21:8085

10.1.2.22:8085

10.1.2.21:80

10.1.2.22:90

10.1.2.21:8085

10.1.2.22:9085

Durante AGOSTO no se tuvieron sesiones concurrentes por el puerto HTTP:

Concurrent Connections ¥



Las sesiones concurrentes por HTTPS fueron:

No se tuvieron sesiones concurrentes por el puerto 4431:

counts

No se tuvieron sesiones concurrentes por el puerto 4432:

counts

Se observo una sesion por el puerto 4435:

No se tuvieron sesiones concurrentes por el puerto 4436:

Concurrent Connections

Concurrent Connections

Concurrent Connections

Concurrent Connections

v

v



counts

No se tuvieron sesiones concurrentes por el puerto 444:

counts

Las sesiones concurrentes por 448 fueron:

No se tuvieron sesiones concurrentes por el puerto 449:

ounts

No se tuvieron sesiones concurrentes por el puerto 8085:

counts

Concurrent Connections

Concurrent Connections

Concurrent Connections

Concurrent Connections

Concurrent Connections

v

v

v

-



No se tuvieron sesiones concurrentes por el puerto 90:

Concurrent Connections v

No se tuvieron sesiones concurrentes por el puerto 9085:

Concurrent Connections

En el WAF de Torre Central las aplicaciones para CPNU se encuentran balanceadas
de la siguiente manera:

17217.201.68:4431 tcp  consultaprocesos.ramajudicial.govco 4431 L7+WAF “ramajudicial.gov.co ® Up 9 10.1.2.21

® 10.1.2.22

g. Sierju
La configuracion de balanceo para esta aplicacidn en el balanceador FortiADC es:

172.26.34.100:7006
VS_SIERJU 172.26.34.99:7006
Resources: =2 1 ==4 SP_SIERJU
Port: VLAN_3208 172.26.34.77.7006

172.26.34.75:7006

Las sesiones concurrentes para este aplicativo fueron:

h. Liquidador de Sentencias

Virtual server Liquidador de Sentencias balanceador FortiADC



LIQUIDADOR_HTTFS 101270443

Resources: g 1 =2 LIQUIDADOR_HT...

Fort: G VLAN_3205 10.1.2.71:443

Sesiones concurrentes puerto 80.

No se observan sesiones debido a que en el WAF se realiza la redireccion de las
peticiones HTTP a HTTPS, por lo que no llegan al VS del balanceador

LIQUIDADOR_HTTFS 10.1.2.70:442
Rmurnes:g“l =2 LIQUIDADOR_HT...
Fort: () VLAN_3205 10.1.2.71:443

Las sesiones concurrentes por HTTPS fueron:

Concurrent Connections v

i. Consulta Jurisprudencia

Virtual server Consulta Jurisprudencia balanceador FortiADC.

2.81:
JURISPRUDEMCIA_H... 10.1.2.51:5443

Resources: =1 EX2 JURISPRUDENCIA...

- 2
Port: VLAM_3205 10.1.2.81:5444

Las sesiones concurrentes para este aplicativo fueron:



j. APl Gestion de Audiencias

Virtual server API Gestion de Audiencias balanceador FortiADC.

VS_APIGESTION_AU

Resources: g 1 =2z SP_APIGESTIONA...
Port: WLAN_1875

Las sesiones concurrentes para este aplicativo fueron:

k. Portal Alterno de la Rama Judicial

Se encuentran balanceado en el FortiADC:

WS_RAMA JUMCIALZ

Resources: = 1 ==5 SP_RAMA_JUDCLA. ..
Port: € VLAN_3205

No se observan sesiones concurrentes para este portal alterno:

Concurrent Connections v

172.27.64.14:443

172.27.64.15:443

Concurrent Connections A

10.1.2.148:8180

10.1.2.152:8580

10.1.2.151:8380

10.1.2.150:8480

10.1.2.145:3680



I. Disponibilidad y performance.

Durante AGOSTO se obtuvo un 100% de disponibilidad en el FortiADC de Torre
Central.

l.g:.‘ Start. Aug 2023, 12:00 AR 1 Aug 2023, 12:00 AM - 31 Aug 2023, 11:12 AM End: 31 Aug 2023, 11:12 AM Lé.‘

o Availability
SID_1726668_CS|_FADC_2200F_DC_T...

Durante el mes de agosto se observa que el consumo de CPU tiene picos del 1%, en
cuanto a la memoria el valor es del 10% vy el uso de disco local es del 14%.

-------

Resources Usage 1 Manth =

14. TRAFICO WEB APPLICATION FIREWALL WAF

Para la proteccién de las aplicaciones web de la entidad se tienen configuradas en los
Firewall de Aplicaciones Web:

Solucion WAF Cantidad de politicas
de servidores
1 WAF TORRE CENTRAL 161
2 WAF CAN 82

A continuacién, se muestran las estadisticas para cada uno de los WAF.
a. Web application firewall datacenter principal IFX.
Durante agosto se obtuvo disponibilidad del 100 % para el Kemp de Torre Central:

() stert 1Aug2023, 1200 AN 1 Aug 2023, 12:00 AM - 31 Aug 2023, 11:09 AM End: 31 Aug 2023, 1109 AM (3) .

a0 Availability
5ID_1855644_CS]_WAF_KEMP_VIRTU




b. Uso de politicas de los servidores en el WAF principal Torre Central.

Las aplicaciones mas consultadas durante el mes de julio fueron
consultaprocesos.ramajudicial.gov.co - 448, www.ramajudicial.gov.co,
procesos.ramajudicial.gov.co y procesojudicial.ramajudicial.gov.co TYBA:

# Politica Virtual IP Address Total % del total
Conns

1 | consultaprocesos.ramajudicial.gov.co - 448 172.17.201.68:448 35140733 32,8%
2 | procesos.ramajudicial.gov.co 172.17.201.26:443 21940830 20,5%
3 | www.ramajudicial.gov.co 172.17.201.25:443 21090370 19,7%
4 | procesojudicial.ramajudicial.gov.co TYBA 172.17.201.17:443 10974854 10,2%
5 | consultaprocesos.ramajudicial.gov.co - 443 172.17.201.68:443 7104195 6,6%
6 | www.corteconstitucional.gov.co 172.17.201.13:443 5010211 4,7%
7 | procesos.ramajudicial.gov.co Redirect 172.17.201.26:80 2020219 1,9%
8 | www.consejodeestado.gov.co 172.17.201.52:443 1477420 1,4%
9 | iedoc.consejodeestado.gov.co 448 172.17.201.60:448 1238365 1,2%
10 ;(())r;s(,)uItajurisprudenciaI.ramajudicial.gov.co (1)72.17.201.110:808 1106616 1,0%
Otros 6319645 5,9%
Total 107103813 100.00%

c. Top de peticiones por IP de origen WAF principal IFX.

Durante el mes de agosto, 181.135.192.223 de EPM realizé la mayor cantidad de
conexiones hacia las aplicaciones web de la Rama Judicial:

# IP Total Conns % del

total
11181.135.192.223 61538 61,56%
2(31.171.154.150 2524 2,52%
3| 84.17.62.166 2508 2,51%
41 190.242.23.205 1408 1,41%
5( 146.70.102.198 934 0,93%
6| 193.19.204.83 541 0,54%
71 3.220.152.89 454 0,45%
8| 186.30.114.214 408 0,41%
9( 190.217.28.29 238 0,24%
10| 54.165.229.63 223 0,22%
Otros 29195| 29,20%
Total 99971 | 100.00%



http://www.ramajudicial.gov.co/

d. Top de peticiones por pais WAF principal IFX.

El pais desde donde mas se reciben peticiones de conexion es Colombia y el pais con

mayor cantidad de peticiones bloqueadas en Romania:

18.1.

Country Reguests Blocked
Colombia 133053 24
Private 53260 10
Switzerland 129 5
Canada 192 2
Russia 1775 1
Japan 144 1
IPrep 1 1
United States 39216 0
Argentina 19388 0
Ireland 14156 0

Top de ataques por tipo WAF principal IFX.

Los ataques con mayor cantidad de detecciones son

Cantidad
# Categoria del ataque de % del total

detecciones
1 [HTTP header is restricted by policy (/accept-charset/) 766340 FALSO
2 | URL file extension is restricted by policy 183535 18,2%
3| Inbound Anomaly Score Exceeded 14262 1,4%
4 | Host header is a numeric IP address 526 0,1%
5| URL Encoding Abuse Attack Attempt 5122 0,5%
6 [ HTTP Splitting (CR/LF in request filename detected) 4146 0,4%
7 | Restricted File Access Attempt 4052 0,4%
8 | Uploaded file size too large 3418 0,3%
9| Invalid character in request (null character) 2743 0,3%
10 | PHP Injection Attack: Variable Function Call Found 2586 0,3%
Otros 23546 2,3%
TOTAL 1010276 100%




e. Top de ataques por politica WAF principal IFX.

Sobre las aplicaciones www.ramajudicial.gov.co y procesos.ramajudicial.gov.co han
sido prevenidas la mayor cantidad de ataques:

Politica Total % del total
1 [ www.ramajudicial.gov.co 1597245 58,0%
2(172.17.201.26 (procesos.ramajudicial.gov.co) 752497 27,3%
31172.17.201.68 (consultaprocesos.ramajudicial.gov.co - 448) 148765 5,4%
41172.17.201.31 (antecedentesdisciplinarios.ramajudicial.gov.co) 22427 0,8%
5(172.17.201.28 (sirna.ramajudicial.gov.co) 12887 0,5%
6(172.17.201.220 (sigobwebcsj.ramajudicial.gov.co) 9867 0,4%
71172.17.201.110 (consultajurisprudencial.ramajudicial.gov.co 8080) 4057 0,1%
8(172.17.201.31 (antecedentesdisciplinarios.ramajudicial.gov.co) 3675 0,1%
9(172.17.201.30 (actosadministrativos.ramajudicial.gov.co) 3217 0,1%
10(172.17.201.57 (PS_relatoriaconsejoestado_8091) 2538 0,1%

Otros 198768 7,2%

TOTAL 2755943 100,0%

f.

Consumo de recursos WAF principal IFX.

El WAF KEMP de Torre Central presenté consumo de CPU del 3%, memoria de 18%
y disco en un 100%.

CPU stats
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Total CPU activity

User 6%
System 3%
Idle 91%
1/0 Waiting

CPU Details
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Memory Usage (Total 64222 MB)

Used 11575 MB (18%)

Free 52646 MB (B1%)

Disk Usage

fvarflog (24.61 GB) 0.09 GB (0%)

Jfvarflog/userlog (8856.34 GB) 886.32 GB (100%)

15.WEB APPLICATION FIREWALL DATACENTER CAN

a. Disponibilidad WAF CAN.

Durante agosto se obtuvo una disponibilidad del 100 % en el WAF de CAN:

'§' Start Aug 2023, 12:00 A 1 Aug 2023, 12:00 AM - 31 Aug 2023, 11:05 AM End: 31 Aug 2023, 11:05 Al

b. Uso de politicas de servidores WAF CAN.

Las aplicaciones mas consultadas durante el

cortesuprema.gov.co,
restituciontierras.ramajudicial.gov.co:

mes
efinominapruebas.ramajudicial.gov.co

de

Availability
SID_1855711_CS)_KEMP_-WAF-CAN

julio

Total

# | Politica Virtual IP Address | Conns % del total
1| cortesuprema.gov.co 172.17.202.41:443 639786 43.01%
2 | efinominapruebas.ramajudicial.gov.co 172.17.202.45:443 277393 18.65%
3 | restituciontierras.ramajudicial.gov.co 172.17.202.37:443 166103 11.17%
4 | samairj.consejodeestado.gov.co 172.17.202.38:443 88327 5.94%
5 | cortesuprema.gov.co Redirect 172.17.202.41:80 69765 4.69%
6 | convocatorias.consejodeestado.gov.co 172.17.202.147:443 67370 4.53%
7 | restituciontierras.ramajudicial.gov.co 172.17.202.37:80 44764 3.01%
8 | capacitacion.ramajudicial.gov.co 443 172.17.202.13:443 26348 1.77%
9 | linkce.consejodeestado.gov.co 172.17.202.42:443 17822 1.20%
10 | serviciopdf.ramajudicial.gov.co 172.17.202.7:443 9308 0.63%

Otros 80580 5.42%

Total 1487566 100.00%

fueron




c. Top de peticiones por IP de origen WAF CAN.

Durante el mes de agosto, 199.16.157.183 de EEUU realizé la mayor cantidad de

conexiones hacia las aplicaciones web de la Rama Judicial:

# P (T:g::s % del total
1]199.16.157.183 55296 15,0%
2[199.16.157.182 54927 14,9%
3[199.16.157.180 53938 14,6%
41192.133.77.17 53084 14,4%
5[192.133.77.14 52967 14,4%
6|186.30.114.214 27213 7,4%
7] 216.244.66.227 9721 2,6%
8]190.217.28.29 5240 1,4%
9]186.30.114.210 2666 0,7%
10]116.206.254.120 2041 0,6%

Otros 51695 14,0%
Total 368788  100,0%

d. Top de peticiones por pais WAF CAN.

El pais desde donde mas se reciben peticiones de conexidén es Colombia y el pais con

mayor cantidad de peticiones bloqueadas es Espafa:

Top 10 Countries

Total

Country Requests Blocked
Spain 9165 1443
Private 183790 a6
Azerbaijan 33 22
Russia 10198 21
Germany 2442 19
IPrep 15 15
United States 127156 12
China 661 2
Colombia 492665 1
France 3811 1




e. Top de atagues por tipo WAF CAN.

Los ataques con mayor cantidad de detecciones son:

Cantidad
# Categoria del ataque de % del total

detecciones
1 [ Host header is a numeric IP address 49985 60,0%
2 [HTTP header is restricted by policy (/accept-charset/) 15407 18,5%
3 | URL file extension is restricted by policy 7538 9,1%
4| GET or HEAD Request with Body Content 5273 6,3%
5| Found User-Agent associated with security scanner 1119 1,3%
6 | XSS Attack Detected via libinjection 677 0,8%
7 | PHP Injection Attack: Variable Function Call Found 665 0,8%
8 | Restricted File Access Attempt 493 0,6%
9| sQL Injection Attack Detected via libinjection 321 0,4%
10 Eserrgztieoﬁommand Execution: Direct Unix Command 311 0,4%
Otros 1502 1,8%
TOTAL 83291 100%

f. Top de ataques por politica WAF CAN.

Sobre las aplicaciones cortesuprema.gov.co y efinominapruebas.ramajudicial.gov.co
han sido prevenido la mayor cantidad de ataques:

# Politica Total % del total
1(172.17.202.19 (PS_Adalet_80) 27547 33,3%
21172.17.202.41 (cortesuprema.gov.co) 17969 21,7%
3(172.17.202.37 (restituciontierras.ramajudicial.gov.co) 10263 12,4%
41172.17.202.42 (linkce.consejodeestado.gov.co) 5210 6,3%
51172.17.202.43 (siapoas.ramajudicial.gov.co) 4228 5,1%
6(172.17.202.43 (siapoas.ramajudicial.gov.co) 3920 4,7%
7 r1)Zu2(.eIloza.SZOZ.47(pruebasportaI.abiIity.com.co_PortaI 1616 2.0%
81172.17.202.30 (SP_WIKI_NUEVA_80 982 1,2%
91172.17.202.48 (VS_prewso2) 863 1,0%
10]172.17.202.30 (SP_WIKI_NUEVA_443) 660 0,8%

Otros 9454 11,4%
TOTAL 82712 100,0%




g. Consumo de recursos WAF CAN.

El WAF KEMP del CAN presenté consumo de CPU del 1%, memoria de 8% Yy disco

en un 3%.
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Memory Usage (Total 64222 MB)

Used 5539 MB (8%)
Free 58683 MB (92%)
Disk Usage
J/var/log (24.61 GE) 0.07 GB (0%)
/var/log/userlog (386.34 GB) 2485 GB (3%)

h. Certificado wildcard Rama Judicial *.ramajudicial.gov.co

Este certificado tiene vigencia hasta el 24 de mayo de 2024, como se puede observar

en la siguiente imagen:

Nombre del asunto

Pais

Localidad
Organizacion
Nombre comun

Nombre del emisor

Pais
Organizacién
Nombre comdn

Validez

No antes
No después

co
Bogota

Direccion Ejecutiva de Administracion judicial

*ramajudicial.gov.co

us
DigiCert Inc

DigiCert Global G2 TLS RSA SHA256 2020 CA1

Thu, 30 Mar 2023 00:00:00 GMT

Wed, 24 Apr 2024 23:59:59 GMT




Este certificado se encuentra instalado en los siguientes dispositivos para cifrar el
trafico hacia las aplicaciones.

N
[)

Descripcio

Hostname

Ubicacio

Version
Firmware

 |FortiGate-4400F FTG_CS]_DC_TC_MASTER DC IFX v6.4.11
ortiGate-
HA FTG_CS]_DC_TC_SLAVE DC IFX V6.4.11
DC IFX v6.1.3
| FORTI FADC FADC_CSJ_TC_MASTER
FADC_CSJ TC_ SLAVE DC IFX v6.1.3
3 |FortiGate 3500F FGT__CSJ_PALACIO_M PALACIO V7.2.2
HA
FGT_3500F_CSJ_PALACIO_S PALACIO V7.2.2
WAF_TORRRE_CENTRAL_MAST DC IFX V7.2.59.0.22007
4| KEMP Loadmaster ER
x25 HA WAF_TORRRE_CENTRAL_SLAV DC IFX V7.2.59.0.22007
E
6 KEMP WAF_CAN DC CAN V7.2.59.0.2200
Loadmaster 7
x25

16.DISPONIBILIDAD SEGURIDAD GLOBAL DEL MES DE AGOSTO

DISPONIBILIDAD

GLOBAL

100.00%

NUMERO DE TICKETS POR IMPUTABILIDAD

RESPONSABILIDAD IFX RESPONSABILIDAD CLIENTE (NUMERO
(NUMERO TICKETS) TICKETS)
0 1

MES

DISPONIBILIDAD (%)

AGOSTO 100%

100,00%

LO0,00%
G0, 00
GB8,00%
97,00
S6,00%
95,00%
G, 0%
23,00
B2.00% 1
91,00%
B0,00% =

a. Solicitudes e incidentes seguridades reportadas en el mes de AGOSTO

anexo

Se adjunta documento “Anexo CSJ-Consolidado casos AGOSTO 2023.xIsx”, con los
casos presentados y cerrados durante AGOSTO.

17. RECOMENDACIONES




e Depurar las politicas y objetos que no se estén usando en los dispositivos de
seguridad. Esta depuracion se debe revisar en conjunto con los ingenieros del CSJ
para determinar si las politicas y estos objetos y politicas no se van a volver a
utilizar.

e Revisar los hosts como mas peticiones bloqueadas para descartar que tengan
instalado algln programa maligno intentando hacer estas conexiones a sitios de
Botnet, C&C (comando y control) y/o a cualquier otro destino malicioso.

e Depurar los usuarios de las VPN locales que ya no se encuentran en uso y
continuar la migracion de los usuarios locales aun en uso hacia el directorio activo
unificado.

e Coordinar con los administradores de las aplicaciones web que se encuentran
protegidas por el WAF unas reuniones de trabajo para validar los perfiles de
proteccién aplicados y determinar si es necesario un nuevo afinamiento de estos.

e Depurar las politicas del FortiADC que no registraron trafico durante el mes ya
que posiblemente sean de aplicaciones que no estan utilizan el balanceador. Esta
depuracion se debe revisar en conjunto con los ingenieros del CSJ para determinar
si las politicas y estos objetos y politicas no se van a volver a utilizar.



ADMIMNISTRATIVA

oo JUNTA CENTRAL @1
=seec. DE CONTADORES

Certificado No:

POPEREPOEREODHEO®E@ D E®

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico ERIKA KATHERINNE VILLAMIL MURCIA identificado con CEDULA DE
CIUDADANIA No 1053334458 de CHIQUINQUIRA (BOYACA) Y Tarjeta Profesional No 213574-T
Sl tiene vigente su inscripcién en la Junta Central de Contadores y desde los ultimos 5 afios.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * % % % % % % % % % % % % & % % & & % % % % % % % % %

EE R R I S A A A A A A A I I A I R I L I

EE IR I S S S I A A O I I I A A S R S S O I A A A S A A

Dado en BOGOTA a los 7 dias del mes de Julio de 2023 con vigencia de (3) Meses, contados a
partir de la fecha de su expedicion.

T

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado


http://192.68.0.10:80/pls/apex/f?p=112:1:::::P1_CERTIFICADO:2CB2024CC06957DD
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Informe del Revisor Fiscal

A la Administracion de IFX Networks Colombia S. A. S.
6 de septiembre de 2023

En mi calidad de Revisor Fiscal de IFX Networks Colombia S. A. S., identificada con NIT.
830.058.677-7, he efectuado los procedimientos de revision que se detallan a continuacién con
el propésito de verificar el pago efectuado por la Compafia por concepto de aportes a los
sistemas de salud, pensiones y riesgos laborales y a las cajas de compensacioén familiar,
Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA),
durante el mes de agosto de 2023. El pago de dichos aportes es responsabilidad de la
Administracién de la Compafia como parte de su gestion. Mi responsabilidad, de acuerdo con
lo establecido en la reglamentacion colombiana, es emitir un informe sobre el cumplimiento de
tales obligaciones.

Los procedimientos de revisién realizados fueron los siguientes:

1. Indagacion con el personal del area responsable, en relacién con los procedimientos
utilizados para la identificacion y pago de los aportes a los sistemas de salud, pensiones y
riesgos laborales y a las cajas de compensacion familiar, Instituto Colombiano de Bienestar
Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA).

2. Obtencién del listado de liquidacion de aportes a los sistemas de salud, pensiones y riesgos
laborales y a las cajas de compensacion familiar, Instituto Colombiano de Bienestar Familiar
(ICBF) y Servicio Nacional de Aprendizaje (SENA), preparado por la Compafiia para el mes
de agosto de 2023.

3. Comparacion del listado obtenido segun se menciona en el numeral anterior, con los
documentos soporte de los respectivos pagos efectuados por la Compania.

Con base en el resultado de los procedimientos enumerados anteriormente, informo que,
durante el mes de agosto de 2023, la Companiia efectud el pago de los aportes de sus
empleados a los sistemas de salud, pensiones y riesgos laborales y a las cajas de
compensacion familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de
Aprendizaje (SENA).

PwC Contadores y Auditores S.A.S., Carrera 51B No. 80-58 oficina 701, Edificio Smart Office Center
Barranquilla, Colombia. Tel: (57-605) 385 5111, www.pwc.com/co

© 2023 PricewaterhouseCoopers. PwC se refiere a las firmas colombianas que hacen parte de la red global de PricewaterhouseCoopers International Limited, cada una
de las cuales es una entidad legal separada e independiente. Todos los derechos reservados.
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A la Administracion de IFX Networks Colombia S. A. S.

6 de septiembre de 2023

Este informe se expide por solicitud de la Administracion de la Compania, para ser entregado
dentro de sus procesos de licitacion y legalizacidon de contratos con terceros, y no debe ser
utilizado para propdsitos diferentes, ni distribuido a otros terceros.

S ot
Q)\ccmu A | A

Erika Katherinne Villamil Murcia
Revisor Fiscal
Tarjeta Profesional No. 213574-T
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Informe del Revisor Fiscal

A la Administracion de IFX Networks Colombia S. A. S.
6 de septiembre de 2023

En mi calidad de Revisor Fiscal de IFX Networks Colombia S. A. S., identificada con NIT.
830.058.677-7, he efectuado los procedimientos de revision que se detallan a continuacién con
el propésito de verificar el pago efectuado por la Compafia por concepto de aportes a los
sistemas de salud, pensiones y riesgos laborales y a las cajas de compensacioén familiar,
Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA),
durante el semestre comprendido entre el mes de marzo de 2023 y el mes de agosto de 2023.
El pago de dichos aportes es responsabilidad de la Administracién de la Compania como parte
de su gestién. Mi responsabilidad, de acuerdo con lo establecido en la reglamentacion
colombiana, es emitir un informe sobre el cumplimiento de tales obligaciones.

Los procedimientos de revisién realizados fueron los siguientes:

1. Indagacion con el personal del area responsable, en relacién con los procedimientos
utilizados para la identificacion y pago de los aportes a los sistemas de salud, pensiones y
riesgos laborales y a las cajas de compensacion familiar, Instituto Colombiano de Bienestar
Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA).

2. Obtencién del listado de liquidacion de aportes a los sistemas de salud, pensiones y riesgos
laborales y a las cajas de compensacion familiar, Instituto Colombiano de Bienestar Familiar
(ICBF) y Servicio Nacional de Aprendizaje (SENA), preparado por la Compania para el
semestre comprendido entre el mes de marzo de 2023 y el mes de agosto de 2023.

3. Comparacion del listado obtenido segun se menciona en el numeral anterior, con los
documentos soporte de los respectivos pagos efectuados por la Compania.

Con base en el resultado de los procedimientos enumerados anteriormente, informo que,
durante el semestre comprendido entre el mes de marzo de 2023 y el mes de agosto de 2023,
la Compania efectud el pago de los aportes de sus empleados a los sistemas de salud,
pensiones y riesgos laborales y a las cajas de compensacion familiar, Instituto Colombiano de
Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA).

PwC Contadores y Auditores S.A.S., Carrera 51B No. 80-58 oficina 701, Edificio Smart Office Center
Barranquilla, Colombia. Tel: (57-605) 385 5111, www.pwc.com/co

© 2023 PricewaterhouseCoopers. PwC se refiere a las firmas colombianas que hacen parte de la red global de PricewaterhouseCoopers International Limited, cada una
de las cuales es una entidad legal separada e independiente. Todos los derechos reservados.
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A la Administracion de IFX Networks Colombia S. A. S.

6 de septiembre de 2023

Este informe se expide por solicitud de la Administracion de la Compania, para ser entregado
dentro de sus procesos de licitacion y legalizacidon de contratos con terceros, y no debe ser
utilizado para propdsitos diferentes, ni distribuido a otros terceros.

bt

rika Katherinne Villamil Murcia
Revisor Fiscal
Tarjeta Profesional No. 213574-T
(Ver anexo adjunto)
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ozcompznscr miplanilla.com

Informacion basica de la planilla

Empresa: IFX NETWORKS COLOMBIA S.A.S
Tipo Planilla: ... E

Sucursal o Dependencia: PRINCIPAL

Namero de Radicacion: 70540357

Fecha de vencimiento: 15/09/2023

Fecha de Pago: 06/09/2023

Detalles del pago

Razdn social recaudo:

Compensar OI

MiPlanilla.com Pago Proteccion Social

BANCO DE BOGOTA

REPORTE RESUMEN DE PAGO

830058677
agosto 2023
septiembre 2023
$580,465,800
370

26

9998600669427

Pago Electronico por PSE

145555922

*Namero de Valor descontado
Codigo NIT Administradoras Num. Afiliados incapacidad por en incapacidad Total Pagado
riesgos laborales y/o licencia

14-11 890903790 ARL SURA 370 $0 $23,911,700
230201 800229739 Proteccion (ING + Proteccion) 63 $0 $57,948,700
230301 800224808 Porvenir 108 $0 $82,685,200
230901 800253055 FONDO DE PENSIONES OBLIGATORIAS SKANDIA 11 $0 $12,482,500
231001 800227940 Colfondos 96 $0 $98,196,500
25-14 900336004 Administradora Colombiana de Pensiones - 72 $0 $82,502,500
CCFO03 890900842 Comfenalco Antioquia Caja de Compensacion Fliar $0 $1,585,900
CCF07 890101994 Comfamiliar del Atlantico Caja de Compensacion $0 $1,356,300
CCF11 890806490 Caja de Compensacion Familiar de Caldas 1 $0 $223,200
CCF16 891080005 Comfacor Caja de Compensacion Fliar 1 $0 $208,400
CCF24 860066942 Compensar Caja de Compensacion Fliar 324 $0 $72,514,800
CCF40 890201578 Comfenalco Santander Caja de Compensacion 3 $0 $545,100
CCF44 891480000 Comfamiliar Risaralda Caja de Compensacion Fliar $0 $1,048,300
CCF57 890303208 Comfamiliar Andi Comfandi Caja de 8 $0 $2,098,500
EPS001 830113831 ALIANSALUD EPS S.A. 14 $0 $5,042,400
EPS002 800130907 Salud Total EPS 33 $0 $7,600,500
EPS005 800251440 Sanitas EPS 123 $0 $46,836,900

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacion




*Namero de

Valor descontado

Codigo NIT Administradoras Num. Afiliados incapacidad por en incapacidad Total Pagado
riesgos laborales y/o licencia

EPS008 860066942 Compensar EPS 86 $0 $25,834,900
EPS010 800088702 EPS Sura 49 $0 $20,841,900
EPS017 830003564 Famisanar EPS Cafam Colsubsidio 39 $0 $7,105,900
EPS037 900156264 Nueva Promotora de Salud - Nueva EPS 22 $0 $6,446,100
EPS041 900156264 NUEVA E.P.S. S.A. MOV 2 $0 $505,000
EPS042 900226715 EPS COOSALUD 1 $0 $153,200
EPSC34 900298372 Recaudo SGP Capital Salud 1 $0 $145,000
PAICBF 899999239 ICBF Instituto Colombiano de Bienestar Familiar 36 $0 $13,587,100
PASENA 899999034 SENA 36 $0 $9,059,300

$580,465,800

*Si descont6 incapacidades o notas crédito debe informar a la administradora correspondiente los descuentos.

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacion




