- N Rama Judicial
3 [ Consejo Superior de la Judicatura

U Reptiblica de Colombia Consejo Superior de la Judicatura
Direccion Ejecutiva de Administracion Judicial

MEMORANDO DEAJFM21-355

FECHA: 2 de julio de 2021

PARA: ELKIN GUSTAVO CORREA LEON
Director Unidad de Presupuesto

DE: JORGE ELIECER PACHON BALLEN
Director Unidad de Informatica (E)

ASUNTO: “Solicitud de pago factura segun OC56646/Contrato 142 de 2020 IFX Networks
Colombia S.A.S.”

En desarrollo del Contrato 142 de 2020 (Orden de Compra 56646) que tiene por objeto “Prestar
los servicios de Datacenter y Seguridad Perimetral para la Rama Judicial”, de manera atenta
solicitamos el pago de la factura emitida por IFX Networks Colombia S.A.S., correspondiente a
los servicios recibidos en el mes de mayo de 2021, segun la siguiente relacién en la que se
detallan los valores autorizados a pagar:

Periodo Factura Total .Factura Nota crédito Total autorizado a
(Incluido IVA) pagar
1 al 31 de mayo de 2021 IFXC - 333711 $556.457.685,00 N/A $556.457.685,00

Por lo anterior y con base en el “Acuerdo Marco de Precios Nube Privada CCENEG-017-1-
20197 en el que se establece el pago de acuerdo a los servicios prestados, requerimos su
acostumbrada gestion en el trdmite de la factura indicada con afectacion al Registro
Presupuestal 221 de 06 de enero de 2021, tal como se especifica en el formato de verificacion
de solicitud de cumplidos adjunto acatando la Clausula 10 de Facturaciéon y Pago del
mencionado Acuerdo Marco de Precios.

Se adjuntan los siguientes documentos:

Factura IFXC - 333711 remitida por IFX Networks Colombia S.A.S.

Formato para pago del mes de mayo de 2021 emitido por la Supervision.

Certificacién del revisor fiscal sobre aportes parafiscales de IFX Networks Colombia S.A.S.
Cumplido emitido por la supervisién C142-20-F05.

Informe mensual de gestion de los servicios prestados por IFX Networks Colombia S.A.S.
durante el mes de mayo de 2021.

Cordialmente;

JORGE ELIECER PACHON BALLEN
Director Unidad de Informatica (E)
Anexo: Lo enunciado

Prepar6: William Cruz Forero/Profesional Universitario”~

Reviso: Yenny Alexandra Antolinez Segura/Profesional Universitaria
Aprob6: Mario Fernando Sarria Villota
Director Divisién de Infraestructura de Hardware, Comunicaciones y Centros de Datos
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CONSORCIO

INTERVENTORIA INTEGRAL DC

Bogota, 28 de junio de 2021

Ingeniero:

Carlos Fernando Galindo Castro

Director de la Unidad de Informatica - DEAJ
Consejo Superior de la Judicatura

ASUNTO: REVISION Y VALIDACION PARA PAGO No C142-20-F05
FACTURA IFXC — 333711 de 18 de junio de 2021.

CUMPLIDO No C142-20-F05
FECHA DE SOLICITUD 18 de junio de 2021
FECHA DE RESPUESTA 25 de junio de 2021

OC 56646 del
CONTRATO Contrato 142 de 2020
CONTRATISTA IFX Networks Colombia SAS
VALOR DEL CONTRATO $10.478.244.732,50
VALOR FACTURADO POR EL CONTRATISTA $556.457.685,00
FACTURA A VERIFICAR IFXC -333711 de 18 dejunlzoogi

Atendiendo las disposiciones establecidas en el Contrato de Interventoria 200 DE 2020
suscrito entre el Consorcio Interventoria Integral DC y la Nacion - Consejo Superior de
la Judicatura (CSJ), conforme las facultades de seguimiento, verificacién, vigilancia y
control que asignan los reglamentos legales a la Interventoria en el contrato Estatal
especificamente en el Numeral 66 y siguientes, me permito emitir verificacion, validacion y
certificacion de cumplimiento C142-20-F02 respecto a la Factura IFXC — 333711 de 18 de
junio de 2021 presentada por IFX Networks Colombia SAS correspondientes al periodo
comprendido entre el 01 y 31 de mayo de 2021.
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GENERALIDADES
Item Detalle Periodo Valor COP
1 IFXC - 333711 de 18 de Servicios de Datacenter y Seguridad

junio de 2021

Perimetral para la Rama Judicial durante
el periodo comprendido entre el 01 al 31
de mayo de 2021.

$556.457.685,00

RP 104020 17 DE OCTUBRE DE 2020 $671.070.982,50
RP 221 06 DE ENERO DE 2021 $5.368.567.863,00
RP (VF) (2F\?\7/$:(; 19 DE OCTUBRE DE 2020 $3.131.664.587,00
ACTA DE INICIO 20 de octubre de2020
APROBACION POLIZAS 20 de octubre de 2020
PORCENTAJE DE EJECUCION 14,86%
VALOR CONTRATO $10.478.244.732,50
MENOS SALDO FACTURADO A

PAGAR $556.457.685,00
MENOS FACTURAS

ANTERIORES $2.392.341.997,50
SALDO PENDIENTE DE PAGO

DESPUES DE APROBADA ESTA $ 8.085.902.735,00

FACTURA

1. CONCEPTO TECNICO

La distribucion por item de los servicios que el CSJ, contratd a IFX, por medio de la OC56646
de 2020, bajo el acuerdo marco de servicios nube privada Ill, estan categorizados de la

siguiente manera:

Item
1-4
5-10
11-28
29-48
49-50
51-52
53-55
56-61, 113
62-97
100
98; 101-108
109-110, 116-119
111-112;114, 120-125
115
126-135

Descripcion
Alojamiento de Infraestructura
laaS de Almacenamiento (Estandar/Alto Rendimiento)
laaS de Procesamiento (Servidores uso bésico)
Servidores uso estandar
laaS Seguridad: Appliance Anti Ddos
laaS Procesamiento: Balanceador de Carga
laaS de Seguridad: Web Aplication Firewall
laaS de Seguridad: Firewall Nueva Generacion
PaaS (Plataformas)
Servicios complementarios (Certificado Digital Sitio Seguro)
Horas Experto
laaS Procesamiento
PaaS Nube Privada
laaS de Almacenamiento (Replicacion Geografica de Datos)
laaS de Almacenamiento
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De la relacion de los 135 items de la OC, IFX facturo6 para el mes de mayo 111 items, donde
3 items, se descontaron en la totalidad del valor del servicio, debido a descuentos por
afectacion de ANS del periodo, seglin acuerdo de entendimiento entre las partes.

Costo Descuento

Mensual ANS

1 69 1337771 | npn03--PaaS - SQL Sobre Windows - Oro - Alta | $2.500.000 | $2.500.000
- Servidor de Uso Estandar - Nube privada - SQL
Server 2012 R2 o superior - PaaS/M - Cantidad:
1

2 94 1337787 | npn03--PaaS - Tomcat - Oro - Alta - Servidor de $897.000 $897.000
Uso Estandar - Nube privada - 6.0x o superior -
PaaS/M - Cantidad: 1

3 95 1337788 | npn03--PaaS - Tomcat - Oro - Alta - Servidor de $897.000 $897.000
Uso Estandar - Nube privada - 6.0x o superior -
PaaS/M - Cantidad: 1

item Linea  SID Descripcion

29 items que tienen vigencia de 1.0, 1,5 y 2,5 meses, que ya no aplica para facturacion de
estos y almacenamientos disponibles durante el periodo.

Linea SID Descripcion Cntd MRC may-21 Ans Mayo
npn03--Alojamiento de
infraestructura - Traslado de Equipos
- Oro - Regién 2 - U_Rack -
Cantidad: 110
npn03--PaaS - SQL Sobre Windows
- Oro - Alta - Servidor de Uso
69 1337771 | Estandar - Nube privada - SQL 20.5 2.500.000,00 2.500.000,00 2.500.000,00 -
Server 2012 R2 o superior - PaaS/M
- Cantidad: 1

npn03--Paas - Tomcat - Oro - Alta -
Servidor de Uso Estandar - Nube
privada - 6.0x o superior - PaaS/M -
Cantidad: 1

npn03--PaaS - Tomcat - Oro - Alta -
Servidor de Uso Estandar - Nube
privada - 6.0x o superior - PaaS/M -
Cantidad: 1

npn03--Servicios Complementarios -
98 1337809 | Experto Master - Region 1 - Hora/M 45 2.736.000,00 - - -
- Cantidad: 80

npn03--Servicios Complementarios -
Servicios de Preparacion para
Migracion - Oro - Alta - Hora/M -
Cantidad: 1984

2 1337721 1.0 12.738.000,00 - - -

94 1337787 20.5 897.000,00 897.000,00 897.000,00 -

95 1337788 20.5 897.000,00 897.000,00 897.000,00 -

99 1337803 1.0 18.848.000,00 - - -

npn03--Servicios Complementarios -
Certificado Digital Sitio Seguro -
Varios Servidores - 2 afios - Instalar
100 0 en ambientes Windows, Linux, Unix, 10 ) ) ) .
Solaris, HP-UX, AlIX. - SSL

Avanzado EV - U_Mes - Cantidad: 5

npn03--Servicios Complementarios -
101 1337810 | Experto Senior - Regién 1 - Hora/M 45 8.224.000,00 - - -
- Cantidad: 320

npn03--Servicios Complementarios -
102 1337811 | Experto Senior - Regién 1 - Hora/M 45 2.056.000,00 - - -
- Cantidad: 80
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Linea

103

104

105

106

116

117

118

119

120

121

122

123

124

125

130

SID

1337812

1337813

1337814

1337815

1337917

1337920

1337859

1337868

1337924

1337938

1337971

1337974

1337963

1337967

1337957

Descripcién
npn03--Servicios Complementarios -
Experto Senior - Region 1 - Hora/M
- Cantidad: 160

npn03--Servicios Complementarios -
Experto Senior - Region 1 - Hora/M
- Cantidad: 160

npn03--Servicios Complementarios -
Experto Senior - Region 1 - Hora/M
- Cantidad: 160

npn03--Servicios Complementarios -
Experto Senior - Region 1 - Hora/M
- Cantidad: 240

npn03--laaS Procesamiento -
Servidor de Uso Bésico - Oro - Alta
- Hosting Nube Privada - 4 - Segun
ficha técnica - 16 GB - 240 GB -
Ser/M - Cantidad: 3

npn03--laaS Procesamiento -
Servidor de Uso Bésico - Oro - Alta
- Hosting Nube Privada - 4 - Segln
ficha técnica - 16 GB - 240 GB -
Ser/M - Cantidad: 3

npn03--laaS Procesamiento -
Servidor de Uso Estandar - Oro -
Alta - Hosting Nube Privada - 16 -
SegUn ficha técnica - 32 GB - 480
GB - Ser/M - Cantidad: 9
npn03--laaS Procesamiento -
Servidor de Uso Estandar - Oro -
Alta - Hosting Nube Privada - 16 -
SegUn ficha técnica - 32 GB - 480
GB - Ser/M - Cantidad: 9
npn03--PaaS - SQL Sobre Windows
- Oro - Alta - Servidor de Uso
Estandar - Nube privada - SQL
Server 2012 R2 o superior - PaaS/M
- Cantidad: 14

npn03--PaaS - SQL Sobre Windows
- Oro - Alta - Servidor de Uso
Estandar - Nube privada - SQL
Server 2012 R2 o superior - PaaS/M
- Cantidad: 14

npn03--Paas - Internet Information
Server - Oro - Alta - Servidor de Uso
Estandar - Nube privada - PaaS/M -
Cantidad: 3

npn03--Paas - Internet Information
Server - Oro - Alta - Servidor de Uso
Estandar - Nube privada - PaaS/M -
Cantidad: 3

npn03--Paas - Tomcat - Oro - Alta -
Servidor de Uso Estandar - Nube
privada - 6.0x o superior - PaaS/M -
Cantidad: 4

npn03--Paas - Tomcat - Oro - Alta -
Servidor de Uso Estandar - Nube
privada - 6.0x o superior - PaaS/M -
Cantidad: 4

npn03--laaS almacenamiento -
Almacenamiento SAN Alto
Rendimiento - Oro - Alta - Nube
Privada - Capacidad: 100TB a
<200TB - FC >=8 Ghps - SSD -
RAID: 5 - IOPS READ 72000 /

Cntd

4.5

4.5

4.5

15

15

15

15

15

15

125

CONSORCIO
INTERVENTORIA INTEGRAL DC

MRC may-21 Ans Mayo

4.112.000,00 - - -

4.112.000,00 - - -

6.168.000,00 - - -

1.122.600,00 - - -

1.122.600,00 - - -

6.907.500,00 - - -

6.907.500,00 - - -

35.000.000,00 - - -

35.000.000,00 - - -

2.691.000,00 - - -

2.691.000,00 - - -

3.588.000,00 - - -

3.588.000,00 - - -

5.800.000,00 - - -
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Linea

131

132

133

134

135

SID

1337958

1337959

1337960

1337961

1337962

Descripcién
WRITE 30000 - GB/Mes - Cantidad:
200000

npn03--laaS almacenamiento -
Almacenamiento SAN Alto
Rendimiento - Oro - Alta - Nube
Privada - Capacidad: 100TB a
<200TB - FC >= 8 Gbps - SSD -
RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad:
200000

npn03--laaS almacenamiento -
Almacenamiento SAN Alto
Rendimiento - Oro - Alta - Nube
Privada - Capacidad: 100TB a
<200TB - FC >= 8 Gbps - SSD -
RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad:
200000

npn03--laaS almacenamiento -
Almacenamiento SAN Alto
Rendimiento - Oro - Alta - Nube
Privada - Capacidad: 100TB a
<200TB - FC >=8 Gbps - SSD -
RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad:
200000

npn03--laaS almacenamiento -
Almacenamiento SAN Alto
Rendimiento - Oro - Alta - Nube
Privada - Capacidad: 100TB a
<200TB - FC >= 8 Ghps - SSD -
RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad:
200000

npn03--laaS almacenamiento -
Almacenamiento SAN Alto
Rendimiento - Oro - Alta - Nube
Privada - Capacidad: 100TB a
<200TB - FC >=8 Ghps - SSD -
RAID: 5 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad:
200000

Cntd

10.5

8.5

6.5

4.5

25

CONSORCIO
INTERVENTORIA INTEGRAL DC

MRC

5.800.000,00

5.800.000,00

5.800.000,00

5.800.000,00

5.800.000,00

may-21

Ans Mayo

Para un total de 29 items sin facturar, mas los 111 items facturados, da el total 140 items de

la OC.

Por lo que desde la parte técnica del Cll, se sugiere continuar con el proceso pertinente para

el tramite de pago de la facturacion del periodo de mayo de 2021.

2. CONCEPTO FINANCIERO

El componente financiero en cumplimiento de sus funciones procedié a validar el OC 56646
del Contrato 142 de 2020 celebrado entre la Nacidn - Consejo Superior de la Judicatura
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(CSJ) y el contratista IFX Networks Colombia SAS por valor de "DIEZ MIL
CUATROCIENTOS SETENTA Y OCHO MILLONES DOSCIENTOS CUARENTA Y
CUATRO MIL SETECIENTOS TREINTA Y DOS PESOS CON CINCUENTA CENTAVOS
MCTE ($10.478.244.732,50), incluidos los impuestos, tasas y contribuciones que se generen
con ocasion a la celebracion, ejecucion y liquidacion del contrato en caso de que aplique.”

Se procedid a verificar la factura IFXC — 333711 de 18 de junio de 2021 por parte del
contratista 1FX Networks Colombia SAS por valor de $556.457.685,00 IVA incluido
correspondiente a “Servicios de Datacenter y Seguridad Perimetral para la Rama Judicial
durante el periodo comprendido entre el 01 al 31 de mayo de 2021”. Para lo cual la
interventoria verificd que, cada uno de los items, cantidades mensuales, precios unitarios y
mensuales antes y después de IVA coincidieran con los estipulado en la OC 56646.

Item Cant. Precio mes lva ANS Precio total mayo 2021- Precio total mayo 2021-Célculo Precio
No. Mes antes de IVA mes Caélculo Interventoria sin IVA Interventoria IVA incluido IFX

1 2 760.200 144.438 - 760.200 904.638 760.200

2 110 - - - - - -

3 4 764.400 145.236 - 764.400 909.636 764.400

4 3 6.508.800 | 1.236.672 - 6.508.800 7.745.472 6.508.800

5 | 100000 2.500.000 475.000 - 2.500.000 2.975.000 2.500.000

6 | 40000 1.400.000 266.000 - 1.400.000 1.666.000 1.400.000

7 | 50000 6.100.000 | 1.159.000 - 6.100.000 7.259.000 6.100.000

8 1000 308.000 58.520 - 308.000 366.520 308.000

9 1200 369.600 70.224 - 369.600 439.824 369.600
10 1200 583.200 110.808 - 583.200 694.008 583.200
11 1 368.600 - - 368.600 368.600 368.600
12 1 368.600 - - 368.600 368.600 368.600
13 1 368.600 - - 368.600 368.600 368.600
14 1 368.600 - - 368.600 368.600 368.600
15 1 368.600 - - 368.600 368.600 368.600
16 1 368.600 - - 368.600 368.600 368.600
17 1 368.600 - - 368.600 368.600 368.600
18 1 368.600 - - 368.600 368.600 368.600
19 1 368.600 - - 368.600 368.600 368.600
20 1 368.600 - - 368.600 368.600 368.600
21 1 368.600 - - 368.600 368.600 368.600
22 1 374.200 - - 374.200 374.200 374.200
23 1 374.200 - - 374.200 374.200 374.200
24 1 374.200 - - 374.200 374.200 374.200
25 1 374.200 - - 374.200 374.200 374.200
26 1 374.200 - - 374.200 374.200 374.200
27 1 374.200 - - 374.200 374.200 374.200
28 1 374.200 - - 374.200 374.200 374.200
29 1 540.000 - - 540.000 540.000 540.000
30 1 540.000 - - 540.000 540.000 540.000
31 1 540.000 - - 540.000 540.000 540.000
32 1 540.000 - - 540.000 540.000 540.000
33 1 540.000 - - 540.000 540.000 540.000
34 1 540.000 - - 540.000 540.000 540.000
35 1 540.000 - - 540.000 540.000 540.000
36 1 540.000 - - 540.000 540.000 540.000
37 1 540.000 - - 540.000 540.000 540.000
38 1 540.000 - - 540.000 540.000 540.000
39 1 540.000 - - 540.000 540.000 540.000
40 1 767.500 - - 767.500 767.500 767.500
41 1 767.500 - - 767.500 767.500 767.500
42 1 767.500 - - 767.500 767.500 767.500
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[tem Cant.

No.
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99

100
101
102
103
104
105

Mes

R RrRrRRRRRRRPRRRRRRRRRERRRRRRRRRRRRRRRRRRRRRRPRRRRRRRRRRRRRRRE

o]
o

1984

320

80
160
160
160

Precio mes
antes de IVA

783.600
783.600
783.600
783.600
783.600
783.600
18.172.300
18.172.300
5.443.600
5.443.600
10.823.500
10.823.500
10.823.500
18.473.900
18.473.900
18.473.900
18.473.900
21.888.400
21.888.400
1.285.600
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
808.300
808.300
897.000
897.000
897.000
897.000
897.000
897.000
897.000
897.000
501.900
501.900
897.000
897.000
897.000
897.000

lva
mes

3.452.737
3.452.737
1.034.284
1.034.284
2.056.465
2.056.465
2.056.465
3.510.041
3.510.041
3.510.041
3.510.041
4.158.796
4.158.796

CONSORCIO
INTERVENTORIA INTEGRAL DC

Precio total mayo 2021-

Calculo Interventoria sin IVA
- 783.600
- 783.600
- 783.600
- 783.600
- 783.600
- 783.600
- 18.172.300
- 18.172.300
- 5.443.600
- 5.443.600
- 10.823.500
- 10.823.500
- 10.823.500
- 18.473.900
- 18.473.900
- 18.473.900
- 18.473.900
- 21.888.400
- 21.888.400
- 1.285.600
- 2.500.000
- 2.500.000
- 2.500.000
- 2.500.000
- 2.500.000
2.500.000

ANS

- 2.500.000
- 2.500.000
- 2.500.000
- 2.500.000
- 2.500.000
- 2.500.000
- 2.500.000
- 2.500.000
- 2.500.000
- 2.500.000
- 2.500.000
- 2.500.000
- 808.300
- 808.300
- 897.000
- 897.000
- 897.000
- 897.000
- 897.000
- 897.000
- 897.000
- 897.000
- 501.900
- 501.900
897.000 -
897.000 -
- 897.000
- 897.000

Precio total mayo 2021-Célculo
Interventoria IVA incluido
783.600
783.600
783.600
783.600
783.600
783.600
21.625.037
21.625.037
6.477.884
6.477.884
12.879.965
12.879.965
12.879.965
21.983.941
21.983.941
21.983.941
21.983.941
26.047.196
26.047.196
1.285.600
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000

2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
808.300
808.300
897.000
897.000
897.000
897.000
897.000
897.000
897.000
897.000
501.900
501.900

897.000
897.000

Precio
IFX
783.600
783.600
783.600
783.600
783.600
783.600

18.172.300
18.172.300

5.443.600

5.443.600
10.823.500
10.823.500
10.823.500
18.473.900
18.473.900
18.473.900
18.473.900
21.888.400
21.888.400

1.285.600

2.500.000

2.500.000

2.500.000

2.500.000

2.500.000

2.500.000

2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
2.500.000
808.300
808.300
897.000
897.000
897.000
897.000
897.000
897.000
897.000
897.000
501.900
501.900

897.000
897.000
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Item Cant. Precio mes lva ANS Precio total mayo 2021- Precio total mayo 2021-Célculo Precio

No. Mes antes de IVA mes Caélculo Interventoria sin IVA Interventoria IVA incluido IFX

106 240 - - - - -

107 160 4.112.000 781.280 4.112.000 4.893.280 4.112.000

108 160 4.112.000 781.280 4.112.000 4.893.280 4.112.000

109 6 2.245.200 - 2.245.200 2.245.200 2.245.200

110 8 6.268.800 6.268.800 6.268.800 6.268.800

111 8 20.000.000 20.000.000 20.000.000 | 20.000.000

112 1 897.000 - 897.000 897.000 897.000

113 1 1.558.600 296.134 1.558.600 1.854.734 1.558.600

114 1 897.000 - 897.000 897.000 897.000

115 | 20000 2.440.000 463.600 2.440.000 2.903.600 2.440.000

116 3 - - - - -

117 3

118 9

119 9

120 14

121 14

122 3

123 3

124 4

125 4 - - - - -

126 | 400000 11.600.000 = 2.204.000 11.600.000 13.804.000 | 11.600.000

127 | 200000 5.800.000 | 1.102.000 5.800.000 6.902.000 5.800.000

128 | 200000 5.800.000 | 1.102.000 5.800.000 6.902.000 5.800.000

129 | 200000 5.800.000 | 1.102.000 2.900.000 3.451.000 2.900.000

130 | 200000 - - - - -

131 | 200000

132 | 200000

133 | 200000

134 | 200000

135 | 200000 - - - - -

138 | 130000 6.370.000 | 1.210.300 6.370.000 7.580.300 6.370.000

139 | 130000 6.370.000 = 1.210.300 6.370.000 7.580.300 6.370.000

140 | 340000 16.660.000 = 3.165.400 16.660.000 19.825.400 | 16.660.000

141 500 4.750.000 902.500 4.750.000 5.652.500 4.750.000

142 520 87.880.000 | 16.697.200 - 87.880.000 104.577.200 | 87.880.000
TOTALES 4.294.000 484.823.600 556.457.685 | 484.823.600

Con base a la informacion anterior, la interventoria financiera para efectos de pago de la
factura IFXC — 333711 de 18 de junio de 2021 correspondiente a los servicios prestados
en el periodo del 1 al 31 de mayo de 2021, RECOMIENDA continuar con la
LEGALIZACION y PAGO.

3. CONCEPTO JURIDICO

El componente juridico dando cumplimiento al Numeral 86 del contrato 200 de 2020 que
estableci6 como obligacion a cargo de la interventoria: “Verificar el cumplimiento de las
obligaciones de los contratistas del Anexo N° 2 del Pliego de Condiciones - Resumen
Contratos Base, en materia de aportes parafiscales y del Sistema Integral de Seguridad
Social, relacionado con el personal que ejecuta cada contrato” y al Numeral 1 del Literal IV
del anexo técnico que determind: “Verificar el cumplimiento de las obligaciones del
CONTRATISTA de cada CB, en materia de aportes parafiscales y del Sistema Integral de
Seguridad Social, relacionado con el personal que ejecuta cada contrato”, procedio a
verificar lo siguiente:
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El contratista IFX Networks Colombia S.A.S ha presentado para la correspondiente
legalizacion y pago de los servicios prestados y facturados del 01 y 31 de abril de 2021, los
siguientes documentos:

e Factura IFXC — 333711 de 18 de junio de 2021 por valor de $556.457.685,00 IVA
incluido correspondiente al periodo comprendido entre el 01 al 31 de mayo de 2021

e Certificacion de aportes parafiscales del mes correspondiente al servicio facturado en
2021 expedida el 4 de junio de 2021.

El Contrato 142 de 2018, se encuentra asociado a la Orden de Compra (OC) 56646 suscrita
en fecha 16 de octubre de 2020, entre el contratista IFX NETWORKS COLOMBIA SAS 'y
la entidad Nacion - Consejo Superior de la Judicatura (CSJ).

Respecto al cumplimiento en la emision de la factura, debe indicarse que las facturas
cambiarias -electronicas como titulo valor, deben reunir, ademas de los requisitos propios del
articulo 621 del Cddigo de Comercio, aquellos enunciados en el articulo 774 de la misma
codificacion.

Asi, los requisitos expuestos en el articulo 621, enmarcan la legalidad y legitimidad (en
términos genéricos) de todos los titulos valores, mientras que los propios del articulo 774
establecen los requisitos adicionales y especificos frente a un titulo determinado que en el
presente caso responde al de las facturas cambiarias.

Teniendo en consideracién las normas antes descritas, se logra evidenciar en la factura IFXC
— 333711 de 18 de junio de 2021 para el periodo comprendido entre el 01 al 31 de mayo de
2021:

1. El cumplimiento de la mencién del derecho que en el titulo se incorpora, ya que la
factura alude, en el aparte de Descripcion los items facturados por servicios,
«ITEMS» y que, por consiguiente, deriva en el nacimiento del derecho a exigir el
pago gque como contraprestacion se pact6. No obstante, el pago tendra en cuenta el
analisis técnico del coordinador que en el acépite correspondiente procede a
evidenciar los items que seran efectivamente pagos.

2. Lafirma de quien crea el titulo bajo estudio, que de conformidad con el articulo 826
del cédigo de comercio, esta se entiende como la expresion del nombre del suscriptor
o de alguno de los elementos que la integren o de un signo o simbolo empleado como
medio de identificacion personal, de manera que pueda presumirse su autenticidad,
de tal forma que ésta identificacion se encuentra en la parte superior mediante el
estampado del signo distintivo de la sociedad IFX Networks Colombia S.A.S., asi
como la mencién literal de quien crea el titulo, acreditando asi, el principio de
autonomia de los titulos valores.
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Ahora bien, en lo que respecta a los requisitos especiales para la elaboracion y emision de
facturas electrénicas, no se encuentra defecto alguno que pueda devenir contrario a las
disposiciones legales de caracter comercial o fiscal, puesto que:

) Enuncia la fecha de vencimiento.

i) Indica la hora en la que se emite el documento electrénico.

i) Indica la fecha de emisién de la factura IFXC — 333711 de 18 de junio de 2021.
asi como el nombre e identificacion del beneficiario del servicio, en cuyo caso se
menciona que va dirigida al cliente: RAMA JUDICIAL CONSEJO SUPERIOR
DE LA JUDICATURA.

Iv) Indica la forma de pago.

V) Contiene el codigo Unico de facturacion electronica (CUFE).

vi) Contiene el codigo QR.

vii)  Se emite con facturador electrénico.

viii)  Indica la resolucién de facturacién electrdnica avalada por la DIAN. En lo que
respecta al régimen tributario, lo dispuesto por el articulo 617 del Estatuto
Tributario se cumple en los siguientes términos:

- Esta denominada expresamente como factura de venta.

- Se expresa el nombre o razon social y NIT del vendedor o de quien presta el
servicio.

- Se enuncia el nombre o razon social, el NIT del adquiriente de los bienes o
servicios prestados.

- El'IVA se discrimina.

- Lleva un ndmero y prefijo que corresponde a un sistema de numeracion
consecutiva de facturas de venta de caracter electronico (IFXC — 333711 de
18 de junio de 2021).

- Contiene el valor total de la operacion y el nombre o razon social y el NIT del
impresor de la factura.

- Menciona que es grande contribuyente, IVA régimen comun y Agente
autorretenedor de IVA.

Por otra parte, se evidencia el cumplimiento de lo dispuesto por la ley 43 de 1990 y el articulo
23 de la ley 1150 de 2007, toda vez que se adjuntan las certificaciones de aportes parafiscales
en la siguiente forma:

- Certificacion emitida por la Revisora fiscal de IFX Networks Colombia
S.A.S, mediante la cual se acredita el pago de las obligaciones al Sistema
Integral de Seguridad Social y Parafiscales del mes en que se presto el servicio
(mayo 2021).

CERTIFICACION FINAL DE CUMPLIMIENTO PARA PAGO: Teniendo en cuenta
que desde cada uno de los componentes de la interventoria de verifico y confirmo el
cumplimiento de las obligaciones por parte de IFX Networks Colombia SAS con Nit. No.
830.058.677-7, procede la interventoria a emitir la aprobacion para el tramite de pago por
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valor de QUINIENTOS CINCUENTA Y SEIS MILLONES CUATROCIENTOS
CINCUENTA Y SIETE MIL SEISCIENTOS OCHENTA Y CINCO PESOS MCTE
($556.457.685,00) IVA incluido a favor del contratista por concepto de Servicios de
Datacenter y Seguridad Perimetral para la Rama Judicial durante el periodo comprendido
entre el 01 al 31 de mayo de 2021.

Cordialmente,

(oo D ¥
| A -5 5
Cseow 2 -ae ol 6.

César Augusto Ramirez Rendon
Ing. MSc MGP PMP

Director de Proyecto Interventoria
Consorcio Interventoria Integral

Proyecto: Rubiela Ferreria. Coordinador TIC 3. Consorcio Interventoria Integral
Nohora Janneth Gutiérrez Millan- Asesor Financiero. Consorcio Interventoria Integral
Angela Hernandez. Abogada. Consorcio Interventoria Integral

Reviso y Aprobd: Ing. Cesar A. Ramirez - Director
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Reptiblica de Colombia

Consejo Superior de la Judicatura

Consejo Superior d

e la Judicatura

Direccién Ejecutiva de Administracién Judicial
Unidad de Informética
Informe de Supervisién y/o Interventoria

DATOS DEL INFORME

Fecha de Presentacién

[ Periodo del Informe

Nombre del Contratista

Nombre del Interventor

28/06/2021 [ Mayo 2021 [ IFX Networks Colombia SAS [ Consorcio Interventoria Integral
DATOS DEL CONTRATO Y/O CONVENIO
Contrato No.: 142 de 2020 Tipo: Orden de Compra No.56646 de Colombia Compra Eficiente - CCE Convenio No.: N/A Tipo.: N/A
Objeto Vigencia RPN° Fecha de RP Valor
2020 124020 17/10/2020 $671.070.982,50)
2021 221 6/01/2021 $5.368.567.863,00)
Servicios de Datacenter y Seguridad Perimetral para la Rama Judicial 2021 29921 26/03/2021 $1.306.941.300,00)
2022 26720 (RVF) 19/10/2020 $3.131.664.587,00)
$10.478.244.732,50
Valor Contrato Inicial [ Valor total [ Fecha de suscripcion Plazo Fecha de Iniciacion Fecha de Terminacion
$10.478.244.732,50 [ $11.785.186.032,50 16/10/2020 20,5 MESES 16/11/2020 31/07/2022
Requisitos para el perfeccionamiento
Péliza No.: Fecha de poliza N° de Registro Presupuestal Valor Asignado Fecha Registro Presupuestal
124020 $671.070.982,50. 17/10/2020
221 $5.368.567.863,00 6/01/2021
18-44-101071698 20/10/2020
29921 $1.306.941.300,00 26/03/2021
26720 (RVF) $3.131.664.587,00 19/10/2020
Modificaciones al Contrato
Nimero Fecha Tiempo Valor Tema de aclaracion o de alcance
M"dé"“"t"‘;“es al Adicién No.1 23/03/2021 NA $1.306.941.300,00 Adicién por backup y crecimiento verticales de ram.
ontrato
inanciera
Valor Total del Contrato y/o Convenio: $11.785.186.032,50 Anticipo y Amortizacién: N/A
Pagos
No. Registro Valor Asignado (segiin Saldo Registro
No. Pago % Pagado No. Factura Valor Factura Valor Valor a pagar Después de Soporte
Presupuestal RP)
Pago Factura
Inf | gesti6
1 $671.070.982,50 1,91% IFXC - 322917 $ 224.970.925,50 N/A $ -ls 22497092550 | $ 446.100.057,00( | orme Meneua gestion
noviembre (16-30) 2020
124020
Inf I d
2 $446.100.057,00 3,16% IFXC - 324678 $ 384.892.018,00 N/A $ -l s 372.714.630,90| $ 73.385.426,10 morme mensua’ <
gestion diciembre 2020
3 $5.368.567.863,00|  3,42% IFXC - 331902 $ 403.336.131,00 N/A $ - s 403.336.131,00 | $ 4.965.231.732,00 | Morme mensual de
gestion enero 2021
P23y
NC- 23642 $ 1.379.333,58
$4.965.231.732,00 IFXC - 331901 $ 408.358.611, 347.150.571,60 | $ 4.618.081.160,40
NC- 23644 $ 59.828.705,82
. 347% Informe mensual de
4 gestion febrero 2021
IFXC - 333538 $ 1.379.333,58 N/A $ -8 1.379.333,58
$73.385.426,10 12.177.386,70
124020 IFXC - 333541 $ 59.828.705,82 N/A $ -8 59.828.705,82
5 $12.177.386,70 0,10% IFXC 331905 $ 12.177.387,10 N/A $ 12.177.387,10 | -$ 0,40| gestion diciembre 2020
Informe mensual de
7 $4.618.081.160,40 3,51% IFXC - 331903 $ 413.483.627,00 N/A $ 413.483.627,00| $ 4.204.597.533,40 5
gestion marzo 2021
Inf Id
8 221 $4.204.597.533,40  4,73% IFXC - 331904 s 557.300.685,00 N/A N 557.300.685,00| $ 3.647.296.848,40| | oc meneuade
gestion abril 2021
Inf Id
9 (actual) $3.647.296.848,40  4,72% IFXC - 333711 s 556.457.685,00 N/A $ 556.457.685,00 | $ 3.090.839.163,40| o mensuace
gestion mayo 2021
TOTAL 11,96% $ 3.022.185.109,00 $ 61.208.039,40| $ 2.948.799.682,50
EJECUCION DE ACTIVIDADES FRENTE A LAS OBLIGACIONES DURANTE EL PERIODO REPORTADO
C ivi i Soportes
Validacién de los servicios de nube privada Iil contratados en la orden de compra 56646 en 140 items,
Suministrar los servicios en las cantidades y calidades especificadas en la ordende |distribuidos como Servicios laa$ (61), Paa$ (39), Alojamiento (4), Seguridad Perimetral (13), Servicios nforme mensual de gestion correspondiente a los servicios prestados entre el 1 al 31
compra 56646 y las fichas técnicas del Acuerdo Marco de Servicios de Nube Privada Iil. | Complementarios (11) y Replica (12), para el funcionamiento de los servicios misionales y de infraestructura del ~ [de Mayo de 2021.
csl.
Productos a entregar Productos entregados Fecha % de Ejecucion
Informe mensual de gestion del mes de mayo de 2021. Se realizaron las reuniones de seguimiento y atencion a
servicios especificos.
Informes de gestion, actas y dems soportes que evidencien la prestacion de los Actas: C200-20-A029 Revision de alarmas desde Orion; C200-20-A030 Validacin de incidentes mes de abril Mayo 2021 1196
servicios incluidos en la orden de compra 56646. (ANS); C200-20-A030 Validacion de incidentes mes de abril (ANS); C200-20-A032 Backup SIRNA; C200-20-A033 v 96%
Validacion linea de facturacion IFX; C200-20-A034 Intermitencia en la conectividad del CSJ y C200-20-A035
Gestion facturacion IFX

Gestion de avance (diligenciar en el caso de que el informe no esté asociado a un

durante el periodo

Técnicas, administrativas y fi para la ejecucion del objeto
Causas Alternativa solucién Fecha solucién Gestién
OBSERVACIONES Y RECOMENDACIONES
De conformidad con el contrato 142 de 2020, la interventoria informa que ha revisado los entregables presentados por el contratista IFX Networks Colombia SAS. y certifica el delas en el rubro facturado, precisando que acorde a la revisién técnica y

financiera de la inter

ntoria, se realizaron los

por ANS (de tener lugar en el periodo en cuestién), para los servicios prestados entre el 1 al 31 de mayo de 2021. De conformidad a lo anterior.

Se llevaron a cabo las mesas tecnicas para la validacién de los incidentes del mes, donde se identifi6 que habian incidentes que afectaron el ANS de disponibilidad y aprovisionamiento, por lo cual, segin acuerdo entre las partes, formalizado por las actas de entendimiento C200-20-A030 se

aplicaron dichos ala

Se recomienda el pago de la factura IFXC-333711 afectando el RP 221 por valor de $556,457,685,00.

del mes de mayo de 2021, quedando subsanado los descuentos por ANS del periodo.

SUSCRIPCION DEL INFORME

Nombre: CESAR AUGUSTO RAMIREZ RENDON
Cargo.: Director de Interventoria
w N
Firma: Fi l A
Cneny e




IFX Networks Colombia S.A.5 Factura Electronica de Venta
NIT:830.058.677-7
Diagonal 97 No.17 - 60 piso 4 IFXC - 333711
Edificio Centro Empresarial. Fecha de Emisién: 18/06/2021 05:00:00
Corporativo Bogotd C/marca. Fecha de Pago Oportuno: 19/07/2021
Teléfono: +57(1) 369.3000
a Fax: +57(1) 369.3003 Fecha de Suspension: 20/07/2021
Networks Cartera_facturacion@ifxcorp.com ) Pagina: Pagina 1 de 15
www.ifxnetworks.com
Total a Pagar: $ 556.457.685,00
Correo Notificacion:facturacionelectronica@ifxcorp.com
Cliente ID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas 1 #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
1 1337715-Housing Servicio del 05/01/2021 al 1 WSD $ 760.200,00 $ 0,00 $ 760.200,00 19 % 0 % $904.638,00
05/31/2021
2 1337717-Housing Servicio del 05/01/2021 al 1 WSD $ 6.508.800,00 $ 0,00 $6.508.800,00 19 % 0%  $7.745.472,00
05/31/2021
3 1337720-Housing/Collocation Servicio del 1 WSD $ 764.400,00 $ 0,00 $ 764.400,00 19 % 0% $909.636,00
05/01/2021 al 05/31/2021
4 1337722-Backup de Datos Servicio del 1 WSD $ 308.000,00 $ 0,00 $ 308.000,00 19 % 0% $366.520,00
05/01/2021 al 05/31/2021
5  1337724-Backup de Datos Servicio del 1 WSD $ 583.200,00 $ 0,00 $ 583.200,00 19 % 0% $694.008,00
05/01/2021 al 05/31/2021
6  1337723-Backup de Datos Servicio del 1 WSD $ 369.600,00 $ 0,00 $ 369.600,00 19 % 0% $439.824,00
05/01/2021 al 05/31/2021
7 1337725-Almacenamiento SAN Estandar 1 WSD $ 2.500.000,00 $ 0,00 $2.500.000,00 19 % 0%  $2.975.000,00
Servicio del 05/01/2021 al 05/31/2021
8  1337726-Almacenamiento SAN Alto 1 WSD $ 1.400.000,00 $ 0,00 $ 1.400.000,00 19 % 0%  $1.666.000,00
Rendimiento Servicio del 05/01/2021 al
05/31/2021

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contribuy SHD i r lucién DDI-032117 del 25/10/2019
Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 333711
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

TRM $3730.45 del 6/18/2021.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:

Total Retencion Fuente:

continua

P P P P P P P P

Valor a Pagar:

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net



IFX Networks Colombia S.A.S
NIT:830.058.677-7
Diagonal 97 No.17 - 60 piso 4

Factura Electronica de Venta
IFXC - 333711

Edificio Centro Empresarial. Fecha de Emisién: 18/06/2021 05:00:00
Corporativo Bogota C/marca. Fecha de Pago Oportuno: 19/07/2021
Teléfono: +57(1) 369.3000
a Fax: +57(1) 369.3003 Fecha de Suspension: 20/07/2021
Metworks Cartera_facturacion@ifxcorp.com Pagina: Pagina 2 de 15
www.ifxnetworks.com
Total a Pagar: $ 556.457.685,00
Correo Notificacion:facturacionelectronica@ifxcorp.com
Cliente ID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas 1 #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
9  1337785-Balanceador de Carga Baja 1 WsD $ 5.443.600,00 $ 0,00 $5.443.600,00 19 % 0%  $6.477.884,00
Capacidad Servicio del 05/01/2021 al
05/31/2021
10 1337786-Balanceador de Carga Baja 1 WSD $ 5.443.600,00 $0,00 $5.443.600,00 19 % 0%  $6.477.884,00
Capacidad Servicio del 05/01/2021 al
05/31/2021
11 1337727-Replicacion Geografica de Datos 1 WSD $ 6.100.000,00 $ 0,00 $6.100.000,00 19% 0%  $7.259.000,00
Servicio del 05/01/2021 al 05/31/2021
12 1337739-Servidor de Uso Basico Servicio del 1 WSD $ 374.200,00 $ 0,00 $ 374.200,00 0% 0% $374.200,00
05/01/2021 al 05/31/2021
13 1337740-Servidor de Uso Basico Servicio del 1 WSD $ 374.200,00 $ 0,00 $ 374.200,00 0% 0% $374.200,00
05/01/2021 al 05/31/2021
14 1337741-Servidor de Uso Basico Servicio del 1 WSD $ 374.200,00 $0,00 $ 374.200,00 0% 0% $374.200,00
05/01/2021 al 05/31/2021
15 1337742-Servidor de Uso Basico Servicio del 1 WSD $ 374.200,00 $0,00 $ 374.200,00 0% 0% $374.200,00
05/01/2021 al 05/31/2021
16 1337743-Servidor de Uso Basico Servicio del 1 WSD $ 374.200,00 $ 0,00 $ 374.200,00 0% 0% $374.200,00
05/01/2021 al 05/31/2021

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contribuy SHD i r lucién DDI-032117 del 25/10/2019
Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 333711
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

TRM $3730.45 del 6/18/2021.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:

Total Retencion Fuente:

P P P P P P P P

Valor a Pagar: continua
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IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

MNetworks

Correo Notificacion:facturacionelectronica@ifxcorp.com

P2

Fecha de Emision:

Fecha de Pago Oportuno:

Fecha de Suspension:

Pagina:

Total a Pagar:

Factura Electronica de Venta

IFXC - 333711

18/06/2021 05:00:00
19/07/2021

20/07/2021
Pagina 3 de 15

$ 556.457.685,00

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
17 1337744-Servidor de Uso Basico Servicio del 1 WSD $ 374.200,00 $ 0,00 $ 374.200,00 0% 0% $374.200,00
05/01/2021 al 05/31/2021
18 1337746-Servidor de Uso Estandar Servicio 1 WsD $ 540.000,00 $0,00 $ 540.000,00 0% 0% $540.000,00
del 05/01/2021 al 05/31/2021
19 1337747-Servidor de Uso Estandar Servicio 1 WsD $ 540.000,00 $0,00 $ 540.000,00 0% 0% $540.000,00
del 05/01/2021 al 05/31/2021
20  1337748-Servidor de Uso Estandar Servicio 1 WsD $ 540.000,00 $0,00 $ 540.000,00 0% 0% $540.000,00
del 05/01/2021 al 05/31/2021
21 1337749-Servidor de Uso Estandar Servicio 1 WsD $ 540.000,00 $0,00 $ 540.000,00 0% 0% $540.000,00
del 05/01/2021 al 05/31/2021
22 1337750-Servidor de Uso Estandar Servicio 1 WsD $ 540.000,00 $0,00 $ 540.000,00 0% 0% $540.000,00
del 05/01/2021 al 05/31/2021
23 1337751-Servidor de Uso Estandar Servicio 1 WsD $ 540.000,00 $0,00 $ 540.000,00 0% 0% $540.000,00
del 05/01/2021 al 05/31/2021
24 1337752-Servidor de Uso Estandar Servicio 1 WsD $ 540.000,00 $0,00 $ 540.000,00 0% 0% $540.000,00
del 05/01/2021 al 05/31/2021

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contribuy SHD r 6n DDI-032117 del 25/10/2019
Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

TRM $3730.45 del 6/18/2021.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

BANCO CONSIGNACION

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

CLIENTE ID 1424279 O
FACTURA No. IFXC - 333711 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

COoP

Subtotal:
IVA:
Total Imp. Consumo:
Total:
Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua
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IFX Networks Colombia S.A.S

NIT:830.058.677-7

Fax: +57(1) 369.3003

www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Metworks Cartera_facturacion@ifxcorp.com

Factura Electronica de Venta

IFXC - 333711
18/06/2021 05:00:00

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

19/07/2021
20/07/2021
Pagina 4 de 15

$ 556.457.685,00

ClienteID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas 1 #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
25  1337753-Servidor de Uso Estandar Servicio 1 WSD $ 540.000,00 $ 0,00 $ 540.000,00 0 % 0 % $540.000,00
del 05/01/2021 al 05/31/2021
26 1337754-Servidor de Uso Estandar Servicio 1 WSD $ 540.000,00 $ 0,00 $ 540.000,00 0 % 0 % $540.000,00
del 05/01/2021 al 05/31/2021
27  1337755-Servidor de Uso Estandar Servicio 1 WSD $ 540.000,00 $ 0,00 $ 540.000,00 0 % 0 % $540.000,00
del 05/01/2021 al 05/31/2021
28  1337756-Servidor de Uso Estandar Servicio 1 WSD $ 540.000,00 $ 0,00 $ 540.000,00 0 % 0 % $540.000,00
del 05/01/2021 al 05/31/2021
29  1337745-Servidor de Uso Basico Servicio del 1 WSD $ 374.200,00 $ 0,00 $ 374.200,00 0 % 0 % $374.200,00
05/01/2021 al 05/31/2021
30  1337765-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $ 0,00 $ 2.500.000,00 0 % 0 % $2.500.000,00
05/01/2021 al 05/31/2021
31 1337767-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $ 0,00 $ 2.500.000,00 0 % 0 % $2.500.000,00
05/01/2021 al 05/31/2021
32 1337768-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $ 0,00 $ 2.500.000,00 0 % 0 % $2.500.000,00
05/01/2021 al 05/31/2021
33 1337770-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $ 0,00 $ 2.500.000,00 0 % 0 % $2.500.000,00
05/01/2021 al 05/31/2021

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contribuy SHD i r lucién DDI-032117 del 25/10/2019
Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 333711
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

TRM $3730.45 del 6/18/2021.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:

Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua
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IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

MNetworks

Correo Notificacion:facturacionelectronica@ifxcorp.com

P2

Fecha de Emision:
Fecha de Pago Oportuno:

Fecha de Suspension:

Total a Pagar:

Factura Electronica de Venta

IFXC - 333711
18/06/2021 05:00:00

19/07/2021
20/07/2021
Pagina 5 de 15

Pagina:

$ 556.457.685,00

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
34 1337788-Tomcat Servicio del 05/01/2021 al 1 WSD $ 897.000,00 $ 897.000,00 $ 0,00 0% 0% $0,00
05/31/2021
35  1337789-Tomcat Servicio del 05/01/2021 al 1 WSD $ 897.000,00 $ 0,00 $ 897.000,00 0% 0% $897.000,00
05/31/2021
36  1337790-Tomcat Servicio del 05/01/2021 al 1 WSD $ 897.000,00 $ 0,00 $ 897.000,00 0% 0% $897.000,00
05/31/2021
37 1337792-Active Directory Servicio del 1 WSD $ 501.900,00 $ 0,00 $ 501.900,00 0% 0% $501.900,00
05/01/2021 al 05/31/2021
38  1337793-Internet Information Server Servicio 1 WSD $ 897.000,00 $ 0,00 $ 897.000,00 0% 0% $897.000,00
del 05/01/2021 al 05/31/2021
39  1337794-Internet Information Server Servicio 1 WSD $ 897.000,00 $ 0,00 $ 897.000,00 0% 0% $897.000,00
del 05/01/2021 al 05/31/2021
40  1337791-Active Directory Servicio del 1 WSD $ 501.900,00 $ 0,00 $ 501.900,00 0% 0% $501.900,00
05/01/2021 al 05/31/2021
41 1337728-Servidor de Uso Basico Servicio del 1 WSD $ 368.600,00 $ 0,00 $ 368.600,00 0% 0% $368.600,00
05/01/2021 al 05/31/2021
Responsable de IVA TRM $3730.45 del 6/18/2021.
No somos Grandes Contribuyentes en Renta Factura electrénica.
No somos Autorretenedores Por favor utilice esta factura para efectuar el pago.
Contribuy SHD T 6n DDI-032117 del 25/10/2019 El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
Autorizacion Numeracion de facturacion DIAN Formulario 18763002094728 DEL 29/11/2019 maxima permitida por la ley y el reporte a las centrales de riesgo.
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses. CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA
No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com PARTIR DE LA FECHA DE RECIBO.
Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.
IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7 BANCO CONSIGNACION
CLIENTE ID 1424279 O
FACTURA No. IFXC - 333711 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido
COP
Subtotal:  $
IVA:  §
Total Imp. Consumo: §
Total: §
Total retencion IVA: ¢
Total Retencion ICA: ¢
Total Retencion Fuente: §
Valor a Pagar:  $ continua

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6
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MNetworks

IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Factura Electronica de Venta

Fecha de Emision:

Fecha de Pago Oportuno:

Fecha de Suspension:

Pagina:

Total a Pagar:

IFXC - 333711
18/06/2021 05:00:00
19/07/2021

20/07/2021
Pagina 6 de 15

$ 556.457.685,00

05/01/2021 al 05/31/2021

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
42 1337730-Servidor de Uso Basico Servicio del 1 WSD $ 368.600,00 $0,00 $ 368.600,00 0% 0 % $368.600,00
05/01/2021 al 05/31/2021
43 1337733-Servidor de Uso Basico Servicio del 1 WSD $ 368.600,00 $0,00 $ 368.600,00 0% 0 % $368.600,00
05/01/2021 al 05/31/2021
44 1337731-Servidor de Uso Basico Servicio del 1 WSD $ 368.600,00 $0,00 $ 368.600,00 0% 0 % $368.600,00
05/01/2021 al 05/31/2021
45 1337732-Servidor de Uso Basico Servicio del 1 WSD $ 368.600,00 $0,00 $ 368.600,00 0% 0 % $368.600,00
05/01/2021 al 05/31/2021
46 1337734-Servidor de Uso Basico Servicio del 1 WSD $ 368.600,00 $0,00 $ 368.600,00 0% 0 % $368.600,00
05/01/2021 al 05/31/2021
47  1337736-Servidor de Uso Basico Servicio del 1 WSD $ 368.600,00 $0,00 $ 368.600,00 0% 0 % $368.600,00
05/01/2021 al 05/31/2021
48  1337738-Servidor de Uso Basico Servicio del 1 WSD $ 368.600,00 $0,00 $ 368.600,00 0% 0 % $368.600,00
05/01/2021 al 05/31/2021
49 1337737-Servidor de Uso Basico Servicio del 1 WSD $ 368.600,00 $0,00 $ 368.600,00 0% 0 % $368.600,00
05/01/2021 al 05/31/2021
50  1337735-Servidor de Uso Basico Servicio del 1 WSD $ 368.600,00 $0,00 $ 368.600,00 0% 0 % $368.600,00

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contri

y SHD

6n DDI-032117 del 25/10/2019

Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019

Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 333711
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

TRM $3730.45 del 6/18/2021.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA
POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

Total Imp. Consumo:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

IVA:

Total:

continua

P P P P P P P P
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NIT:830.058.677-7

Fax: +57(1) 369.3003

Networks
www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

IFX Networks Colombia S.A.S

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Cartera_facturacion@ifxcorp.com

P2

Factura Electronica de Venta

IFXC - 333711
18/06/2021 05:00:00

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

19/07/2021

20/07/2021
Pagina 7 de 15

$ 556.457.685,00

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
51 1337757-Web Aplication Firewall Servicio del 1 WSD $ 10.823.500,00 $ 0,00 $10.823.500,00 19 % 0%  $12.879.965,00
05/01/2021 al 05/31/2021
52 1337758-Web Aplication Firewall Servicio del 1 WSD $ 10.823.500,00 $ 0,00 $10.823.500,00 19 % 0%  $12.879.965,00
05/01/2021 al 05/31/2021
53 1337769-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $ 0,00 $ 2.500.000,00 0% 0% $2.500.000,00
05/01/2021 al 05/31/2021
54 1337766-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $ 0,00 $ 2.500.000,00 0% 0% $2.500.000,00
05/01/2021 al 05/31/2021
55  1337773-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $ 0,00 $ 2.500.000,00 0% 0% $2.500.000,00
05/01/2021 al 05/31/2021
56  1337772-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $ 0,00 $ 2.500.000,00 0% 0% $2.500.000,00
05/01/2021 al 05/31/2021
57  1337774-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $ 0,00 $ 2.500.000,00 0% 0% $2.500.000,00
05/01/2021 al 05/31/2021
58  1337771-SQL Sobre Windows Servicio del 1 WSD $2.500.000,00 $2.500.000,00 $ 0,00 0% 0 % $0,00
05/01/2021 al 05/31/2021

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contri

y SHD 6n DDI-032117 del 25/10/2019

Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 333711
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

TRM $3730.45 del 6/18/2021.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua
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NIT:830.058.677-7

Fax: +57(1) 369.3003

www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

IFX Networks Colombia S.A.S

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Metworks Cartera_facturacion@ifxcorp.com

Factura Electronica de Venta

IFXC - 333711
18/06/2021 05:00:00

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

19/07/2021
20/07/2021
Pagina 8 de 15

$ 556.457.685,00

ClienteID : 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
59  1337778-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $0,00 $2.500.000,00 0% 0%  $2.500.000,00
05/01/2021 al 05/31/2021
60  1337776-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $0,00 $2.500.000,00 0% 0%  $2.500.000,00
05/01/2021 al 05/31/2021
61  1337777-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $0,00 $2.500.000,00 0% 0%  $2.500.000,00
05/01/2021 al 05/31/2021
62  1337775-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $0,00 $2.500.000,00 0% 0%  $2.500.000,00
05/01/2021 al 05/31/2021
63  1337780-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $0,00 $2.500.000,00 0% 0%  $2.500.000,00
05/01/2021 al 05/31/2021
64  1337779-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $0,00 $2.500.000,00 0% 0%  $2.500.000,00
05/01/2021 al 05/31/2021
65  1337782-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $0,00 $2.500.000,00 0% 0%  $2.500.000,00
05/01/2021 al 05/31/2021
66  1337781-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $0,00 $2.500.000,00 0% 0%  $2.500.000,00
05/01/2021 al 05/31/2021
67  1337784-SQL Sobre Windows Servicio del 1 WSD $ 1.285.600,00 $0,00 $1.285.600,00 0% 0%  $1.285.600,00
05/01/2021 al 05/31/2021

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contribuy SHD i r lucién DDI-032117 del 25/10/2019
Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 333711
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

TRM $3730.45 del 6/18/2021.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua
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IFX Networks Colombia S.A.S

NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4

Edificio Centro Empresarial.
Corporativo Bogota C/marca.

= A Teléfono: +57(1) 369.3000

A he o Fax: +57(1) 369.3003
: MNetworks
www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Cartera_facturacion@ifxcorp.com

P2

Factura Electronica de Venta

IFXC - 333711
18/06/2021 05:00:00

Fecha de Emision:

Fecha de Pago Oportuno:

Fecha de Suspension:

Pagina:

Total a Pagar:

19/07/2021
20/07/2021

Pagina 9 de 15

$ 556.457.685,00

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
68 1337783-SQL Sobre Windows Servicio del 1 WSD $ 2.500.000,00 $0,00 $ 2.500.000,00 0% 0% $2.500.000,00
05/01/2021 al 05/31/2021
69 1337787-Tomcat Servicio del 05/01/2021 al 1 WSD $ 897.000,00 $ 897.000,00 $ 0,00 0% 0% $0,00
05/31/2021
70  1337759-Firewall Nueva Generacion Servicio 1 WSD $ 21.888.400,00 $ 0,00 $21.888.400,00 19 % 0%  $26.047.196,00
del 05/01/2021 al 05/31/2021
71 1337760-Firewall Nueva Generacion Servicio 1 WSD $ 21.888.400,00 $ 0,00 $21.888.400,00 19 % 0%  $26.047.196,00
del 05/01/2021 al 05/31/2021
72 1337729-Servidor de Uso Basico Servicio del 1 WSD $ 368.600,00 $0,00 $ 368.600,00 0% 0% $368.600,00
05/01/2021 al 05/31/2021
73 1337761-Firewall Nueva Generacion Servicio 1 WSD $ 18.473.900,00 $ 0,00 $18.473.900,00 19% 0%  $21.983.941,00
del 05/01/2021 al 05/31/2021
74  1337763-Firewall Nueva Generacion Servicio 1 WSD $ 18.473.900,00 $ 0,00 $18.473.900,00 19% 0%  $21.983.941,00
del 05/01/2021 al 05/31/2021
75  1337764-Firewall Nueva Generacion Servicio 1 WSD $ 18.473.900,00 $ 0,00 $18.473.900,00 19% 0%  $21.983.941,00
del 05/01/2021 al 05/31/2021

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contri

y SHD 6n DDI-032117 del 25/10/2019

Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 333711
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

TRM $3730.45 del 6/18/2021.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

Subtotal:

IVA:
Total Imp. Consumo:
Total:

P P P P P P P P

continua




Correo Notificacion:facturacionelectronica@ifxcorp.com

IFX Networks Colombia S.A.S

NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

A Fax: +57(1) 369.3003
Metworks Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Factura Electronica de Venta

IFXC - 333711
18/06/2021 05:00:00

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

19/07/2021
20/07/2021

Pagina 10 de 15

$ 556.457.685,00

Servicio del 05/01/2021 al 05/31/2021

Cliente ID : 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
76  1337762-Firewall Nueva Generacion Servicio 1 WSD $ 18.473.900,00 $ 0,00 $ 18.473.900,00 19 % 0%  $21.983.941,00
del 05/01/2021 al 05/31/2021
77 1337795-Internet Information Server Servicio 1 WSD $ 897.000,00 $0,00 $ 897.000,00 0% 0% $897.000,00
del 05/01/2021 al 05/31/2021
78  1337796-Internet Information Server Servicio 1 WSD $ 897.000,00 $0,00 $ 897.000,00 0% 0% $897.000,00
del 05/01/2021 al 05/31/2021
79  1337797-Internet Information Server Servicio 1 WSD $ 897.000,00 $ 0,00 $ 897.000,00 0% 0% $897.000,00
del 05/01/2021 al 05/31/2021
80  1337799-Internet Information Server Servicio 1 WSD $ 897.000,00 $0,00 $ 897.000,00 0% 0% $897.000,00
del 05/01/2021 al 05/31/2021
81  1337798-Internet Information Server Servicio 1 WSD $ 897.000,00 $0,00 $ 897.000,00 0% 0% $897.000,00
del 05/01/2021 al 05/31/2021
82 1337801-MySQL Enterprise Community Edition 1 WSD $ 808.300,00 $ 0,00 $ 808.300,00 0% 0% $808.300,00
Servicio del 05/01/2021 al 05/31/2021
83 1337800-Internet Information Server Servicio 1 WSD $ 897.000,00 $0,00 $ 897.000,00 0% 0% $897.000,00
del 05/01/2021 al 05/31/2021
84 1337802-MySQL Enterprise Community Edition 1 WSD $ 808.300,00 $ 0,00 $ 808.300,00 0% 0% $808.300,00

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contri

y SHD i T lucién DDI-032117 del 25/10/2019

Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 333711
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

TRM $3730.45 del 6/18/2021.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua




IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.

=F S Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

MNetworks

Correo Notificacion:facturacionelectronica@ifxcorp.com

P2

Factura Electronica de Venta

IFXC - 333711
18/06/2021 05:00:00

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

19/07/2021
20/07/2021

Pagina 11 de 15

$ 556.457.685,00

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
85  1337817-Experto Senior Servicio del 1 WSD $ 4.112.000,00 $0,00 $4.112.000,00 19 % 0 % $4.893.280,00
05/01/2021 al 05/31/2021
86  1337816-Experto Senior Servicio del 1 WSD $ 4.112.000,00 $0,00 $4.112.000,00 19 % 0 % $4.893.280,00
05/01/2021 al 05/31/2021
87  1337819-Servidor de Uso Estandar Servicio 1 WSD $ 6.268.800,00 $ 0,00 $ 6.268.800,00 0% 0% $6.268.800,00
del 05/01/2021 al 05/31/2021
88  1337827-Servidor de Uso Basico Servicio del 1 WSD $ 2.245.200,00 $ 0,00 $ 2.245.200,00 0% 0% $2.245.200,00
05/01/2021 al 05/31/2021
89  1337834-SQL Sobre Windows Servicio del 1 WSD $ 20.000.000,00 $ 0,00 $20.000.000,00 0% 0%  $20.000.000,00
05/01/2021 al 05/31/2021
90  1337841-Web Aplication Firewall Servicio del 1 WSD $ 10.823.500,00 $ 0,00 $10.823.500,00 19 % 0%  $12.879.965,00
05/01/2021 al 05/31/2021
91  1337845-Servidor de Uso Estandar Servicio 1 WSD $ 767.500,00 $0,00 $767.500,00 0% 0% $767.500,00
del 05/01/2021 al 05/31/2021
92 1337847-Servidor de Uso Estandar Servicio 1 WSD $ 783.600,00 $ 0,00 $ 783.600,00 0% 0 % $783.600,00
del 05/01/2021 al 05/31/2021

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contri

y SHD 6n DDI-032117 del 25/10/2019

Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 333711
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

TRM $3730.45 del 6/18/2021.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:
IVA:
Total Imp. Consumo:
Total:
Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua




MNetworks

IFX Networks Colombia S.A.S
NIT:830.058.677-7

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Fax: +57(1) 369.3003
Cartera_facturacion@ifxcorp.com
www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

18/0

Factura Electronica de Venta
IFXC - 333711

6/2021 05:00:00
19/07/2021
20/07/2021

Pagina 12 de 15

$ 556.457.685,00

Cliente ID 1424279 NIT: 800093816
Nombre RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
93 1337846-Servidor de Uso Estandar Servicio 1 WSD $ 767.500,00 $0,00 $ 767.500,00 0% 0% $767.500,00
del 05/01/2021 al 05/31/2021
94 1337953-Almacenamiento SAN Alto 1 WSD $ 11.600.000,00 $ 0,00 $ 11.600.000,00 19 % 0%  $13.804.000,00
Rendimiento Servicio del 05/01/2021 al
05/31/2021
95  1337954-Almacenamiento SAN Alto 1 WSD $ 5.800.000,00 $ 0,00 $ 5.800.000,00 19 % 0% $6.902.000,00
Rendimiento Servicio del 05/01/2021 al
05/31/2021
96  1337958-Almacenamiento SAN Alto 1 WsD $5.800.000,00 $ 5.800.000,00 $ 0,00 0% 0% $0,00
Rendimiento Servicio del 05/01/2021 al
05/31/2021
97  1337957-Almacenamiento SAN Alto 1 WSD $ 5.800.000,00 $ 5.800.000,00 $ 0,00 0% 0% $0,00
Rendimiento Servicio del 05/01/2021 al
05/31/2021
98  1337956-Almacenamiento SAN Alto 1 WSD $ 2.900.000,00 $ 0,00 $2.900.000,00 19% 0 % $3.451.000,00
Rendimiento Servicio del 05/01/2021 al
05/31/2021

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contri

y SHD

6n DDI-032117 del 25/10/2019

Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 333711
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

TRM $3730.45 del 6/18/2021.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.
El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.
CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:
Total Retencion Fuente:

Valor a Pagar:

P P P P P P P P

continua
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IFX Networks Colombia S.A.S Factura Electronica de Venta
= NIT:830.058.677-7

B Diagonal 97 No.17 - 60 piso 4 IFXC - 333711
- Edificio Centro Empresarial. Fecha de Emision: 18/06/2021 05:00:00
T e Corporativo Bogota C/marca. Fecha de Pago Oportuno: 19/07/2021
= Teléfono: +57(1) 369.3000
e E Fax: +57(1) 369.3003 Fecha de Suspension: 20/07/2021
Networks Cartera_facturacion@ifxcorp.com ) Pagina: Pagina 13 de 15
www.ifxnetworks.com
Total a Pagar: $ 556.457.685,00
Correo Notificacion:facturacionelectronica@ifxcorp.com
ClienteID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas 1 #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
99  1337955-Almacenamiento SAN Alto 1 WSD $ 5.800.000,00 $ 0,00 $5.800.000,00 19 % 0 % $6.902.000,00
Rendimiento Servicio del 05/01/2021 al
05/31/2021
100  1337961-Almacenamiento SAN Alto 1 WsD $5.800.000,00 $ 5.800.000,00 $0,00 0% 0% $0,00
Rendimiento Servicio del 05/01/2021 al
05/31/2021
101 1337960-Almacenamiento SAN Alto 1 WSD $ 5.800.000,00 $ 5.800.000,00 $ 0,00 0% 0% $0,00
Rendimiento Servicio del 05/01/2021 al
05/31/2021
102 1337959-Almacenamiento SAN Alto 1 WSD $ 5.800.000,00 $5.800.000,00 $ 0,00 0% 0% $0,00
Rendimiento Servicio del 05/01/2021 al
05/31/2021
103 1337962-Almacenamiento SAN Alto 1 WSD $5.800.000,00 $ 5.800.000,00 $ 0,00 0% 0% $0,00
Rendimiento Servicio del 05/01/2021 al
05/31/2021
104 1337843-Appliance Anti Ddos Servicio del 1 WSD $ 18.172.300,00 $ 0,00 $18.172.300,00 19 % 0%  $21.625.037,00
05/01/2021 al 05/31/2021
Responsable de IVA TRM $3730.45 del 6/18/2021.
No somos Grandes Contribuyentes en Renta Factura electrénica.
No somos Autorretenedores Por favor utilice esta factura para efectuar el pago.
Contribuy SHD i T lucién DDI-032117 del 25/10/2019 El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
Autorizacion Numeracion de facturacion DIAN Formulario 18763002094728 DEL 29/11/2019 maxima permitida por la ley y el reporte a las centrales de riesgo.
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses. CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA
No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com PARTIR DE LA FECHA DE RECIBO.
Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.
IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7 BANCO CONSIGNACION
CLIENTE ID 1424279 O
FACTURA No. IFXC - 333711 O
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido
COP
Subtotal:  $
IVA:  §
Total Imp. Consumo: §
Total: §
Total retencion IVA: ¢
Total Retencion ICA: ¢
Total Retencion Fuente: §
Valor a Pagar:  $ continua

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6
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IFX Networks Colombia S.A.S Factura Electronica de Venta
NIT:830.058.677-7
Diagonal 97 No.17 - 60 piso 4 IFXC - 333711
Edificio Centro Empresarial. Fecha de Emisién: 18/06/2021 05:00:00
Corporativo Bogotd C/marca. Fecha de Pago Oportuno: 19/07/2021
Teléfono: +57(1) 369.3000
a Fax: +57(1) 369.3003 Fecha de Suspension: 20/07/2021
Metworks Cartera_facturacion@ifxcorp.com Pagina: Pagina 14 de 15
www.ifxnetworks.com
Total a Pagar: $ 556.457.685,00
Correo Notificacion:facturacionelectronica@ifxcorp.com
Cliente ID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas 1 #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
105  1337842-Appliance Anti Ddos Servicio del 1 WSD $ 18.172.300,00 $0,00 $18.172.300,00 19 % 0%  $21.625.037,00
05/01/2021 al 05/31/2021
106  1337844-Servidor de Uso Estandar Servicio 1 WSD $ 767.500,00 $ 0,00 $ 767.500,00 0% 0% $767.500,00
del 05/01/2021 al 05/31/2021
107  1337848-Servidor de Uso Estandar Servicio 1 WSD $ 783.600,00 $ 0,00 $ 783.600,00 0 % 0 % $783.600,00
del 05/01/2021 al 05/31/2021
108  1337849-Servidor de Uso Estandar Servicio 1 WSD $ 783.600,00 $ 0,00 $ 783.600,00 0 % 0 % $783.600,00
del 05/01/2021 al 05/31/2021
109  1337850-Servidor de Uso Estandar Servicio 1 WSD $ 783.600,00 $ 0,00 $ 783.600,00 0 % 0 % $783.600,00
del 05/01/2021 al 05/31/2021
110  1337851-Servidor de Uso Estandar Servicio 1 WSD $ 783.600,00 $ 0,00 $ 783.600,00 0 % 0 % $783.600,00
del 05/01/2021 al 05/31/2021
111 1337852-Servidor de Uso Estandar Servicio 1 WSD $ 783.600,00 $ 0,00 $ 783.600,00 0 % 0 % $783.600,00
del 05/01/2021 al 05/31/2021
112 1337855-Internet Information Server Servicio 1 WSD $ 897.000,00 $ 0,00 $ 897.000,00 0% 0% $897.000,00
del 05/01/2021 al 05/31/2021
113 1337856-Internet Information Server Servicio 1 WSD $ 897.000,00 $0,00 $897.00000 0% 0%  $897.000,00
del 05/01/2021 al 05/31/2021

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contribuy SHD i r lucién DDI-032117 del 25/10/2019
Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 333711
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

TRM $3730.45 del 6/18/2021.

Factura electrénica.

Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa
maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)
FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A
PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COoP

Subtotal:

IVA:

Total Imp. Consumo:
Total:

Total retencion IVA:
Total Retencion ICA:

Total Retencion Fuente:

P P P P P P P P

continua

Valor a Pagar:
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IFX Networks Colombia S.A.S

NIT:830.058.677-7

Fax: +57(1) 369.3003

www.ifxnetworks.com

Correo Notificacion:facturacionelectronica@ifxcorp.com

Diagonal 97 No.17 - 60 piso 4
Edificio Centro Empresarial.
Corporativo Bogota C/marca.
Teléfono: +57(1) 369.3000

Metworks Cartera_facturacion@ifxcorp.com

Fecha de Emision:
Fecha de Pago Oportuno:
Fecha de Suspension:

Pagina:

Total a Pagar:

Factura Electronica de Venta
IFXC - 333711

18/06/2021 05:00:00

19/07/2021
20/07/2021

Pagina 15 de 15

$ 556.457.685,00

Cliente ID : 1424279 NIT: 800093816
Nombre :  RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDI Orden de Compra:
Direcccion : CALLE 72 N 7-96, Bogota, D.c., Colombia
Notas 1 #$27-01-02-000;142de2020/56646;financierodc@cinterventoria.com.co#$
N. ltem Descripcién Cantidad Unidad de  Valor Unitario Descuento Valor Neto Tarifa Impoconsumo Valor Total
medida IVA
114 1337857-Replicacion Geografica de Datos 1 WSD $ 2.440.000,00 $ 0,00 $2.440.000,00 19% 0% $2.903.600,00
Servicio del 05/01/2021 al 05/31/2021
115 1337854-Firewall Nueva Generacion Servicio 1 WSD $ 1.558.600,00 $ 0,00 $1.558.600,00 19 % 0% $1.854.734,00
del 05/01/2021 al 05/31/2021
116 1434123-Experto Master Servicio del 1 WsD $ 87.880.000,00 $ 0,00 $ 87.880.000,00 19 % 0%  $104.577.200,0
05/01/2021 al 05/31/2021
117 1420923-Backup de Datos Servicio del 1 WSD $ 6.370.000,00 $ 0,00 $6.370.000,00 19 % 0%  $7.580.300,00
05/01/2021 al 05/31/2021
118 1420924-Backup de Datos Servicio del 1 WSD $ 6.370.000,00 $ 0,00 $6.370.000,00 19 % 0%  $7.580.300,00
05/01/2021 al 05/31/2021
119 1420925-Backup de Datos Servicio del 1 WsD $ 16.660.000,00 $ 0,00 $ 16.660.000,00 19 % 0%  $19.825.400,00
05/01/2021 al 05/31/2021
120 1420926-Servidor de Uso Estandar Servicio 1 WSD $ 4.750.000,00 $ 0,00 $4.750.000,00 19 % 0%  $5.652.500,00
del 05/01/2021 al 05/31/2021
Total ltems:120

Responsable de IVA
No somos Grandes Contribuyentes en Renta
No somos Autorretenedores

Contribuy SHD i r lucién DDI-032117 del 25/10/2019
Autorizacién Numeracién de facturacién DIAN Formulario 18763002094728 DEL 29/11/2019
Factura electrénica IFXC 300001 al 500000 Vigencia 24 Meses.

No recibir la factura no le exime de pagar el servicio, en este caso favor comuniquese con nuestro
Departamento de Facturacion. Correo: cartera_facturacion@ifxcorp.com

Esta factura presta mérito ejecutivo de acuerdo a las normas del derecho civil y comercial.

IFX NETWORKS COLOMBIA S.A.S. NIT. 830.058.677-7

CLIENTE ID 1424279
FACTURA No. IFXC - 333711
FORMA DE PAGO Credito
PLAZO 30 dias
MEDIO DE PAGO Instrumento no definido

CUFE: a74e0ef7bd1356b02d3a30cd4590df6c22afe3edede11eda5h2c37f936ca296660cfIfd835fa9f9fe2365d2c0bf2b2d6

Generado por Signature South Consulting Colombia S.A.S. NIT: 900508908 www.southconsulting.com / Revise su Documento Electrénico en: www.gosocket.net

TRM $3730.45 del 6/18/2021.
Factura electrénica.
Por favor utilice esta factura para efectuar el pago.

El pago no oportuno de esta factura causara suspension del servicio, intereses por mora a la tasa

maxima permitida por la ley y el reporte a las centrales de riesgo.

CONFORME A LO QUE SE ESTABLECE ART. 773 DEL CODIGO DE COMERCIO, LA(S)

FACTURA(S) SE ENTIENDEN ACEPTADAS POR EL CONTRATANTE SI ESTE NO FORMULA

POR ESCRITO NINGUN RECLAMO U OBSERVACION DENTRO DE LOS 10 DIAS CALENDARIO A

PARTIR DE LA FECHA DE RECIBO.

BANCO CONSIGNACION

oo

COP
Subtotal:  § 484.823.600,00
IVA:  § 71.634.085,00
Total Imp. Consumo: § 0,00
Total: § 556.457.685,00
Total retencion IVA: ¢ 0,00
Total Retencion ICA: ¢ 0,00
Total Retencion Fuente: § 0,00
Valor a Pagar:  $ 556.457.685,00
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Informe del Revisor Fiscal
A la Administraciéon de IFX Networks Colombia S.A.S.

4 de junio de 2021

En mi calidad de revisor fiscal de IFX Networks Colombia S.A.S., identificada con NIT.830.058.677-7, he
efectuado los procedimientos de revision que se detallan a continuacion con el propdsito de verificar los
pagos efectuados por la Compafiia por concepto de aportes a los sistemas de salud, pensiones y riesgos
laborales y a las cajas de compensacion familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y
Servicio Nacional de Aprendizaje (SENA), durante el semestre de cotizacién comprendido entre los
meses de diciembre de 2020 a mayo de 2021. El pago de dichos aportes es responsabilidad de la
Administraciéon de la Compafiia como parte de su gestion. Mi responsabilidad de acuerdo con lo
establecido en la regulaciéon colombiana es emitir un informe sobre el cumplimiento de tales obligaciones.

Los procedimientos de revision realizados fueron los siguientes:

1. Indagacion con el personal del area responsable, en relacion con los procedimientos utilizados para la
identificacion y pago de los aportes a los sistemas de salud, pensiones y riesgos laborales y a las
cajas de compensacion familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional
de Aprendizaje (SENA).

2. Obtencion del listado de liquidacion de aportes a los sistemas de salud, pensiones y riesgos laborales
y a las cajas de compensacion familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio
Nacional de Aprendizaje (SENA), preparado por la Compafiia para el semestre de cotizacion
comprendido entre los meses diciembre de 2020 a mayo de 2021.

3. Comparacion del listado obtenido segun se menciona en el numeral anterior, con los documentos
soporte de los respectivos pagos efectuados por la Compania.

Con base en el resultado de los procedimientos enumerados anteriormente, informo que, durante el
semestre de cotizacion comprendido entre los meses de diciembre de 2020 a mayo de 2021, la
Compaifiia efectud los pagos de los aportes de sus empleados a los sistemas de salud, pensiones y
riesgos laborales y a las cajas de compensacion familiar, Instituto Colombiano de Bienestar Familiar
(ICBF) y Servicio Nacional de Aprendizaje (SENA).

Este informe se expide por solicitud de la Administracion de la Compania, para ser entregado dentro de sus
procesos de licitacion y legalizacion de contratos con terceros, y no debe ser utilizado para propésitos
diferentes, ni distribuido a otros terceros.

Andrea Catalina Chaparro Gallo
Revisor Fiscal

Tarjeta Profesional No. 249351 - T
(Ver Anexo Adjunto)

PwC Contadores y Auditores S.A.S., Carrera 51B No. 80-58 oficina 701, edificio Smart Office Center, Barranquilla,
Colombia, Tel: (57-5) 378 2772, Fax: Ext. 216, www.pwc.com,/co

© 2021 PricewaterhouseCoopers. PwC se refiere a las Firmas colombianas que hacen parte de la red global de PricewaterhouseCoopers International Limited, cada una de
las cuales es una entidad legal separada e independiente. Todos los derechos reservados.



-CERTIFICACION DE CUMPLIMIENTO DEL PAGO DE APORTES AL SISTEMA DE
SEGURIDAD SOCIAL INTEGRAL Y PARAFISCALES Y DE CUMPLIMIENTO DEL

SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO — SG SST
(Ley 789 de 2002 y Decreto 052 de 2017)

Yo Andrea Catalina Chaparro Gallo, identificada con CC No. 1.015.436.337, en mi calidad de Revisor
Fiscal, de la empresa IFX Networks Colombia S.A.S. con NIT. 830.058.677-7 (en adelante "la
empresa") manifiesto bajo la gravedad del juramento que la empresa ha cumplido por el periodo de
cotizacion de (6) meses comprendidos entre el 1 de diciembre de 2020 al 31 de mayo de 2021, con
los pagos al sistema de seguridad social en salud, pensiones y riesgos laborales y con los aportes
parafiscales correspondientes a todos sus empleados vinculados por contrato de trabajo, por lo que
declaro que se encuentra a PAZ Y SALVO con las Empresas Promotoras de Salud -EPS-, Fondos
de Pensiones, Administradoras de Riesgos Profesionales -ARL-, Caja de Compensacion Familiar,
Instituto Colombiano de Bienestar Familiar -ICBF- y Servicio Nacional de Aprendizaje -SENA-.

Edrea Catalina Chaparro Gallo
Revisor Fiscal
Tarjeta Profesional N0.249351-T

Yo Luis Gabriel Castellanos Marin identificado con CC. No. 79.907.358, como Representante Legal
Suplente, certifico que la empresa se encuentra implementando de manera progresiva, paulatina y
sistemética a partir del 1° de junio de 2017 las fases del Sistema de Gestién de Seguridad y Salud
en el Trabajo — SG SST, en cumplimiento a lo establecido en el articulo 2.2.4.2.37 del Decreto 052
de 2017.

_
. -——/
Firma

Identificacion CC. No. 79.907.358
En calidad de Representante Legal Suplente

FR-GCT-043
V. 2



ozcompznscr miplanilla.com

Informacion basica de la planilla

Empresa: IFX NETWORKS COLOMBIA S.A.S
Tipo Planilla: ... E

Sucursal o Dependencia: PRINCIPAL

Namero de Radicacion: 51019990

Fecha de vencimiento: 04/06/2021

Fecha de Pago: 04/06/2021

Detalles del pago

Razdn social recaudo:

Compensar OI

MiPlanilla.com Pago Proteccion Social

BANCO DE BOGOTA

REPORTE RESUMEN DE PAGO

830058677
mayo 2021
junio 2021
$320,071,400
318

28

9998600669427

Pago Electronico por PSE

1012849067

*Namero de Valor descontado
Codigo NIT Administradoras Num. Afiliados incapacidad por en incapacidad Total Pagado
riesgos laborales y/o licencia

14-11 890903790 ARL SURA 318 $0 $14,677,300
230201 800229739 Proteccion (ING + Proteccion) 46 $0 $27,359,700
230301 800224808 Porvenir 92 $0 $46,551,000
230901 800253055 Old Mutual 20 $0 $12,463,600
231001 800227940 Colfondos 100 $0 $51,011,800
25-14 900336004 Administradora Colombiana de Pensiones - 46 $0 $39,076,100
CCF03 890900842 Comfenalco Antioquia Caja de Compensacion Fliar 3 $0 $397,600
CCF07 890101994 Comfamiliar del Atlantico Caja de Compensacion 9 $0 $1,005,500
CCF11 890806490 Caja de Compensacion Familiar de Caldas 1 $0 $58,900
CCF16 891080005 Comfacor Caja de Compensacion Fliar 1 $0 $84,000
CCF24 860066942 Compensar Caja de Compensacion Fliar 282 $0 $40,134,100
CCF40 890201578 Comfenalco Santander Caja de Compensacion 2 $0 $402,600
CCF44 891480000 Comfamiliar Risaralda Caja de Compensacion Fliar 2 $0 $460,300
CCF57 890303208 Comfamiliar Andi Comfandi Caja de 5 $0 $709,900
EPS001 830113831 ALIANSALUD EPS S.A. 12 $0 $2,426,600
EPS002 800130907 Salud Total EPS 20 $0 $4,647,000
EPS005 800251440 Sanitas EPS 98 $0 $29,821,000

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacion




*Namero de

Valor descontado

Codigo NIT Administradoras Num. Afiliados incapacidad por en incapacidad Total Pagado
riesgos laborales y/o licencia

EPS008 860066942 Compensar EPS 75 $0 $13,407,200
EPS010 800088702 EPS Sura 52 $0 $13,519,900
EPS016 805000427 Coomeva EPS 4 $0 $457,800
EPS017 830003564 Famisanar EPS Cafam Colsubsidio 38 $0 $3,587,300
EPS018 805001157 Servicio Occidental de Salud S.A. S.0.S EPS 1 $0 $241,700
EPS037 900156264 Nueva Promotora de Salud - Nueva EPS 12 $0 $1,243,000
EPS041 900156264 NUEVA E.P.S. S.A. MOV 1 $0 $113,600
EPS044 901097473 MEDIMAS EPS SAS 4 $0 $356,600
EPSC34 900298372 Recaudo SGP Capital Salud $0 $113,600
PAICBF 899999239 ICBF Instituto Colombiano de Bienestar Familiar 31 $0 $9,445,900
PASENA 899999034 SENA 31 $0 $6,297,800

$320,071,400

*Si descont6 incapacidades o notas crédito debe informar a la administradora correspondiente los descuentos.

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacion
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1- INFORMACION TECNICA DEL INFORME

Nombre Informe de disponibilidad de servidores y recursos de RAMA JUDICIAL CONSEJO
SUPERIOR DE LA JUDICATURA alojados en Infraestructura IFX.

Descrincion Este informe visualiza la disponibilidad de los servidores y recursos contratados por

P RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA en Cloud.

Finalidad Puede utilizar este informe para evaluar la disponibilidad de los servidores y recursos
Rango de fechas
Periodo del informe; Mes de MAYO 2021

Parametros

Fecha de inicio: 1 de MAYO De 2021.
Fecha de final: 31 de MAYO de 2021.

Atributos de
entrada

e Estado, % Memory Used, CPU LOAD, DISK SPACE USED, Top de Usados.

Tablas vistas o

Reporte Mensual _RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA

utilizadas
. Este informe contiene tablas en las que se Visualizan porcentajes de uso y
Salida . - . . s
disponibilidad de las entradas evaluadas para determinar la disponibilidad.
El documento se genera como parte de la documentacién entregada a final de
Uso cada mes y compone el esquema de gestidn de disponibilidad de los servicios

contratados por parte de RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
hacia ifx

Tabla 1. Informacidn técnica del Informe.




ftems de servicio de nube privada

2- ITEMS DE LA ORDEN DE COMPRA 56646 DE COLOMBIA COMPRA EFICIENTE

Categoria
11 S1-IT-NP-IP-6-1 laaS Procesamiento Servidores uso basico 4 8 240
12 S1-IT-NP-IP-6-1 laaS Procesamiento Servidores uso basico 4 8 240
14 S1-IT-NP-IP-6-1 laaS Procesamiento Servidores uso basico 4 8 240
15 S1-IT-NP-IP-6-1 laaS Procesamiento Servidores uso basico 4 8 240
16 S1-IT-NP-IP-6-1 laaS Procesamiento Servidores uso basico 4 8 240
17 S1-IT-NP-IP-6-1 laaS Procesamiento Servidores uso basico 4 8 240
18 S1-IT-NP-IP-6-1 laaS Procesamiento Servidores uso basico 4 8 240
19 S1-IT-NP-IP-6-1 laaS Procesamiento Servidores uso basico 4 8 240
20 S1-IT-NP-IP-6-1 laaS Procesamiento Servidores uso basico 4 8 240
21 S1-IT-NP-IP-6-1 laaS Procesamiento Servidores uso basico 4 8 240
22 S1-IT-NP-IP-6-2 laaS Procesamiento Servidores uso basico 4 16 240
23 S1-IT-NP-IP-6-2 laaS Procesamiento Servidores uso basico 4 16 240
24 S1-IT-NP-IP-6-2 laaS Procesamiento Servidores uso basico 4 16 240
25 S1-IT-NP-IP-6-2 laaS Procesamiento Servidores uso basico 4 16 240
27 S1-IT-NP-IP-6-5 laaS Procesamiento Servidores uso basico 4 16 480
28 S1-IT-NP-IP-6-5 laaS Procesamiento Servidores uso basico 4 16 480
29 S1-IT-NP-IP-7-1 laaS Procesamiento Servidor de Uso Estandar 16 64 480
30 S1-IT-NP-IP-7-1 laaS Procesamiento Servidor de Uso Estandar 16 64 480
31 S1-IT-NP-IP-7-1 laaS Procesamiento Servidor de Uso Estandar 16 64 480
32 S1-IT-NP-IP-7-1 laaS Procesamiento Servidor de Uso Estandar 16 64 480
33 S1-IT-NP-IP-7-1 laaS Procesamiento Servidor de Uso Estandar 16 64 480
34 S1-IT-NP-IP-7-1 laaS Procesamiento Servidor de Uso Estandar 16 64 480
35 S1-IT-NP-IP-7-1 laaS Procesamiento Servidor de Uso Estandar 16 32 480
36 S1-IT-NP-IP-7-1 laaS Procesamiento Servidor de Uso Estandar 16 32 480
37 S1-IT-NP-IP-7-1 laaS Procesamiento Servidor de Uso Estandar 16 32 480
39 S1-IT-NP-IP-7-1 laaS Procesamiento Servidor de Uso Estandar 8 32 480
40 S1-IT-NP-IP-7-5 laaS Procesamiento Servidor de Uso Estandar 8 32 480
41 S1-IT-NP-IP-7-5 laaS Procesamiento Servidor de Uso Estandar 8 32 480




S1-IT-NP-IP-7-5 laaS Procesamiento Servidor de Uso Estandar 8

43 S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar 8 32 480

44 S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar 8 32 480

45 S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar 8 32 480

46 S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar 8 32 480

47 S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar 8 32 480

48 S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar 8 32 480

62 S1-IT-NP-IP-7-1 laaS Procesamiento Servidor de Uso Estandar 8 16 480

63 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 | 960
Windows

64 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 |960
Windows

65 S1-IT-NP-PA-11-9 Paas - 5QL Sobre Plataformas 16 |96 |960
Windows

66 S1-IT-NP-PA-11-9 Paas - 5QL sobre Plataformas 16 |96 |960
Windows

67 $1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 |960
Windows

68 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 |960
Windows

69 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 |960
Windows

70 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 | 960
Windows

71 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 | 960
Windows

72 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 | 960
Windows

73 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 |960
Windows

74 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 |960
Windows

75 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 |960
Windows

76 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 |960
Windows

77 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 |960
Windows

79 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 |960
Windows

80 S1-IT-NP-PA-11-9 Paas - SQL sobre Plataformas 16 |96 |960
Windows

7 0%
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PaaS - SQL sobre

S1-IT-NP-PA-11-9 Windows Plataformas 16 96 960

S1-IT-NP-PA-12-3 Paa$S - MySQL Plataformas 8 16 480

S1-IT-NP-PA-12-3 Paa$S - MySQL Plataformas 8 16 480

S1-IT-NP-PA-1-9 Paas - 1lIS Plataformas 16 96 960
85 S1-IT-NP-PA-1-9 Paas - 1lIS Plataformas 16 96 960
86 S1-IT-NP-PA-1-9 Paas - IlIS Plataformas 16 96 960
87 S1-IT-NP-PA-1-9 Paas - llIS Plataformas 16 96 960
88 S1-IT-NP-PA-1-9 Paas - IlIS Plataformas 16 96 960
89 S1-IT-NP-PA-1-9 Paas - IlIS Plataformas 16 96 960
90 S1-IT-NP-PA-1-9 Paas - llIS Plataformas 16 96 960
91 S1-IT-NP-PA-1-9 Paas - IlIS Plataformas 16 96 960
92 S1-IT-NP-PA-2-3 Paas - Active Directory | Plataformas 8 16 480
93 S1-IT-NP-PA-2-3 Paas - Active Directory | Plataformas 8 16 480
94 S1-IT-NP-PA-5-9 PaaS Tomcat Plataformas 16 96 960
95 S1-IT-NP-PA-5-9 PaaS Tomcat Plataformas 16 96 960
96 S1-IT-NP-PA-5-9 PaaS Tomcat Plataformas 16 96 960
97 S1-IT-NP-PA-5-9 PaaS Tomcat Plataformas 16 96 960
78 $1-IT-NP-PA-1-9 \F;\‘;‘;Sdoig sobre Plataformas 16 |96 |960
38 S1-IT-NP-IP-7-1 laaS Procesamiento Servidor de Uso Estandar 8 32 480
13 S1-IT-NP-IP-6-2 laaS Procesamiento Servidor de Uso Basico 4 8 240
26 S1-IT-NP-IP-6-2 laaS Procesamiento Servidor de Uso Basico 4 16 240
109 S1-IT-NP-IP-6-5 laaS Procesamiento | Servidor de Uso Basico 4 16 | 480
109 S1-IT-NP-IP-6-5 laa$ Procesamiento | Servidor de Uso Bésico 4 16 | 480
109 S1-IT-NP-IP-6-5 laaS Procesamiento | Servidor de Uso Basico 4 16 | 480
109 S1-IT-NP-IP-6-5 laa$ Procesamiento | Servidor de Uso Bésico 4 16 | 480
109 S1-IT-NP-IP-6-5 laaS Procesamiento | Servidor de Uso Basico 4 16 480
109 S1-IT-NP-IP-6-5 laaS Procesamiento | Servidor de Uso Basico 4 16 |480
110 S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar 16 |64 480
110 S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar 16 |64 |480
110 S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar 16 |64 480
110 S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar 16 |64 |480
110 S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar 16 |64 480
110 S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar 16 |64 480




S1-IT-NP-IP-7-6 laaS Procesamiento Servidor de Uso Estandar
110 S1-IT-NP-IP-7-6 laa$S Procesamiento Servidor de Uso Estandar 16 64 480
111 S1-IT-NP-PA-11-9 PaaS Nube Privada PaaS - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada PaaS - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada PaaS - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada PaaS - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada PaaS - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada PaaS - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada PaaS - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada PaaS - SQL Sobre Windows 16 96 960
112 S1-IT-NP-PA-1-9 PaaS Nube Privada PaaSs - Internet Information Server 16 96 960
114 S1-IT-NP-PA-1-9 PaaS Nube Privada PaaSs - Internet Information Server 16 96 960
laaS Procesamiento - Servidor de Uso
109 S1-IT-NP-IP-6-5 laaS Procesamiento Basico - 4 16 480
laaS Procesamiento - Servidor de Uso
109 S1-IT-NP-IP-6-5 laaS Procesamiento Basico - 4 16 480
laaS Procesamiento - Servidor de Uso
109 S1-IT-NP-IP-6-5 laaS Procesamiento Basico - 4 16 480
laaS Procesamiento - Servidor de Uso
109 S1-IT-NP-IP-6-5 laaS Procesamiento Basico - 4 16 480
laaS Procesamiento - Servidor de Uso
109 S1-IT-NP-IP-6-5 laaS Procesamiento Basico - 4 16 480
111 S1-IT-NP-PA-11-9 PaaS Nube Privada Paa$S - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada Paa$S - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada Paa$S - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada Paa$S - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada Paa$S - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada Paa$S - SQL Sobre Windows 16 96 960
111 S1-IT-NP-PA-11-9 PaaS Nube Privada PaaS - SQL Sobre Windows 16 96 960




items de servicio de almacenamiento

CAPACIDAD
ITEM DESCRIPCION CATEGORIA (c]:]
laaS almacenamiento -2305212 : Almacenamiento SAN Estandar -
5 Almacenamiento SAN Estandar |2577149 100.000
Almacenamiento SAN Alto laaS almacenamiento -2305212 : Almacenamiento SAN Alto
6 Rendimiento Rendimiento -2578955 40.000
laaS almacenamiento -2305212 : Almacenamiento SAN Alto
7 Replicacion Geografica de Datos | Rendimiento -2579248 50.000
laaS almacenamiento -2305212 : Almacenamiento SAN Alto
115 | Replicacion Geografica de Datos | Rendimiento -2579248 50.000
Almacenamiento SAN Alto laaS almacenamiento -2305212 : Almacenamiento SAN Alto
126 | Rendimiento Rendimiento -2579248 400.000
Almacenamiento SAN Alto laaS almacenamiento -2305212 : Almacenamiento SAN Alto
127 | Rendimiento Rendimiento -2578955 200.000
Almacenamiento SAN Alto laaS almacenamiento -2305212 : Almacenamiento SAN Alto
128 | Rendimiento Rendimiento -2579248 200.000
Almacenamiento SAN Alto laaS almacenamiento -2305212 : Almacenamiento SAN Alto
129 | Rendimiento Rendimiento -2579248 200.000
Almacenamiento SAN Alto laaS almacenamiento -2305212 : Almacenamiento SAN Alto
130 | Rendimiento Rendimiento -2579248 200.000
Almacenamiento SAN Alto laaS almacenamiento -2305212 : Almacenamiento SAN Alto
131 | Rendimiento Rendimiento -2579248 200.000
Almacenamiento SAN Alto laaS almacenamiento -2305212 : Almacenamiento SAN Alto
132 | Rendimiento Rendimiento -2579248 200.000
Almacenamiento SAN Alto laaS almacenamiento -2305212 : Almacenamiento SAN Alto
133 | Rendimiento Rendimiento -2579248 200.000
Almacenamiento SAN Alto laaS almacenamiento -2305212 : Almacenamiento SAN Alto
134 | Rendimiento Rendimiento -2579248 200.000
Almacenamiento SAN Alto laaS almacenamiento -2305212 : Almacenamiento SAN Alto
135 | Rendimiento Rendimiento -2579248 200.000

items de Infraestructura

ITEM DESCIPCION DEL SERVICIO

60 laaS Seguridad -2306616 : Firewall Nueva Generacion - Alta Capacidad -2580447

61 laaS Seguridad -2306616 : Firewall Nueva Generacion - Alta Capacidad -2580447

53 laaS Seguridad -2306616 : Web Aplication Firewall - Media Alta Capacidad -2580615
54 laaS Seguridad -2306616 : Web Aplication Firewall - Media Alta Capacidad -2580615
49 laaS Seguridad -2306616 : Appliance Anti Ddos - Media Alta Capacidad -2580491

50 laaS Seguridad -2306616 : Appliance Anti Ddos - Media Alta Capacidad -2580491

51 laaS Procesamiento -2305916 : Balanceador de Carga Baja Capacidad -2306216




laaS Procesamiento -2305916 : Balanceador de Carga Baja Capacidad -2306216

57 laa$S Seguridad -2306616 : Firewall Nueva Generacion - Media Alta Capacidad -2580429
58 laaS Seguridad -2306616 : Firewall Nueva Generacion - Media Alta Capacidad -2580429
55 laa$S Seguridad -2306616 : Web Aplication Firewall - Media Alta Capacidad -2580615
58 laaS Seguridad -2306616 : Firewall Nueva Generacion - Media Alta Capacidad -2580419
59 laa$S Seguridad -2306616 : Firewall Nueva Generacion - Media Alta Capacidad -2580419
113 laaS Seguridad -2306616 : Firewall Nueva Generacion - Virtual -2580449
1 Alojamiento de infraestructura-*12303304 : Housing - Cross Conexion-2304812
1 Alojamiento de infraestructura-*12303304 : Housing - Cross Conexién-2304812
4 Alojamiento de infraestructura-*12303304 : Housing - Full Rack -2305018
4 Alojamiento de infraestructura-*12303304 : Housing - Full Rack -2305018
4 Alojamiento de infraestructura-*12303304 : Housing - Full Rack -2305018
3 Alojamiento de infraestructura-*12303304 : Housing/Collocation - Energia Adicional KVA -2305028
2 Alojamiento de infraestructura-*12303304 : Traslado de Equipos -2305113
100 Servicios Complementarios -2307218 : Certificado Digital Sitio Seguro -2580252
100 Servicios Complementarios -2307218 : Certificado Digital Sitio Seguro -2580252
100 Servicios Complementarios -2307218 : Certificado Digital Sitio Seguro -2580252
100 Servicios Complementarios -2307218 : Certificado Digital Sitio Seguro -2580252
100 Servicios Complementarios -2307218 : Certificado Digital Sitio Seguro -2580252
items de servicio de Backup
ITEM | ITEM DEL SERVICIO | CAPACIDAD
8 laaS almacenamiento -2305212 : Backup de Datos -2305663 1000gb
9 laaS almacenamiento -2305212 : Backup de Datos -2305684 1200gb
10 laaS almacenamiento -2305212 : Backup de Datos -2305685 1200 gb

items servidores para replicacion

ftem ‘ Cddigo del servicio ‘ Producto ‘ CORE RAM DISCO
116 | S1-IT-NP-1P-6-2 laaS Procesamiento - Servidor de Uso Basico Cant 3 4 16 240
117 | S1-IT-NP-1P-6-2 laaS Procesamiento - Servidor de Uso Basico Cant 3 4 16 240
118 | S1-IT-NP-IP-7-5 laaS Procesamiento - Servidor de Uso Estdndar Cant 9 16 32 480
119 | S1-IT-NP-IP-7-5 laaS Procesamiento - Servidor de Uso Estandar Cant 9 16 32 480
120 | S1-IT-NP-PA-11-9 PaaS$ - SQL Sobre Windows - Servidor de Uso Estandar Cant: 14 16 96 960
121 | S1-IT-NP-PA-11-9 | PaaS - SQL Sobre Windows - Servidor de Uso Estdndar - Cant: 14 16 96 960
122 | S1-IT-NP-PA-1-9 Paas - Internet Information Server - Servidor de Uso Estdndar Cant: 3 16 96 960
123 | S1-IT-NP-PA-1-9 Paas - Internet Information Server - Servidor de Uso Estandar Cant: 3 16 96 960
124 | S1-IT-NP-PA-5-9 Paa$ - Tomcat - Oro - Alta - Servidor de Uso Estandar Cant: 4 16 96 960
125 | S1-IT-NP-PA-5-9 PaaS - Tomcat - Oro - Alta - Servidor de Uso Estandar Cant: 4 16 96 960




items de horas experto

ITEM ‘ ITEM DEL SERVICIO

107 npn03--Servicios Complementarios - Experto Senior - Regién 1 - Hora/M - Cantidad: 160

108 npn03--Servicios Complementarios - Experto Senior - Region 1 - Hora/M - Cantidad: 160

3. ALCANCE DE LOS SERVICIOS CONTRATADOS:

Bajo la orden de compra No. 56646 correspondiente al acuerdo de nube privada lll, la entidad Rama Judicial - Consejo
Superior de la Judicatura, ha contratado servicios de seguridad y de nube privada, el cual se detallan en los siguientes

grupos:
a. Alojamiento de Infraestructura.
b. Servidores virtuales.
c. Almacenamiento SAN.
d. Arquitectura de seguridad.
e. Certificados de seguridad
f.  Horas profesionales

A continuacion, se relaciona el detalle de los servicios teniendo en cuenta los grupos identificados, es importante
mencionar que cada servicio de la Orden de compra al interior de IFX tiene un identificador llamada SID, es por medio
de este numero que se mantendra la comunicacion entre los interesados.

4. ALOJAMIENTO DE INFRAESTRUCTURA

El espacio asignado en Datacenter Juniper de IFX, para alojamiento del rack de Oracle e infraestructura de conectividad
y seguridad:

RESERVADO ESPACIO

DATACENTER JUNIPER - TORRE CENTRAL

GABINETE R29-R30-R31

SID correspondientes

SID ‘ SERVICIO DETALLE
1337717 | Alojamiento de infraestructura-*12303304 : Housing - Full Rack -2305018 29 Oracle,
1337718 | Alojamiento de infraestructura-*12303304 : Housing - Full Rack -2305018 30 Oracle
1337719 | Alojamiento de infraestructura-*12303304 : Housing - Full Rack -2305018 31 seguridad y Conectividad
1337720 | Alojamiento de infraestructura-*12303304 : Housing/Collocation - Energia Adicional KVA -2305028 | Energia adicional para Oracle.

1337715

Alojamiento de infraestructura-*12303304 : Housing - Cross Conexién-2304812

Cross conexién para conectividad
con LUMEN




Alojamiento de infraestructura-*12303304 : Housing - Cross Conexién-2304812

Cross conexioén para conectividad
con LUMEN

5. SERVIDORES VIRTUALES Y ALMACENAMIENTO SAN

A continuacion, se relaciona el consumo de los recursos de las maquinas y almacenamiento en operacion sobre la

infraestructura privada a disposicion del CSJ:

Ambiente CICERO

CICERO for CSJ_CICERO from Last Month (May 1 - May 31, 2021)
SERVIDORES - DISPONIBILIDAD

NODE NAME

SID_1337732_CSJ_CT_CTLOGPLUS_APP2
SID_1337741_CSJ BOTRPA
SID_1337820_CSJ_MVGEGRABA3
SID_1337834 CSJ CT_CTLOGPLUS_BDSERVER
SID_1337855_CSJ CT_CTLOGPLUS_VOD1
SID_1337826_CSJ CT_CTLOGPLUS_VOD2
SID_1337734 CSJ CT_CTLOGPLUS_APP1
SID_1337822_CSJ_MVGEGRABAS5
SID_1337748 CSJ_S01001_CS01
SID_1337823 CSJ CTA_APP_PLUSWEB_1
SID_1337819_CSJ_MVGEGRABA2
SID_1337821_CSJ_MVGEGRABA4
SID_1337856_CSJ CT_CTLOGPLUS_BDSRV
SID_1337824 CSJ CTA_APP_PLUSWEB_2

CICERO for CSJ_CICERO from Last Month (May 1 - May 31, 2021)
CPU

NODE NAME

SID_1337823 CSJ_CTA_APP_PLUSWEB 1
SID_1337819_CSJ_MVGEGRABA2

AVAILABILITY

100.00 %
99.90 %

100.00 %
100.00 %
100.00 %
100.00 %
100.00 %
100.00 %
100.00 %
100.00 %
100.00 %
100.00 %
100.00 %
100.00 %

VENDOR

Windows
Windows
Windows
net-snmp
net-snmp
net-snmp
Windows
Windows
Windows
Windows
Windows
Windows
Windows

Windows

AVERAGE CPU LOAD

0.50 %
4.59 %




NODE NAME AVERAGE CPU LOAD

SID_1337824_CSJ_CTA_APP_PLUSWEB_2 8.39 %
SID_1337821_CSJ_MVGEGRABA4 1.59 %
SID_1337741_CSJ BOTRPA 8.11 %
SID_1337834_CSJ_CT_CTLOGPLUS_BDSERVER 0.90 %
SID_1337826_CSJ CT_CTLOGPLUS_VOD2 68.71 %
SID_1337734_CSJ_CT_CTLOGPLUS_APP1 1.19 %
SID_1337855_CSJ CT_CTLOGPLUS_VOD1 0.80 %
SID_1337856_CSJ CT_CTLOGPLUS_BDSRV 3.13%
SID_1337732_CSJ_CT_CTLOGPLUS_APP2 0.84 %
SID_1337748 CSJ_S01001_CS01 9.68 %
SID_1337822_CSJ_MVGEGRABAS5 2.35%
SID_1337820_CSJ_MVGEGRABA3 1.96 %

CICERO for €CSJ_CICERO from Last Month (May 1 - May 31, 2021)

Memory
SID_1337834_CSJ_CT_CTLOGPLUS_BDSERVER 94.24 GB 3.71GB 3.52GB
SID_1337855_CSJ _CT_CTLOGPLUS VOD1 94.24 GB 4.07 GB 3.78 GB
SID_1337819_CSJ_MVGEGRABAZ2 64.00 GB 7.56 GB 7.02GB
SID_1337826_CSJ_CT_CTLOGPLUS_VOD2 94.24 GB 5.45 GB 4.09 GB
SID_1337821_CSJ_MVGEGRABA4 64.00 GB 10.61 GB 9.57 GB
SID_1337856_CSJ_CT_CTLOGPLUS_BDSRV 96.00 GB 35.32 GB 39.71 GB
SID_1337748_CSJ_S01001_CS01 48.00 GB 14.90 GB 5.18 GB
SID_1337820_CSJ_MVGEGRABA3 64.00 GB 13.83 GB 4.58 GB
SID_1337823 CSJ_CTA_APP_PLUSWEB_1 32.00 GB 7.93 GB 6.78 GB
SID_1337741_CSJ_BOTRPA 16.00 GB 6.55 GB 9.18 GB
SID_1337824_CSJ_CTA_APP_PLUSWEB_2 32.00 GB 7.23GB 8.05 GB
SID_1337822_CSJ_MVGEGRABAS5 64.00 GB 15.07 GB 5.02 GB
SID_1337734_CSJ_CT_CTLOGPLUS_APP1 8.00 GB 435GB 413 GB
SID_1337732_CSJ_CT_CTLOGPLUS_APP2 8.00 GB 4.46 GB 3.86 GB

CARE



CICERO for CSJ_CICERO

HDD
NODE NAME CAPTION QS’QEABLE lsJS/EgE \S’I(;EUME
SID_1337748_CSJ_S01001_CSO01 C:\ Label: 6817F428 1.41GB éng.lo é9§'51
SID_1337748_CSJ_S01001_CSO01 ggg'ézbsez'?ata 1.19TB 8625'26 200TB
SID_1337748_CSJ_S01001_CSO01 gzz\ggaAb;éfisw Local 4 7978 élBS'% 200TB
SID_1337748_CSJ_S01001_CS01 gg;;acbg'g“e"" el 80.00 TB éée 80.00 TB
SID_1337748_CSJ_S01001_CSO01 ;'A;\léggg'é'\‘“e"o vol 6.40 TB %1'17 %7'57
SID_1337819_CSJ_MVGEGRABA?2 C:\ Label: c2ff6817 357 GB égéw 23.45 GB
SID_1337819_CSJ_MVGEGRABA2 %galéigglz Data 3054 TB %9'46 %o.oo
SID_1337819_CSJ_MVGEGRABA?2 Physical Memory 57.30 GB géo 64.00 GB
SID_1337820_CSJ_MVGEGRABA3 C:\ Label: c2ff6817 432 GB égém 23.45 GB
SID_1337820_CSJ_MVGEGRABA3 Physical Memory 50.42 GB égs 64.00 GB
SID_1337821_CSJ_MVGEGRABAA4 C:\ Label: c2ff6817 388.82 MB é3é°7 23.45 GB
SID_1337821_CSJ_MVGEGRABA4 Physical Memory 54.41 GB %gg 64.00 GB
SID_1337822_CSJ_MVGEGRABAS C:\ Label: c2ff6817 2.05GB (231;0 23.45 GB
SID_1337823 CSJ_CTA_APP_PLUSWEB_1 C:\ Label: c2ff6817 174.83 GB (234562 (1395'45
SID_1337823 CSJ CTA_APP_PLUSWEB_1 56\](;2%‘2:'\'6"" Volume 599 60 GB 33'44 (239; 87
SID_1337823 CSJ_CTA_APP_PLUSWEB_1 Ez:\fbaéﬂ:New Volume 595 81 GB %;'37 éng e
SID_1337823 CSJ_CTA_APP_PLUSWEB_1 Physical Memory 25.22 GB 6G'|738 32.00 GB




NODE NAME

SID_1337824 CSJ CTA_APP_PLUSWEB_2

SID_1337824 CSJ CTA_APP_PLUSWEB_2

SID_1337824 CSJ CTA_APP_PLUSWEB_2

SID_1337855_CSJ_CT_CTLOGPLUS_VOD1

SID_1337855_CSJ_CT_CTLOGPLUS_VOD1

SID_1337855_CSJ_CT_CTLOGPLUS_VOD1

SID_1337855_CSJ_CT_CTLOGPLUS_VOD1

SID_1337856_CSJ_CT_CTLOGPLUS_BDSRV

SID_1337856_CSJ_CT_CTLOGPLUS_BDSRV

SID_1337856_CSJ_CT_CTLOGPLUS_BDSRV
SID_1337826_CSJ_CT_CTLOGPLUS_VOD2

SID_1337826_CSJ_CT_CTLOGPLUS_VOD2

SID_1337826_CSJ_CT_CTLOGPLUS_VOD2

SID_1337826_CSJ_CT_CTLOGPLUS_VOD2
SID_1337834_CSJ_CT_CTLOGPLUS_BDSERVER

SID_1337834_CSJ_CT_CTLOGPLUS_BDSERVER

SID_1337834_CSJ_CT_CTLOGPLUS_BDSERVER

SID_1337834_CSJ_CT_CTLOGPLUS_BDSERVER

SID_1337732_CSJ_CT_CTLOGPLUS_APP2

SID_1337732_CSJ_CT_CTLOGPLUS_APP2

SID_1337734_CSJ_CT_CTLOGPLUS_APP1

CAPTION

C:\ Label: c2ff6817

E:\ Label:New Volume
c2f14b11

Physical Memory
Memory buffers
Cached memory
Shared memory
Physical memory

C:\ Label: c2ff6817

D:\ Label:New
Volume bce2bb01

Physical Memory
Swap space

/
/boot

Physical memory
Swap space

/

/boot

Physical memory
C:\ Label: c2ff6817

Physical Memory

C:\ Label: c2ff6817

AVAILABLE
SPACE

173.35GB

298.81 GB

23.95 GB

94.24 GB

0.00B

0.00B

84.75 GB

143.01 GB

468.69 GB

56.29 GB

4.00 GB

183.96 GB

734.81 MB

65.60 GB

4.00 GB

189.81 GB

778.77 MB

89.92 GB

3.18 GB

4.14 GB

181.25 GB

USED
SPACE

26.10
GB

1.07
GB

8.05
GB

2.10
MB

5.70
GB

19.71
MB

9.49
GB

56.44
GB

331.18
GB

39.71
GB

0.00 B

11.02
GB

279.19
MB

28.64
GB

0.00B

5.17
GB

235.23
MB

4.32
GB

20.26
GB

3.86
GB

18.20
GB

VOLUME
SIZE

199.45
GB

299.87
GB

32.00 GB

94.24 GB

5.70 GB

19.71 MB

94.24 GB
199.45
GB
799.87
GB

96.00 GB

4.00 GB

194.98
GB

1014.00
MB

94.24 GB

4.00 GB

194.98
GB

1014.00
MB

94.24 GB

23.45 GB

8.00 GB

199.45
GB



AVAILABLE USED VOLUME

NODE NAME CAPTION

SPACE SPACE SIZE
E:\ Label:New Volume 135.12 299.87
SID_1337734_CSJ_CT_CTLOGPLUS_APP1 1e5dfbaf 299.74 GB MB GB
SID_1337734_CSJ_CT_CTLOGPLUS_APP1 Physical Memory 3.87 GB éég 8.00 GB
SID_1337741_CSJ_BOTRPA C:\ Label: c2ff6817 6.66 GB %28'78 99.45 GB
E:\ Label:Data 7.42

SID_1337741_CSJ_BOTRPA e 9.99 TB o 10.00 TB
SID_1337741_CS] BOTRPA Physical Memory 7.29GB ?5"731 16.00 GB

CPNU for CSJ_CPNU from Last Month (May 1 - May 31, 2021)

SERVIDORES - DISPONIBILIDAD
NODE NAME AVAILABILITY VENDOR
SID_1337776_CSJ_CSJPROCDB02 100.00 % Windows
SID_1337746_CSJ_CSJCLUSTERO03 100.00 % Windows
SID_1337768_CSJ_CSJPROCDBO01 99.98 % Windows
SID_1337793_CSJ_CSJPROCWEBO01 99.99 % Windows
SID_1337794_CSJ_CSJPROCWEBO02 100.00 % Windows
SID_1337778_CSJ_CSJPROCDBO04 99.98 % Windows
SID_1337777_CSJ_CSJPROCDBO03 99.97 % Windows
SID_1337779_CSJ_CSJPROCDBO05 100.00 % Windows
SID_1337739_CSJ_CSJPROC02 99.98 % Windows
SID_1337756_CSJ_CXV_CEWEB2 99.99 % Windows
SID_1337766_CSJ_CSJPROCRS01 99.98 % Windows

CPNU for CSJ_CPNU from Last Month (May 1 - May 31, 2021)

CPU
NODE NAME AVERAGE CPU LOAD
SID 1337793 _CSJ CSJIPROCWEBO01 3.29%
SID 1337779 _CSJ_CSJPROCDBO05 9.70 %
SID _1337777_CSJ_CSJPROCDB03 12.04 %

SID_1337794_CSJ_CSJPROCWEBO02 16.65 %




NODE NAME

SID_1337776_CSJ_CSJPROCDB02
SID_1337746_CSJ_CSJCLUSTERO3
SID_1337766_CSJ_CSJPROCRS01
SID_1337756_CSJ_CXV_CEWEB2
SID_1337768_CSJ_CSJPROCDBO1
SID_1337778_CSJ_CSJPROCDB04
SID_1337739_CSJ_CSJPROCO2

CPNU for CSJ_CPNU from Last Month (May 1 - May 31, 2021)

Memory
NODE NAME

SID_1337766_CSJ_CSJPROCRSO01
SID_1337777_CSJ_CSJPROCDB03
SID_1337756_CSJ_CXV_CEWEB2
SID_1337776_CSJ_CSJPROCDB02

SID_1337793_CSJ_CSJPROCWEBO1

SID_1337779_CSJ_CSJPROCDB05
SID_1337746_CSJ_CSJCLUSTERO3

SID_1337794_CSJ_CSJPROCWEBO02

SID_1337768_CSJ_CSJPROCDBO01
SID_1337778_CSJ_CSJPROCDB04
SID_1337739_CSJ_CSJPROC02

CPNU for CSJ_CPNU

HDD

NODE NAME

SID_1337777_CSJ_CSJPROCDBO03

SID_1337777_CSJ_CSJPROCDB03

SID_1337777_CSJ_CSJPROCDB03

TOTAL MEMORY

32.00 GB
48.00 GB
24.00 GB
48.00 GB
48.00 GB
48.00 GB
16.00 GB
48.00 GB
72.00 GB
48.00 GB
8.00 GB

CAPTION

C:\ Label: 2E018C10

E:\ Label:New Volume
CE581ABS8

F:\ Label:New Volume
8889EE09

AVERAGE CPU LOAD

8.39%
2.00 %
6.15 %
1.58 %
10.20 %
8.75%
50.67 %

AVERAGE MEMORY USED

16.33 GB
43.92 GB
3.51GB

42.29 GB
14.36 GB
44.10 GB
5.50 GB

11.28 GB
68.08 GB
45.25 GB
4.67 GB

AVAILABLE
SPACE

4213 GB

72.70 GB

72.71 GB

CARE

MEMORY USED

22.73GB
43.83 GB
3.57GB

43.36 GB
16.25 GB
4431 GB
5.67 GB

11.21 GB
69.16 GB
45.75 GB
442 GB

USED
SPACE

57.38 GB

27.30 GB

27.28 GB

VOLUME
SIZE

99.51 GB

100.00 GB

100.00 GB



NODE NAME

SID_1337777_CSJ_CSJPROCDBO03

SID_1337777_CSJ_CSJPROCDBO03

SID_1337777_CSJ_CSJPROCDBO03

SID_1337777_CSJ_CSIPROCDB03
SID_1337739_CSJ_CSIJPROCO2
SID_1337739_CSJ_CSJPROCO2
SID_1337766_CSJ_CSIJPROCRS01
SID_1337766_CSJ_CSJPROCRSO01
SID_1337766_CSJ_CSJPROCRSO01
SID_1337766_CSJ_CSJPROCRS01
SID_1337794 CSJ_CSJPROCWEB02

SID_1337794_CSJ_CSJPROCWEB02

SID_1337794_CSJ_CSJPROCWEBO02
SID_1337793_CSJ_CSJPROCWEBO1

SID_1337793_CSJ_CSJPROCWEBO1

SID_1337793_CSJ_CSJPROCWEBO1
SID_1337778_CSJ_CSJPROCDB04

SID_1337778_CSJ_CSJPROCDB04

SID_1337778_CSJ_CSJPROCDB04

SID_1337778_CSJ_CSJPROCDB04

SID_1337778_CSJ_CSJPROCDB04

SID_1337778_CSJ_CSJPROCDB04

SID_1337778_CSJ_CSJPROCDB04
SID_1337768_CSJ_CSJPROCDBO01
SID_1337768_CSJ_CSJPROCDBO01
SID_1337768_CSJ_CSJPROCDBO01
SID_1337768_CSJ_CSJPROCDBO01
SID_1337768_CSJ_CSJPROCDBO01

CAPTION

G:\ Label:New Volume
542DD314

H:\ Label:New Volume
183E6492

I:\ Label:New Volume
BOF7D39F

Physical Memory

C:\ Label: 2C1A99AF
Physical Memory

C:\ Label:SO 185203F5

D:\ Label:FILES C4060FBO
P:\ Label:PAG 76CCA6F1

Physical Memory
C:\ Label: 2E018C10

P:\ Label:Paginacion
F678EFAG

Physical Memory
C:\ Label: 2E018C10

E:\ Label:Paginacion
O0E9337EE

Physical Memory
C:\ Label: 2E018C10

E:\ Label:New Volume
50DAAEFE

F:\ Label:New Volume
98F47A54

G:\ Label:New Volume
1A0B0O770

H:\ Label:New Volume
B81CEEFF

I\ Label:New Volume
A835B270

Physical Memory
C:\ Label: 2E018C10

E:\ Label:Datal F4C413BD
F:\ Label:Data2 78E073A9
G:\ Label:Data3 94F91F27

H:\ Label:Data4 CE1IEA95B

AVAILABLE
SPACE

11.89 GB

80.13 GB

37.41GB

4.16 GB
30.48 GB
3.70GB
55.73 GB
66.27 GB
199.62 MB
9.25 GB
0.00B

14.51 MB

36.78 GB
5.81 GB

19.90 GB

31.76 GB
38.22 GB

74.32 GB

74.21 GB

13.33GB

31.45GB

36.67 GB

2.25GB
30.38 GB
58.74 GB
110.77 GB
90.43 GB
157.01 GB

USED
SPACE

38.11GB

19.87 GB

22.59 GB

43.84 GB
49.42 GB
4.30 GB

43.67 GB
33.71GB
49.80 GB
22.75 GB
99.51 GB

19.98 GB

11.22 GB
93.70 GB

103.67
MB

16.24 GB
61.29 GB

25.68 GB

25.78 GB

36.67 GB

18.55 GB

23.33GB

45.75 GB
69.13 GB
141.26 GB
89.23 GB
109.57 GB
42.98 GB

VOLUME
SIZE

50.00 GB

100.00 GB

60.00 GB

48.00 GB
79.90 GB
8.00 GB

99.40 GB
99.98 GB
50.00 GB
32.00 GB
99.51 GB

20.00 GB

48.00 GB
99.51 GB

20.00 GB

48.00 GB
99.51 GB

100.00 GB

100.00 GB

50.00 GB

50.00 GB

60.00 GB

48.00 GB
99.51 GB
200.00 GB
200.00 GB
200.00 GB
200.00 GB



NODE NAME

SID_1337768_CSJ_CSJPROCDBO01

SID_1337768_CSJ_CSJPROCDBO01

SID_1337768_CSJ_CSIJPROCDBO1
SID_1337768_CSJ_CSJPROCDBO1
SID_1337768_CSJ_CSIJPROCDBO1

SID_1337768_CSJ_CSJPROCDBO1

SID_1337768_CSJ_CSJPROCDBO1
SID_1337756_CSJ_CXV_CEWEB2
SID_1337756_CSJ_CXV_CEWEB2
SID_1337776_CSJ_CSJPROCDB02

SID_1337776_CSJ_CSIPROCDB02

SID_1337776_CSJ_CSIJPROCDB02

SID_1337776_CSJ_CSJPROCDB02

SID_1337776_CSJ_CSJPROCDB02

SID_1337776_CSJ_CSJPROCDB02

SID_1337776_CSJ_CSJPROCDB02
SID_1337779_CSJ_CSJPROCDB05

SID_1337779_CSJ_CSJPROCDBO05

SID_1337779_CSJ_CSJPROCDBO05

SID_1337779_CSJ_CSJPROCDBO05

SID_1337779_CSJ_CSIJPROCDBO5

SID_1337779_CSJ_CSJPROCDB05

SID_1337779_CSJ_CSIJPROCDBO5
SID_1337746_CSJ_CSICLUSTER03

SID_1337746_CSJ_CSJCLUSTERO03

CAPTION

I:\ Label: Tempdbl
1849A757

J:\ Label:Tempdb2
705E6E1B

K:\ Label:Logl 8C8A6D04
L:\ Label:Log2 E0A03823
M:\ Label:File 54BA6ED8

P:\ Label:Paginacion
A06921BE

Physical Memory

C:\ Label: FAAED759
Physical Memory

C:\ Label: 2e018c10

E:\ Label:New Volume
944d3e05

F:\ Label:New Volume
30678280

G:\ Label:New Volume
267e3a71

H:\ Label:New Volume
dc8f719e

I\ Label:New Volume
10c4c2e7

Physical Memory
C:\ Label: 2e018c10

E:\ Label:New Volume
ca0729dd

F:\ Label:New Volume
361d75fe

G:\ Label:New Volume
e2f513e

H:\ Label:New Volume
fa45f46e

I\ Label:New Volume
604d3ab8

Physical Memory
C:\ Label: a586982

E:\ Label:New Volume
f006a0be

AVAILABLE
SPACE

72.68 GB

89.02 GB

38.03 GB
4247 GB
60.84 GB

248.00 KB

2.83GB

40.55 GB
20.43 GB
43.21 GB

73.74 GB

67.96 GB

12.26 GB

74.77 GB

32.36 GB

4.64 GB
35.61 GB

74.38 GB

71.96 GB

13.51 GB

29.71 GB

36.78 GB

3.69 GB
39.05GB

443.47 GB

USED
SPACE

27.31GB

10.98 GB

11.97 GB
7.52GB
39.16 GB

48.00 GB

69.17 GB
59.11 GB
3.57GB

56.30 GB

26.26 GB

32.04 GB

37.74 GB

25.23 GB

27.63 GB

43.36 GB
63.90 GB

25.61 GB

28.03 GB

36.49 GB

20.29 GB

23.21 GB

44.31 GB
40.85 GB

156.53 GB

VOLUME
SIZE

100.00 GB

100.00 GB

50.00 GB
50.00 GB
100.00 GB

48.00 GB

72.00 GB
99.66 GB
24.00 GB
99.51 GB

100.00 GB

100.00 GB

50.00 GB

100.00 GB

60.00 GB

48.00 GB
99.51 GB

100.00 GB

100.00 GB

50.00 GB

50.00 GB

60.00 GB

48.00 GB
79.90 GB

600.00 GB



NODE NAME

SID_1337746_CSJ_CSICLUSTER03

Ambiente KACTUS

CAPTION

Physical Memory

KACTUS for CSJ_KACTUS from Last Month (May 1 - May 31, 2021)

SERVIDORES - DISPONIBILIDAD
NODE NAME

SID_1337847_CSJ_CXV_KCTAPP1
SID_1337849CSJ CXV_KCTAPP3
SID_1337791_CSJ_CXV_DOMAIN1
SID_1337851_CSJ_CXV_KCTAPP5
SID_1337795_CSJ_CXV_KCTWEB1
SID_1337770_CSJ_CXV_KCTDB02
SID_1337798 CSJ_CXV_KCTWEB4
SID_1337848 CSJ_CXV_KCTAPP2
SID_1337796_CSJ_CXV_KCTWEB2
SID_1337792_CSJ_CXV_DOMAIN2
SID_1337850_CSJ_CXV_KCTAPP4
SID_1337769_CSJ_CXV_KCTDBO1
SID_1337797_CSJ_CXV_KCTWEB3

AVAILABLE USED VOLUME

SPACE SPACE SIZE

10.34 GB 5.66 GB 16.00 GB
AVAILABILITY VENDOR
100.00 % Windows
100.00 % Windows
100.00 % Windows
100.00 % Windows
100.00 % Windows
100.00 % Windows
100.00 % Windows
100.00 % Windows
100.00 % Windows
100.00 % Windows
100.00 % Windows
100.00 % Windows
100.00 % Windows

KACTUS for CSJ_KACTUS from Last Month (May 1 - May 31, 2021)

CPU
NODE NAME

SID_1337847_CSJ_CXV_KCTAPP1
SID_1337792_CSJ_CXV_DOMAIN2
SID_1337797_CSJ_CXV_KCTWEB3
SID_1337769_CSJ_CXV_KCTDBO1
SID_1337848_CSJ_CXV_KCTAPP2
SID_1337796_CSJ_CXV_KCTWEB2
SID_1337851_CSJ_CXV_KCTAPP5

AVERAGE CPU LOAD

1.12%
2.20%
1.72%
1.22 %
47.49 %
1.87 %
1.82 %

CARE



NODE NAME

SID_1337849CSJ_CXV_KCTAPP3

SID_1337798 CSJ_CXV_KCTWEB4
SID_1337770_CSJ_CXV_KCTDB02
SID_1337795_CSJ_CXV_KCTWEB1
SID_1337850_CSJ_CXV_KCTAPP4
SID_1337791_CSJ_CXV_DOMAIN1

AVERAGE CPU LOAD

5.46 %
0.15%
3.91%
5.11%
71.43 %
2.05%

KACTUS for CSJ_KACTUS from Last Month (May 1 - May 31, 2021)

Memory
NODE NAME

SID_1337792_CSJ_CXV_DOMAIN2
SID_1337851_CSJ_CXV_KCTAPP5
SID_1337791_CSJ_CXV_DOMAIN1
SID_1337848 CSJ_CXV_KCTAPP2
SID_1337796_CSJ_CXV_KCTWEB2
SID_1337795 CSJ_CXV_KCTWEB1
SID_1337797_CSJ_CXV_KCTWEB3
SID_1337798 CSJ CXV_KCTWEB4
SID_1337770_CSJ_CXV_KCTDB02
SID_1337769_CSJ_CXV_KCTDBO1
SID_1337849CSJ CXV_KCTAPP3
SID_1337847_CSJ_CXV_KCTAPP1
SID_1337850_CSJ_CXV_KCTAPP4

KACTUS for CSJ_KACTUS
HDD

NODE NAME

SID_1337792_CSJ_CXV_DOMAIN2
SID_1337792_CSJ_CXV_DOMAIN2
SID_1337791_CSJ_CXV_DOMAIN1
SID_1337791_CSJ_CXV_DOMAIN1

TOTAL MEMORY

8.00 GB

64.00 GB
8.00 GB

64.00 GB
64.00 GB
64.00 GB
64.00 GB
64.00 GB
64.00 GB
64.00 GB
64.00 GB
64.00 GB
64.00 GB

CAPTION

C:\ Label: BAE12DEF
Physical Memory
C:\ Label: BAE12DEF
Physical Memory

AVERAGE MEMORY USED

3.49GB
6.63 GB
3.63GB
48.29 GB
6.77 GB
25.77 GB
6.52 GB
2.54 GB
58.49 GB
20.36 GB
13.23 GB
3.60 GB
43.74 GB

AVAILABLE
SPACE

4474 GB
4.48 GB
45.01 GB
4.35 GB

CARE

MEMORY USED

3.52GB
8.95 GB
3.65GB
45.86 GB
7.46 GB
23.46 GB
6.10 GB
2.57 GB
60.62 GB
22.30 GB
12.33 GB
3.75 GB
50.34 GB

USED
SPACE

3491 GB
3.52GB
34.64 GB
3.65GB

VOLUME
SIZE

79.66 GB
8.00 GB
79.66 GB
8.00 GB



AVAILABLE USED VOLUME
NODE NAME CAPTION e oA o
SID_1337848 CSJ CXV_KCTAPP2  C:\ Label: FAAED759 534.27 MB é5§'13 159.66 GB
SID 1337848 CSJ CXV KCTAPp2 -\ Label:Paginacion 2.78 MB 9299GB  93.00 GB
= LEEL 748E9B01 : : :
SID_1337848 CS] CXV_KCTAPP2  Physical Memory 18.14 GB 4586 GB  64.00 GB
SID_1337847_CSJ_CXV_KCTAPP1  C:\ Label: BAE12DEF 0.00 B é5§'66 159.66 GB
E:\ Label:New Volume
SID_1337847_CSJ_CXV_KCTAPPL = 20eR] 9.26 GB 174 GB 11.00 GB
SID_1337847 CS] CXV_KCTAPp1 -\ Label:Paginacion 91551 MB 9210GB  93.00 GB
- Jesh @Ry 46018391
SID_1337850_CS] CXV_KCTAPP4  C:\ Label: FAAED759 2031 GB 530'34 149.66 GB
SID_1337850_CS] CXV_KCTAPp4 -\ Label:Paginacion 2.21 MB 9299GB  93.00 GB
- LESh @R 645C2406 : : :
SID_1337850_CS]_CXV_KCTAPP4  Physical Memory 11.93 GB 5207GB  64.00 GB
SID_1337795_CSJ CXV_KCTWEB1  C:\ Label: BAE12DEF 60.20 GB 6945GB  129.66 GB
G:\ Label:New Volume 983.93
SID_1337795_CS)_CXV_KCTWEBL oo L80°H] 551.94 GB o 150 TB
SID_1337795_CSJ_CXV_KCTWEBL  Physical Memory 40,54 GB 2346GB  64.00 GB
SID_1337796_CS] CXV_KCTWEB2  C:\ Label: BAE12DEF 5413 GB 7552GB  129.66 GB
SID_1337796_CSJ_CXV_KCTWEB2  Physical Memory 56.51 GB 7.49 GB 64.00 GB
SID_1337851 CS] CXV_KCTAPP5  C:\ Label: FAAED759 46.87 GB (1305'78 149.66 GB
SID_1337851_CS] CXV_KCTAPP5 -\ Label:Paginacion 2.64 MB 9299GB  93.00 GB
c SERL e BASCF7BC : : :
SID_1337851_CSJ CXV_KCTAPP5  Physical Memory 55.15 GB 8.85 GB 64.00 GB
SID_1337797 CS] CXV_KCTWEB3  C:\ Label: BAE12DEF 2859 GB (13031'07 129.66 GB
SID_1337797_CSJ_CXV_KCTWEB3  Physical Memory 57.89 GB 6.11 GB 64.00 GB
SID_1337798 CS] CXV_KCTWEB4  C:\ Label: BAE12DEF 50.35 GB 7030GB  129.66 GB
SID_1337769_CS] CXV_KCTDBO1  C:\ Label:So BAE12DEF 15.09 GB 6457GB  79.66 GB
SID_1337769_CSJ_CXV_KCTDBOL  D:\ Label:App 04DD2B95 296.21 GB 1.78 GB 298.00 GB
SID_1337769_CSJ CXV_KCTDBOL  S:\ Label:Swap 9066E76D 88.17 GB 1183GB 10000 GB
SID_1337769_CSJ CXV_KCTDBOL  Physical Memory 41.68 GB 2232GB  64.00 GB
W:\ Label:BACKUP DB 599.79
SID_1337769_CS)_CXV_KCTDBOL A7 Lanels 141 7B > 2.00TB
SID_1337770_CS]_CXV_KCTDB02  C:\ Label:So BAE12DEF 2075 GB 4991GB  79.66 GB
SID_1337770_CS]_ CXV_KCTDB02 D\ Label:App 62BB097E 56.83 GB 4117GB  98.00GB

CARE



NODE NAME

SID_1337770_CSJ_CXV_KCTDB02
SID_1337770_CSJ_CXV_KCTDB02
SID_1337770_CSJ_CXV_KCTDB02

SID_1337849CSJ_CXV_KCTAPP3

SID_1337849CSJ_CXV_KCTAPP3

SID_1337849CS]_CXV_KCTAPP3

Ambiente LOGSBD

LOGSBD for CSJ_LOGSBD from Last Month (May 1 - May 31, 2021)

SERVIDORES - DISPONIBILIDAD
NODE NAME
SID_1337827_CSJ_BOGCSEJPMSA02

LOGSBD for CSJ_LOGSBD from Last Month (May 1 - May 31, 2021)

CPU
NODE NAME
SID_1337827_CSJ_BOGCSEJPMSA02

LOGSBD for CSJ_LOGSBD from Last Month (May 1 - May 31, 2021)

Memory
NODE NAME

SID_1337827_CSJ_BOGCSEJPMSAQ2

LOGSBD for CS)_LOGSBD
HDD

NODE NAME

SID_1337827_CSJ_BOGCSEJPMSA02

SID_1337827_CSJ_BOGCSEJPMSAQ2

CAPTION

AVAILABLE

SPACE
Q:\ Label:Quorum 2C49F8C0 1.95GB
S:\ Label:Swap AEE1819C 88.17 GB
Physical Memory 3.38GB
C:\ Label: bael2def 7.55 GB
P:\ Label:Paginacion
2ca98037 91550 MB
Physical Memory 51.66 GB
AVAILABILITY
100.00 %

TOTAL MEMORY AVERAGE MEMORY USED

USED VOLUME
SPACE SIZE
44,54 MB 2.00 GB
11.83 GB 100.00 GB
60.62 GB 64.00 GB
142.10
GB 149.66 GB
92.10 GB 93.00 GB
12.33 GB 64.00 GB
VENDOR
Windows

AVERAGE CPU LOAD

1.23%

16.00 GB 8.28 GB
AVAILABLE
CAPTION SPACE

C:\ Label: ee7b46e8 81.06 GB

E:\ Label:Logs
288da453

999.82 GB

MEMORY USED

8.52 GB
USED VOLUME
SPACE SIZE
18.34 GB 99.40 GB
171.06 MB 999.98 GB



NODE NAME

SID_1337827_CSJ_BOGCSEJPMSA02

Ambiente PORTAL

AVAILABLE USED
EaPel SPACE SPACE
Physical Memory 7.48 GB 8.52 GB

PORTAL for CSJ_PORTAL from Last Month (May 1 - May 31, 2021)

SERVIDORES - DISPONIBILIDAD

NODE NAME

SID_1337788 CSJPORTALWEBO02
SID_1337729_CSJ_CSINGINX01
SID_1337799_CSJ_CSJLIQSETWEBO1
SID_1337790_CSIJPORTALWEB04
SID_1337787_CSJ_CSIJPORTALWEBO1
SID_1337765_CSJ_CSJPORTALDBO1
SID_1337728 CSJ_CXV_RELAYO01
SID_1337780_CSJJURISWEBO1
SID_1337767_CSJ_CSJJURISDBO1
SID_1337800_CSJ_CSJLIQSETWEBO02
SID_1337789_CSJ_CSIJPORTALWEB03
SID_1337747_CSJ_CSIJPORTALREPO1
SID_1337781_CSJ_CSJLIQSETDBO1
SID_1337754 CSJ_CXV_CEWEB3

SID_1337745_CSJ_CSJEVENTOSWEBO01

AVAILABILITY

100.00 %
100.00 %
100.00 %
100.00 %
99.68 %

100.00 %
100.00 %
100.00 %
100.00 %
100.00 %
100.00 %
100.00 %
100.00 %
100.00 %
100.00 %

PORTAL for CSJ_PORTAL from Last Month (May 1 - May 31, 2021)

CPU

NODE NAME

SID_1337745_CSJ_CSJEVENTOSWEBO01

SID_1337754 CSJ CXV_CEWEB3
SID_1337788 CSIPORTALWEB02
SID_1337787_CSJ_CSIJPORTALWEBO1
SID_1337790_CSIJPORTALWEB04

AVERAGE CPU LOAD

0.74 %
0.26 %
13.25%
13.45%
19.22%

CARE

VOLUME
SIZE

16.00 GB

VENDOR

Windows
net-snmp
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows

Windows



NODE NAME AVERAGE CPU LOAD

SID_1337789_CSJ_CSIJPORTALWEBO3 1451 %
SID_1337729_CSJ_CSINGINX01 6.73 %
SID_1337780_CSJJURISWEBO1 10.64 %
SID_1337781_CSJ_CSJLIQSETDBO1 0.39 %
SID_1337799_CSJ_CSJLIQSETWEBO1 0.11%
SID_1337728 CSJ_CXV_RELAYO01 1.05%
SID_1337800_CSJ_CSJLIQSETWEBO02 1.11%
SID_1337765_CSJ_CSJPORTALDBO1 21.78 %
SID_1337767_CSJ_CSJJURISDBO1 2.22%

PORTAL for CSJ_PORTAL from Last Month (May 1 - May 31, 2021)

Memory

NODE NAME TOTAL MEMORY AVERAGE MEMORY USED MEMORY USED
SID_1337767_CSJ_CSJJURISDBO1 24.00 GB 19.82 GB 19.71 GB
SID_1337745_CSJ_CSJEVENTOSWEBO01 16.00 GB 6.63 GB 7.51 GB
SID_1337765_CSJ_CSJPORTALDBO1 72.00 GB 65.10 GB 65.67 GB
SID_1337729_CSJ_CSINGINXO01 5.67 GB 1.49 GB 1.03 GB
SID_1337789_CSJ_CSJPORTALWEBO03 32.00 GB 24.15 GB 28.51 GB
SID_1337780_CSJJURISWEBO1 40.00 GB 27.77 GB 31.29 GB
SID_1337799_CSJ_CSJLIQSETWEBO1 32.00 GB 5.50 GB 5.44 GB
SID_1337800_CSJ_CSJLIQSETWEBO02 32.00 GB 20.47 GB 20.22 GB
SID_1337787_CSJ_CSJPORTALWEBO1 64.00 GB 27.96 GB 27.31GB
SID_1337754_CSJ_CXV_CEWEB3 24.00 GB 5.99 GB 6.75 GB
SID_1337781_CSJ_CSJLIQSETDBO01 64.00 GB 9.05 GB 9.02 GB
SID_1337728 CSJ_CXV_RELAY01 8.00 GB 2.75GB 2.86 GB
SID_1337788_CSJPORTALWEBO02 64.00 GB 27.69 GB 37.25 GB
SID_1337790_CSJPORTALWEBO04 48.00 GB 23.58 GB 28.77 GB

CARE



PORTAL for CSJ_PORTAL
HDD

NODE NAME

SID_1337767_CSJ_CSJJURISDBO1
SID_1337767_CSJ_CSJJURISDBO1
SID_1337767_CSJ_CSJJURISDBO1

SID_1337767_CSJ_CSJJURISDBO1

SID_1337767_CSJ_CSJJURISDBO01

SID_1337767_CSJ_CSJJURISDBO1
SID_1337800_CSJ_CSJLIQSETWEB02

SID_1337800_CSJ_CSJLIQSETWEBO02

SID_1337800_CSJ_CSJLIQSETWEB02
SID_1337781_CSJ_CSJLIQSETDBO1

SID_1337781_CSJ_CSJLIQSETDBO01

SID_1337781_CSJ_CSJLIQSETDBO01

SID_1337781_CSJ_CSJLIQSETDBO1

SID_1337781_CSJ_CSJLIQSETDBO01

SID_1337781_CSJ_CSJLIQSETDBO01
SID_1337728_CSJ_CXV_RELAY01

SID_1337728_CSJ_CXV_RELAYO01

SID_1337728_CSJ_CXV_RELAYO01
SID_1337789_CSJ_CSJPORTALWEBO3
SID_1337789_CSJ_CSJPORTALWEBO3
SID_1337765_CSJ_CSIPORTALDBO1
SID_1337765_CSJ_CSJPORTALDBO1

SID_1337765_CSJ_CSJPORTALDBO1

SID_1337765_CSJ_CSJPORTALDBO1

SID_1337765_CSJ_CSJPORTALDBO1

CAPTION

C:\ Label: 2E018C10

E:\ Label: TEMPDB
B2E4AEDA

F:\ Label:LOGs 26F4A86A

G:\ Label:DATA
B2070AC7

H:\ Label:Binarios
12232C7F

Physical Memory
C:\ Label: 2E018C10

D:\ Label:New Volume
AAB818F8

Physical Memory
C:\ Label: 2E018C10

D:\ Label:New Volume
42DEFE3E

E:\ Label:New Volume
5684BA2B

F:\ Label:New Volume
AC4D6634

G:\ Label:New Volume
80B3BE99

Physical Memory
C:\ Label: BAE12DEF

P:\ Label:New Volume
E265E61C

Physical Memory

C:\ Label: 1la2d1f6d
Physical Memory

C:\ Label:So a586982
Physical Memory

E:\ Label:Data a2202e4a

F:\ Label:msldata4
b8d55ea0

G:\ Label:msldatal
acl427la

AVAILABLE
SPACE

40.26 GB

24.22 GB

4412 GB

37.53GB

25.19GB

4.28 GB
47.54 GB

157.09 GB

11.77 GB
40.03 GB

47.83 GB

46.42 GB

45.02 GB

124.39 GB

54.99 GB
13.61 GB

244.41 MB

5.15GB
18.60 GB
3.49 GB
17.26 GB
6.33 GB

16.28 GB

115.05 GB

102.41 GB

USED
SPACE

39.25 GB

15.78 GB

5.88 GB

62.47 GB

54.81 GB

19.72 GB
31.97GB

291 GB

20.23 GB
39.48 GB

2.17GB

3.58 GB

4.98 GB

5.61 GB

9.01GB
66.05 GB

11.76 GB

2.85GB

81.30 GB
28.51 GB
62.64 GB
65.67 GB

513.72
GB

184.94
GB

917.58
GB

VOLUME
SIZE

79.51 GB

40.00 GB

50.00 GB

100.00 GB

80.00 GB

24.00 GB
79.51 GB

160.00 GB

32.00 GB
79.51 GB

50.00 GB

50.00 GB

50.00 GB

130.00 GB

64.00 GB
79.66 GB

12.00 GB

8.00 GB

99.90 GB
32.00 GB
79.90 GB
72.00 GB

530.00 GB

300.00 GB

1020.00
GB



AVAILABLE USED VOLUME

NODE NAME CAPTION SPACE SPAGE SIE
SID_1337765_CSJ_CSIJPORTALDBO1 ;'alleagg'lzmS“”dﬂ 162.10 GB 3790GB  200.00 GB
I:\ Label:msldata2 123.49
SID_1337765_CS]_CSIPORTALDBOL 5101e074 36.51 GB on 160.00 GB
SID_1337765_CSJ CSJPORTALDBO1 J\ Label:ms1data3 93.46 GB s 500.00 GB
- - = 3cc59fdd GB
SID_1337765_CSJ_CSJPORTALDBOL L\ Label:ms1logl 4825 GB 5175GB  100.00 GB
- Lo 28648127
SID_1337747_CSJ_CSIPORTALREPOL C:\ Label: 0A586982 32.86 GB 4704GB  79.90 GB
SID_1337747_CSJ_CSIPORTALREPOL E:\ Label:Data 664DFSFF ~ 158.77 GB 1.69 TB 1.85TB
SID_1337787_CS]_CSIPORTALWEBOL  C:\ Label: a586982 2253 GB 7737GB  99.90 GB
SID_1337787_CSJ_CSIPORTALWEBOL  Physical Memory 36.69 GB 2731GB  64.00 GB
SID_1337799_CSJ_CSILIQSETWEBOL C:\ Label: 26018¢10 28.37 GB 5114GB  79.51 GB
SID_1337799_CSJ_CSILIQSETWEBO1 z;fﬁgggmew Volume 158.12 GB 188GB  160.00 GB
SID_1337799_CSJ_CSILIQSETWEBOL Physical Memory 26.62 GB 5.37 GB 32.00 GB
SID_1337745_CS]_CSJEVENTOSWEBOL1  C:\ Label: 2€018¢10 28.79 GB 7072GB 9951 GB
SID_1337745_CSJ_CSJEVENTOSWEBO1 56‘&;8?%“‘*"" Volume 477.85 GB 2202GB  499.87 GB
SID_1337745_CS]_CSIEVENTOSWEBOL  Physical Memory 8.49 GB 7.51 GB 16.00 GB
SID_1337729_CSJ_CSINGINXO0L / 39.73GB 524GB 4498 GB
SID_1337729_CSJ_CSINGINXO0L /dev/shm 2.84 GB 1K4Ef 00 2.84 GB
SID_1337729_CSJ_CSINGINXO0L Isys/fs/cgroup 2.84 GB 0.00 B 2.84 GB
SID_1337729_CSJ_CSINGINXO0L /boot 342.80 MB ﬁg'% 508.66 MB
SID_1337729_CSJ_CSINGINXO0L /home 9.96 GB 3230MB  9.99 GB
SID_1337729_CSJ_CSINGINXO0L /tmp 14.96 GB 3275MB  14.99 GB
SID_1337729_CSJ_CSINGINXO0L Ivar 6.46 GB 8.53 GB 14.99 GB
SID_1337729_CSJ_CSINGINX01 Jopt 14.70 GB i’/‘l)g'% 14.99 GB
SID_1337729_CSJ_CSINGINXO0L Physical memory 4.08 GB 159 GB 5.67 GB
SID_1337790_CSJPORTALWEB04 C:\ Label: 2586982 21.48 GB 7842GB  99.90 GB
SID_1337790_CSJPORTALWEB04 Physical Memory 19.26 GB 2874GB  48.00 GB
SID_1337788_CSJPORTALWEB02 C:\ Label: 2586982 2439 GB 7551GB  99.90 GB
SID_1337788_CSJPORTALWEB02 Physical Memory 26.75 GB 3725GB  64.00 GB
SID_1337780_CSJJURISWEBOL C:\ Label: 2¢018¢10 51.00 GB 2851GB  79.51 GB

CARE



AVAILABLE USED VOLUME
NODE NAME CAPTION SPACE SPACE SIZE
E:\ Label:New Volume 842.02

SID_1337780_CSJJURISWEBO1 7675068 488.98 GB GB 1.30 TB
SID_1337754_CSJ_CXV_CEWEB3 C:\ Label: f4aed759 226.51 GB gslS 399.66 GB
SID_1337754_CSJ_CXV_CEWEB3 Physical Memory 17.25 GB 6.75 GB 24.00 GB

Ambiente SECCIONALES

SEC for CS)_SEC from Last Month (May 1 - May 31, 2021)

SERVIDORES - DISPONIBILIDAD
NODE NAME AVAILABILITY VENDOR
SID_1337731_CSJ_SERWEBCALIARM 100.00 % net-snmp

SEC for CSJ_SEC from Last Month (May 1 - May 31, 2021)

CPU
NODE NAME AVERAGE CPU LOAD
SID_1337731_CSJ_SERWEBCALIARM 1.00 %

SEC for CSJ_SEC from Last Month (May 1 - May 31, 2021)

Memory
NODE NAME TOTAL MEMORY AVERAGE MEMORY USED MEMORY USED
SID_1337731_CSJ_SERWEBCALIARM 3.70 GB 1.40 GB 141 GB

SEC for CSJ_SEC

HDD
NODE NAME CAPTION AVAILABLE SPACE USED SPACE VOLUME SIZE
SID_1337731_CSJ_SERWEBCALIARM / 14.47 GB 12,51 GB 26.99 GB
SID_1337731_CSJ_SERWEBCALIARM /boot 792.95 MB 221.05 MB 1014.00 MB
SID_1337731_CSJ_SERWEBCALIARM  Swapspace  2.00 GB 776.00 KB 2.00 GB




Ambiente SIDB

SIDB for €S)_SIDB from Last Month (May 1 - May 31, 2021)
SERVIDORES - DISPONIBILIDAD

NODE NAME AVAILABILITY
SID_1337852_CSJ_SIBD 100.00 %
SID_1337782_CSJ_SIBD_BD 100.00 %

SIDB for CS)_SIDB from Last Month (May 1 - May 31, 2021)

CPU
NODE NAME AVERAGE CPU LOAD
SID_1337852_CSJ_SIBD 0.38 %
SID_1337782_CSJ_SIBD_BD 0.12 %

SIDB for €SJ_SIDB from Last Month (May 1 - May 31, 2021)

Memory
NODE NAME TOTAL MEMORY AVERAGE MEMORY USED
SID_ 1337852 CSJ SIBD 64.00 GB 16.86 GB
SID_ 1337782 CSJ_SIBD_BD 64.00 GB 12.21 GB
SIDB for CSJ_SIDB
HDD
AVAILABLE
NODE NAME CAPTION SPACE
SID_1337852_CSJ_SIBD C:\ Label: f4aed759 313.55 GB
SID 1337852 CSJ SIBD D\ Label:PUBLICACIONES 978.15 GB
- — = a86¢8c35
SID 1337852 CSJ SIBD FA Label:REPOSITORIOS 181TB
- — = 859e€96
SID_1337852_CSJ_SIBD Physical Memory 48.89 GB

VENDOR

Windows

Windows

MEMORY USED

15.05 GB
12.33 GB

USED
SPACE

46.11 GB

1.46 GB

3.23TB

15.11 GB

VOLUME
SIZE

359.66 GB

979.61 GB

5.04TB

64.00 GB



AVAILABLE USED VOLUME

NODE NAME CAPTION

SPACE SPACE SIZE

SID_1337782_CSJ_SIBD_BD  C:\ Label: f4aed759 319.15 GB 40.51 GB 359.66 GB
SID_1337782_CSJ_SIBD_BD D:\ Label: APP e4afc093 671.56 MB 49.34 GB 50.00 GB
SID_1337782_CSJ_SIBD_BD  Physical Memory 51.67 GB 12.33 GB 64.00 GB

Ambiente SIRNA

SIRNA for CSJ_SIRNA from Last Month (May 1 - May 31, 2021)

SERVIDORES - DISPONIBILIDAD
NODE NAME AVAILABILITY VENDOR
SID_1337825_CSJ_S00002_VWOWRAOQ1 100.00 % Windows
SID_1337749_CSJ_S00002_VWCRRAO1 100.00 % Windows
SID_1337750_CSJ_S00002_VWCRRA02 100.00 % Windows
SID_1337835_CSJ_S00002_VWSHRAO1 100.00 % Windows
SID_1337751_CSJ_S00002_VWSHRAOQ2 100.00 % Windows

SIRNA for CSJ_SIRNA from Last Month (May 1 - May 31, 2021)

CPU
NODE NAME AVERAGE CPU LOAD
SID_1337751_CSJ_S00002_VWSHRAOQ2 29.64 %
SID_1337750_CSJ_S00002_VWCRRA02 2.26 %
SID_1337825_CSJ_S00002_VWOWRAOQ1 0.09 %
SID_1337835_CSJ_S00002_VWSHRAO1 15.08 %
SID_1337749_CSJ_S00002_VWCRRAO1 7.44%

SIRNA for CSJ_SIRNA from Last Month (May 1 - May 31, 2021)

Memory
NODE NAME TOTAL MEMORY AVERAGE MEMORY USED MEMORY USED
SID 1337749 _CSJ S00002_VWCRRAO01 16.00 GB 7.39 GB 7.67 GB
SID 1337750 _CSJ S00002_VWCRRAO02 16.00 GB 7.88 GB 8.29 GB
SID 1337835 _CSJ S00002_VWSHRAO1 64.00 GB 29.99 GB 20.62 GB

SID_1337751_CSJ_S00002_VWSHRAOQ2 64.00 GB 26.31 GB 21.27 GB




NODE NAME

TOTAL MEMORY AVERAGE MEMORY USED MEMORY USED

SID_1337825_CSJ_S00002 VWOWRAOL  32.00 GB 8.00 GB 3.68 GB
SIRNA for CSJ_SIRNA
HDD
AVAILABLE USED VOLUME
NODE NAME CAPTION A v o
SID_1337749_CSJ_S00002 VWCRRAOL  C:\ Label:0S5C911944 27509 GB 7456 GB  349.66 GB
E:\ Label:Data
SID_1337749_CSJ_S00002_VWCRRAOL £ L2080 10152 GB 68.36GB  169.87 GB
SID_1337749_CSJ_S00002 VWCRRA01 -\ Label:Paginacion 5.21 GB 2466GB  29.87 GB
- CS) — 086C426C : : :
SID_1337749_CSJ_S00002_ VWCRRAOL  Physical Memory 8.32 GB 768GB  16.00 GB
SID_1337751_CSJ_S00002 VWSHRAO2  C:\ Label:0S5C911944  188.12 GB élBl'53 399.66 GB
SID_1337751_CSJ_S00002_ VWSHRAQ2  E:\ Label:Data 94889296  115.06 GB 5481GB  169.87 GB
P:\ Label:Paginacion
SID_1337751_CSJ_S00002_VWSHRA02 b 8herF 30.33 MB 2084GB  20.87 GB
SID_1337751_CSJ_S00002_ VWSHRA02  Physical Memory 4503 GB 1897GB  64.00 GB
SID_1337750_CSJ_S00002_ VWCRRA02  C:\ Label:0S5C911944  46.75 GB 5200GB  99.66 GB
E:\ Label:Data
SID_1337750_CSJ_S00002_VWCRRAG2 A Labelt 160.55 GB 933GB  169.87 GB
SID_1337750_CSJ_S00002 VWCRRAQ2 - Label:Paginacion 32.00 MB 2084GB  29.87 GB
- _CS_ - 0EA38226 : : :
SID_1337750_CSJ_S00002 VWCRRA02  Physical Memory 7.71GB 829GB  16.00 GB
SID_1337835_CSJ_S00002 VWSHRAOL ~ C:\ Label:0S5C911944  142.90 GB 2070 399.66 GB
E:\ Label:Data
SID_1337835_CSJ_S00002_VWSHRAOL =\ LA2¢LD 145.71 GB 2416GB  169.87 GB
P:\ Label:Paginacion
SID_1337835_CS)_S00002_VWSHRAOL D L20eh? 2701 GB 9286GB  119.87 GB
SID_1337835_CSJ_S00002 VWSHRAOL  Physical Memory 45.97 GB 1803GB  64.00 GB
SID_1337825_CSJ_S00002 VWOWRAOL  C:\ Label: fcfod51a 7943 GB 2023GB  99.66 GB
SID_1337825_CSJ_S00002_VWOWRAOL Ei\ssggﬁg:WEB'Aps 197.15 GB 284GB  200.00 GB
SID_1337825_CSJ_S00002_ VWOWRAOL  Physical Memory 28.28 GB 372GB  32.00GB



Ambiente CAMARA

CAM for CSJ_SRV_CAM from Last Month (May 1 - May 31, 2021)
SERVIDORES - DISPONIBILIDAD

NODE NAME AVAILABILITY
SID_1337740_CSJ_CORE_IMPACT 100.00 %

CAM for CSJ_SRV_CAM from Last Month (May 1 - May 31, 2021)

CPU
NODE NAME AVERAGE CPU LOAD
SID_1337740_CSJ_CORE_IMPACT 0.00 %

CAM for CSJ_SRV_CAM from Last Month (May 1 - May 31, 2021)

Memory
NODE NAME TOTAL MEMORY AVERAGE MEMORY USED
SID_1337740_CSJ_CORE_IMPACT 12.00 GB 5.87 GB

CAM for CSJ_SRV_CAM

HDD
AVAILABLE USED
NODE NAME CAPTION SPACE SPACE
C:\ Label:
SID_1337740_CSJ CORE_IMPACT 68171428 164.64 GB 34.87 GB
SID_1337740_CSJ_CORE_IMPACT Physical Memory 6.09 GB 5.91 GB

Ambiente JUSTICIA XXI

JUSTICIA_XXI for JUSTICIA_XXI from Last Month (May 1 - May 31, 2021)
SERVIDORES - DISPONIBILIDAD

NODE NAME AVAILABILITY
SID_1337784_CSJ_WM_FIRELBD1 100.00 %
SID_1337753_CSJ_JXXIWAPP2 100.00 %
SID_1337775_CSJ_VM_JXXIWBD3 100.00 %

CARE

Petworks

VENDOR

Windows

MEMORY USED
5.90 GB

VOLUME
SIZE

199.51 GB

12.00 GB

VENDOR
Windows
Windows
Windows



NODE NAME

SID_1337774_CSJ_VM_IXXIWBD2
SID_1337755_CSJ_VMC_JXXIWAPP3
SID_1337845_CSJ_JXX|_FIRELAPP1
SID_1337773_CSJ_VM_JXXIWBD1
SID_1337752_CSJ_VMC_JXXIWAPP1

AVAILABILITY VENDOR
100.00 % Windows
100.00 % Windows
100.00 % Windows
100.00 % Windows
100.00 % Windows

JUSTICIA_XXI for JUSTICIA_XXI from Last Month (May 1 - May 31, 2021)

CPU

NODE NAME

SID_1337845_CSJ_JXXI_FIRELAPP1
SID_1337774_CSJ_VM_JIXXIWBD2
SID_1337784_CSJ_WM_FIRELBD1
SID_1337773_CSJ_VM_JXXIWBD1
SID_1337752_CSJ_VMC_JXXIWAPP1
SID_1337753_CSJ_JXXIWAPP2
SID_1337775_CSJ_VM_JXXIWBD3
SID_1337755_CSJ_VMC_JXXIWAPP3

AVERAGE CPU LOAD

10.43 %
0.04 %
3.76 %
522 %
9.58 %
9.20 %
9.98 %
9.71 %

JUSTICIA_XXI for JUSTICIA_XXI from Last Month (May 1 - May 31, 2021)

Memory
NODE NAME

SID_1337755_CSJ_VMC_JXXIWAPP3
SID_1337774_CSJ_VM_JXXIWBD2
SID_1337753_CSJ_IXXIWAPP2
SID_1337773_CSJ_VM_JXXIWBD1
SID_1337784 CSJ WM_FIRELBD1
SID_1337752_CSJ_VMC_JXXIWAPP1
SID_1337775_CSJ_VM_JXXIWBD3
SID_ 1337845 CSJ JXX|_FIRELAPP1

TOTAL MEMORY AVERAGE MEMORY USED MEMORY USED

32.00 GB
64.00 GB
32.00 GB
64.00 GB
32.00 GB
32.00 GB
64.00 GB
32.00 GB

7.10 GB 9.98 GB
5.63 GB 5.95GB
7.06 GB 7.45GB
35.84 GB 52.60 GB
14.06 GB 16.47 GB
7.43 GB 7.96 GB
46.23 GB 56.79 GB
7.50 GB 8.56 GB

CARE



JUSTICIA_XXI for JUSTICIA_XXI

HDD

NODE NAME

SID_1337773_CSJ_VM_IXXIWBD1
SID_1337773_CSJ_VM_IXXIWBD1

SID_1337773_CSJ_VM_JXXIWBD1

SID_1337773_CSJ_VM_JXXIWBD1

SID_1337773_CSJ_VM_JXXIWBD1

SID_1337773_CSJ_VM_JXXIWBD1

SID_1337773_CSJ_VM_JXXIWBD1
SID_1337773_CSJ_VM_JXXIWBD1
SID_1337773_CSJ_VM_JXXIWBD1
SID_1337773_CSJ_VM_JXXIWBD1

SID_1337773_CSJ_VM_IXXIWBD1
SID_1337773_CSJ_VM_JXXIWBD1
SID_1337775_CSJ_VM_JXXIWBD3
SID_1337775_CSJ_VM_JXXIWBD3

SID_1337775_CSJ_VM_JXXIWBD3

SID_1337775_CSJ_VM_JXXIWBD3
SID_1337775_CSJ_VM_JXXIWBD3
SID_1337775_CSJ_VM_JXXIWBD3

SID_1337775_CSJ_VM_JXXIWBD3
SID_1337775_CSJ_VM_JXXIWBD3
SID_1337775_CSJ_VM_JXXIWBD3
SID_1337775_CSJ_VM_JXXIWBD3

SID_1337775_CSJ_VM_JXXIWBD3

SID_1337775_CSJ_VM_JXXIWBD3
SID_1337784_CS]_WM_FIRELBD1

CAPTION

C:\ Label:SistemaOperativo
02BEE6DO

D:\ Label:Disco DA4831C8

E:\ Label:Disco 2A26F9D1

F:\ Label:Disco 48B1C370
G:\ Label:MotorSql
96CEBD89

H:\ Label:Paginacion
4E93550B

J:\ Label:Disco 3EA9739E
K:\ Label:Disco 3ABE2AA3
L:\ Label:Disco 50D2A726
M:\ Label:Disco 6CE766AA

P:\ Label:Paginacion
B8D47F70

Physical Memory

C:\ Label:Sistema Operativo
02BEE6DO0

D:\ Label:Disco 829BD3FD

E:\ Label:Disco 3A370CD8

F:\ Label:Disco A4ATFAT2

G:\ Label:MotorSql F29438CC

H:\ Label:Paginacion
5E871F73

J:\ Label:Disco 1A45CB50
K:\ Label:Disco 2C6076F1
L:\ Label:Disco EA772FE2
M:\ Label:Disco 248EB6A7

P:\ Label:Paginacién
1CE318E9

Physical Memory
C:\ Label: 6817F428

AVAILABLE
SPACE

48.18 GB

305.60 GB

243.39 GB

278.15 GB

97.91 GB

8.70 GB

489.43 GB
465.50 GB
454.39 GB
476.74 GB

242 GB

11.42 GB

48.16 GB

389.42 GB

243.46 GB

271.61 GB

97.99 GB

8.70 GB

489.43 GB
465.50 GB
454.39 GB
476.74 GB

6.97 GB

7.21GB
96.53 GB

CARE

USED
SPACE

51.33GB

8.30TB

256.49
GB

221.72
GB

2.08 GB

1.29 GB

22.45 GB
46.38 GB
57.48 GB
35.13GB

5.58 GB

52.58 GB

51.35 GB

8.30 TB

256.41
GB

228.26
GB

2.01GB

1.29GB

22.45 GB
46.38 GB
57.48 GB
35.13GB

1.03 GB

56.79 GB
30.98 GB

VOLUME
SIZE

99.51 GB

8.59TB

499.87 GB

499.87 GB

100.00 GB

10.00 GB

511.87 GB
511.87 GB
511.87 GB
511.87 GB

8.00 GB

64.00 GB

99.51 GB

8.68 TB

499.87 GB

499.87 GB

100.00 GB

10.00 GB

511.87 GB
511.87 GB
511.87 GB
511.87 GB

8.00 GB

64.00 GB
127.51 GB



NODE NAME

SID_1337784_CSJ_WM_FIRELBD1
SID_1337784_CS]_WM_FIRELBD1

SID_1337784 CSJ_WM_FIRELBD1

SID_1337784 CSJ_WM_FIRELBD1

SID_1337784_CSJ_WM_FIRELBD1

SID_1337784_CS]_WM_FIRELBD1

SID_1337784_CSJ_WM_FIRELBD1

SID_1337784_CS]_WM_FIRELBD1
SID_1337784_CSJ_WM_FIRELBD1
SID_1337752_CSJ_VMC_JXXIWAPP1

SID_1337752_CSJ_VMC_JXXIWAPP1
SID_1337752_CSJ_VMC_JXXIWAPP1

SID_1337752_CSJ_VMC_JXXIWAPP1
SID_1337752_CSJ_VMC_JXXIWAPP1

SID_1337774_CSJ_VM_JIXXIWBD2

SID_1337774_CSJ_VM_IXXIWBD2

SID_1337774_CSJ_VM_JXXIWBD2
SID_1337774_CSJ_VM_JXXIWBD2
SID_1337774_CSJ_VM_JXXIWBD2
SID_1337774_CSJ_VM_JXXIWBD2
SID_1337774_CSJ_VM_JXXIWBD2
SID_1337774_CSJ_VM_JXXIWBD2
SID_1337774_CSJ_VM_JXXIWBD2
SID_1337774_CSJ_VM_JXXIWBD2
SID_1337774_CSJ_VM_JXXIWBD2
SID_1337774_CSJ_VM_JXXIWBD2
SID_1337774_CSJ_VM_JXXIWBD2
SID_1337774_CSJ_VM_JXXIWBD2

CAPTION

D:\ Label:MotorSql A2738704
E:\ Label:Logs AEC8AD38

F:\ Label:ArchivosDemanda
CC010122

G:\ Label:TablasIndices
52244F60

H:\ Label:TablasIndices
803B4D61

I:\ Label: TablasIndices
78535DD2

J:\ Label:ArchivosFirma
0A16DD3E

K:\ Label:ArchivosTutela
E6248170

Physical Memory

E:\ Label:Aplicaciones
dch697e6

P:\ Label:Paginacion 76c85d0a
C:\ Label: c2ff6817

E:\ Label:Aplicaciones
3e351a32

Physical Memory

C:\ Label:SistemaOperativo
2bee6d0

D:\ Label:Disco 9696f9eb

E:\ Label:Disco 1659235

F:\ Label:Disco 6026883

G:\ Label:MotorSql 9802371a
H:\ Label:Backups 6e02c333
I:\ Label:Paginacion 9482cf52
J:\ Label:Disco 70720837

K:\ Label:Disco e6846¢76

L:\ Label:Disco 18a10695
M:\ Label:Disco 24b647ee

P:\ Label:Paginacion c8c6dd3c
D:\ Label:Disco 7011425
Physical Memory

AVAILABLE
SPACE

62.79 GB
115.79 GB

876.33 GB

504.69 GB

508.59 GB

510.50 GB

1.36 TB

1.37TB

15.54 GB

492,51 GB

1.93 GB
74.75 GB

498.15 GB

24.04 GB

49.31 GB

7.68 TB

498.35 GB
498.38 GB
97.77 GB
89.24 GB
8.71GB
503.75 GB
508.30 GB
488.15 GB
509.34 GB
6.96 GB
2.78TB
58.07 GB

CARE

USED
SPACE

1.21GB
12.20 GB

6.14TB

7.30 GB

3.41GB

1.49 GB

1.64TB

1.63TB

16.46 GB

7.37GB

6.03 GB
24.70 GB
1.72 GB
7.96 GB
50.20 GB
984.74
GB
1.52GB
1.49GB
2.23GB
791TB
1.29GB
8.12GB
3.57 GB
23.72 GB
2.53 GB
1.03GB
5.86 TB
5.93GB

VOLUME
SIZE

64.00 GB
128.00 GB

7.00TB

512.00 GB

512.00 GB

512.00 GB

3.00 TB

3.00 TB

32.00 GB

499.87 GB

7.97 GB
99.45 GB

499.87 GB

32.00 GB

99.51 GB

8.64TB

499.87 GB
499.87 GB
100.00 GB
8.00 TB
10.00 GB
511.87 GB
511.87 GB
511.87 GB
511.87 GB
8.00 GB
8.64 TB
64.00 GB



NODE NAME

CAPTION

AVAILABLE

SPACE
SID_1337755_CSJ_VMC_JXXIWAPP3  C:\ Label: c2ff6817 74.56 GB
SID_1337755_CSJ VMC_JXXIWApp3  E-\ Label:Aplicaciones 495,59 GB

- - = - f653a2ea
SID_1337755_CSJ_VMC_JXXIWAPP3 P:\ Label:Paginacion a830e12h 1.93GB
SID_1337755_CSJ VMC_JXXIWApp3 -\ Label:Aplicaciones 493.16 GB

- - = - 14814cea
SID_1337755_CSJ_VMC_JXXIWAPP3  Physical Memory 22.85 GB
SID_1337753_CSJ_IXXIWAPP2 C:\ Label: c2ff6817 74.80 GB
SID_1337753_CSJ_IXXIWAPP2 P:\ Label:Paginacion c4b645bf  1.93 GB

E:\ Label:Aplicaciones
SID_1337753_CSJ_IXXIWAPP2 Becs8oel 498.24 GB
SID_1337753_CSJ_IXXIWAPP2 Physical Memory 25.79 GB
SID_ 1337845 CSJ JXXI FIRELAPP1  C:\ Label: C2FF6817 74.75 GB

E:\ Label:Aplicaciones
SID_1337845_CS)_IXXI_FIRELAPPL 0 0 493.91 GB

P:\ Label:Paginacion
SID_1337845_CS)_IXXI_FIRELAPPL 7. it 1.93GB

Ambiente EFINOMINA

EFINOMINA for EFINOMINA from Last Month (May 1 - May 31, 2021)
SERVIDORES - DISPONIBILIDAD

NODE NAME AVAILABILITY
SID_1337846_CSJ_EFINOMINAWEB 100.00 %
SID_1337783_CSJ_EFINOMINABD 100.00 %

EFINOMINA for EFINOMINA from Last Month (May 1 - May 31, 2021)

USED VOLUME
SPACE SIZE
24.89 GB 99.45 GB
4.28 GB 499.87 GB
6.03 GB 7.97 GB
6.71 GB 499.87 GB
9.15GB 32.00 GB
24.65 GB 99.45 GB
6.03 GB 7.97 GB
1.64 GB 499.87 GB
6.20 GB 32.00 GB
24.70 GB 99.45 GB
5.97 GB 499.87 GB
6.03 GB 7.97 GB
VENDOR
Windows
Windows

CPU
NODE NAME AVERAGE CPU LOAD
SID_1337846_CSJ_EFINOMINAWEB 0.68 %
SID_1337783_CSJ_EFINOMINABD 8.44 %

‘Fuetworks

CARE



Memory
NODE NAME TOTAL MEMORY

SID_1337846_CSJ_EFINOMINAWEB 32.00 GB
SID_1337783_CSJ_EFINOMINABD 96.00 GB

EFINOMINA for EFINOMINA
HDD

NODE NAME CAPTION

SID_1337783_CSJ_EFINOMINABD C:\ Label: D0778A48

F:\ Label:EFINOMINA
40FAF817

SID_1337783_CSJ_EFINOMINABD Physical Memory
SID_1337846_CSJ_EFINOMINAWEB C:\ Label: d0778a48

E:\ Label:New Volume
ee3ffe88

SID_1337846_CSJ_EFINOMINAWEB Physical Memory

SID_1337783_CSJ_EFINOMINABD

SID_1337846_CSJ_EFINOMINAWEB

EFINOMINA for EFINOMINA from Last Month (May 1 - May 31, 2021)

AVERAGE MEMORY USED

14.95 GB
77.97 GB

AVAILABLE
SPACE

19.93 GB

6.37 GB

7.53GB
18.30 GB

1.96 TB

16.63 GB

MEMORY USED

15.38 GB

88.49 GB
USED VOLUME
SPACE SIZE
179.53 GB 199.46 GB
43.62 GB 50.00 GB
88.47 GB 96.00 GB
61.16 GB 79.46 GB
38.34 GB 200TB
15.37 GB 32.00 GB

REPORTE MENSUAL_ RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA

Top 10 Nodes by percent memory _cpu used

Top 10 Nodes by Percent Memory Used
NODE

SID 1337747 CSJ] CSIPORTALREPO1

SID 1337760 CSJ] FAZ 800F DC TC

SID 1337768 CSJ] CSIPROCDBO1

SID 1337778 CSJ] CSJIPROCDB04

MEMORY USED

97 %

97 %

96 %

95 %


https://vipmonitoreo.ifxnetworks.com/Orion/DetachResource.aspx?ViewID=1271&ResourceID=7952&NetObject=&currentUrl=aHR0cHM6Ly92aXBtb25pdG9yZW8uaWZ4bmV0d29ya3MuY29tL09yaW9uL1N1bW1hcnlWaWV3LmFzcHg_Vmlld0lEPTEyNzE%3d
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12375
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12375&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12375-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12375&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12375-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12375&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12375-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12472
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12472&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12472-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12472&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12472-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12472&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12472-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12391
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12391&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12391-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12391&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12391-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12391&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12391-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12389
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12389&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12389-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12389&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12389-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12389&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12389-Orion.CPULoad.AvgPercentMemoryUsed;

SID

1337770

CSsJ

CXV_KCTDB02

SID

1337783

CSJ

EFINOMINABD

SID

1337779

CSsJ

CSJPROCDBO05

SID

1337765

CSJ

CSJPORTALDBO1

SID

1337777

CSJ

CSJPROCDBO03

SID

1337776

CSJ

CSJPROCDB02

Top 10 Nodes by Average CPU Load

NODE

SID

1337850

CSJ

CXV_KCTAPP4

SID

1337826

CSJ

CT_CTLOGPLUS VOD2

SID

1337760

CSJ

FAZ 800F DC TC

SID

1337768

CSJ

CSJPROCDBO1

SID

1337739

CSJ

CSJIPROCO2

SID

1337848

© S

CXV_KCTAPP2

SID

1337787

CSJ

CSJPORTALWEBO1

SID

1337765

© S

CSJPORTALDBO1

SID

1337793

CSJ

CSIPROCWEBO1

X

Networks

CARE

94 %

92 %

92 %

91 %

91 %

90 %

AVERAGE CPU LOAD

100 %

96 %

86 %

76 %

59 %

38 %

32 %

30 %

26 %


https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12350
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12350&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12350-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12350&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12350-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12350&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12350-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12361
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12361&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12361-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12361&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12361-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12361&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12361-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12463
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12463&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12463-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12463&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12463-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12463&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12463-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12374
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12374&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12374-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12374&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12374-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12374&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12374-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12376
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12376&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12376-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12376&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12376-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12376&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12376-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12460
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12460&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12460-Orion.CPULoad.AvgPercentMemoryUsed;
https://vipmonitoreo.ifxnetworks.com/Orion/DetachResource.aspx?ViewID=1271&ResourceID=7954&NetObject=&currentUrl=aHR0cHM6Ly92aXBtb25pdG9yZW8uaWZ4bmV0d29ya3MuY29tL09yaW9uL1N1bW1hcnlWaWV3LmFzcHg_Vmlld0lEPTEyNzE%3d
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12340
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12340&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12340-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12340&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12340-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12340&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12340-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12843
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12843&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12843-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12843&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12843-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12843&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12843-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12472
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12472&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12472-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12472&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12472-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12472&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12472-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12391
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12391&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12391-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12391&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12391-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12391&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12391-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12377
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12377&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12377-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12377&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12377-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12377&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12377-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12337
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12337&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12337-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12337&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12337-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12337&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12337-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12459
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12459&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12459-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12459&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12459-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12459&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12459-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12374
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12374&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12374-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12374&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12374-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12374&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12374-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12385
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12385&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12385-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12385&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12385-Orion.CPULoad.AvgLoad;
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12385&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12385-Orion.CPULoad.AvgLoad;

SID 1337790 CSJPORTALWEBO4

Backup de cloud

El CSJ no cuenta con almacenamiento suficiente para generar Backup de todas sus mdquinas virtuales, y por esta razon

no ha comunicado cual es la politica para configurar.

IFX esta generando un Backup diario de todas las maquinas menos de la aplicacién Cicero con una retencion de 15 dias,
la capacidad usada para este almacenamiento es propia, esta capacidad debe ser asumida por la entidad y para esto se

estan realizando acercamientos comerciales.

6. ARQUITECTURA DE SEGURIDAD

Seguridad Perimetral laaS

A continuacion, se presenta el inventario de Equipos de seguridad administrados por IFX

Networks:

N° Descripcion

Hostname

26 %

Ubicacion

Version
Firmware

_ FTG_CSJ_DC_TC_MASTER DC IFX v6.4.3
1 |[Fortigate 3960E HA FTG_CSJ_DC_TC_SLAVE DC IFX v6.4.3
FADC_CSJ_TC_MASTER DC IFX v6.0.1
2 FORTI FADC S
FADC_CSJ_TC_MASTER DC IFX e

FortiWeb DC IFX v6.39
3 [FortiWeb 3000E HA otWeD 5CTFX 639
FGT_1500D_CSJ] PALACI PALACIO v6.4.2

4| Fortigate 1500D O M
HA FGT_1500D_CSJ_PALACI PALACIO v6.4.2

oS
5 |Fortigate 3401E CSJ_3401E_CAN_M CAN v6.4.2
CSJ_3401E_CAN_S CAN v6.4.2
6 |Fortiweb 3000E WAF_CAN CAN V6.30



https://vipmonitoreo.ifxnetworks.com/Orion/NetPerfMon/NodeDetails.aspx?NetObject=N:12917
https://vipmonitoreo.ifxnetworks.com/ui/perfstack/?context=0_Orion.Nodes_12917&withRelationships=true&presetTime=Today&charts=0_Orion.Nodes_12917-Orion.CPULoad.AvgLoad;

Gestion de Backup

Se realiza el Backup de la configuracién de los equipos administrados los
viernes de cada semana. Estas copias de seguridad estdn almacenadas en
OneDrive de la cuenta residentes de seguridad.

Actualizacién de Firmware

Los dispositivos se encuentran actualmente actualizados en las versiones
recomendadas por fabricante FORTINET.

EQUIPOS VERSION FIRMWARE

Fortiweb-3000E CAN 6.30,build1049
Fortiweb-3000E TORRE .
CENTRAL 6.39, build1117
FortiGate 3960E TORRE .
CENTRAL v6.4.3 build1778
FortiGate 3401E CAN v6.4.2 build1723
FortiGate 1500D PALACIO v6.4.2 build1723
Forti ADC TORRE CENTRAL v6.0.1 build0047

A continuacidén, se presenta las variables de desempefio de las plataformas
administradas tales como uso de CPU, Memoria, Sesiones concurrentes.

Consumo CPU y Memoria Firewall Torre Central

Consumo CPU Firewall Torre Central.




CPU Usage

Average Peak

Consumo memoria Firewall Torre Central.

Memory Usage

Average Peak
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Numero de Sesiones Firewall Torre Central

Durante el mes de Mayo se presenta un maximo de 152732 sesiones concurrentes,

valor que se encuentra dentro del rango de sesiones concurrentes soportadas por el
equipo Fortinet FG- 3900E de 160 Millones.

Session
Sessions Average Peak
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Consumo de CPU y MEMORIA Firewall Palacio

Consumo CPU Firewall Palacio.

Networks
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Consumo Memoria Firewall Palacio.
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CPU Usage

Average Peak

2021-05-10

® Average:1.28%
® Peak:12%

Memory Usage

Peak

2021-05-15

® Average : 36.01 %
® Peak:37%




NuUmero de Sesiones Firewall Palacio

Durante el mes de mayo se presenta un maximo de 19168 sesiones concurrentes, valor
gue se encuentra dentro del rango de sesiones concurrentes soportadas por el equipo
Fortinet FG-1500D (12 Millones).

Session

Sessions Average Peak

2021-05-10
15,000 ® Average : 7741
® Peak: 19168

9,000
6,000
3,000
o
Vol L ¥ X
& D\ C-.'Qs {q:\‘: v ] '-“(b\
n'\Q {\'Qr q'\Ql \'\Q w'\Q.

Comportamiento de CPU y MEMORIA Firewall CAN

Consumo CPU Firewall CAN.




CPU Usage

Average Peak

=

Consumo memoria Firewall CAN.

Memory Usage

Average Peak
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NuUmero de Sesiones Firewall CAN

Durante el mes mayo se presenta un maximo de 96599 sesiones concurrentes. El rango
de sesiones concurrentes soportadas por el equipo FortinetFortiGate 3401E (50
Millones).

Consumo Sesiones Firewall CAN.
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Sessions Average Peak
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Aplicaciones y Protocolos por Ancho de Banda

El siguientes es el TOP 10 de aplicaciones y protocolos con mayor trafico y numero de
sesiones en los cuales se pueden evidenciar que la aplicacién con mayor consumo de
ancho de banda es Microsoft. SharePoint en general en los firewalls Torre Central-CAN-
PALACIO.




Top de aplicaciones por ancho de banda.

Top Applications by Bandwidth

Application Bandwidth

=
1 HTTPS

2 Microsoft.SharePoint
3 Microsoft-Office365

4 Microsoft.Outlook.Office 365
5 RDP

&6 HTTP

7 HTTPS_lifesize

8 OneDrive

9 SMB

10 55L

Top de aplicaciones por sesiones.

Top Applications by Sessions

Application Sessions

#

1 M5.Windows.Update

2 DNS

3 Microsoft.Portal

4 HTTPS

5 HTTP

& SYSLOG

7 S55L

£ Microsoft.Authentication
9 Microsoft.Office.365.Portal
10 Microsoft.Office.Online

X

Inetworks

CARE

Sent ~Received
4869 TB
3310 TB

943 TB
9.14TB
506 TB
471 TB
3593TB
375TB
348TB
340TB

210,771,020
163,127,056
160,009,259
128,507,187
125,441,807
B2,182,906
B0,746,934
33,594,154
30,613,617
23,544,681



Top de Usuarios por Ancho de Banda

El Top de usuarios por ancho de banda es obtenido de forma mensual indicando los 10
usuarios con mayor trafico tanto entrante como saliente correspondiente al mes de
mayo 2021. En los primeros lugares, aparece las IP 172.27.64.17 que pertenece a la
red de Cicero y la IP 172.17.201.3 que pertenece a IP WAF.

Top Users by Bandwidth

# Usen{or IP) Bandwidth Sent - Received
1 |y 172.27.6417 18.45TEB
2 7172072013 603 TB
3|\ 17272022 5.B6 TB
4 |\ 172.27.64.29 263TB
5 |y 192.168.209.61 235TB
6 | 172.16.223.12 1.B4TB
7 A 17227648 1.68TB
8 | 17227646 1.58TB
9 1 172.27.64.30 1.45TB
10 |y 172.27.64.28 1.15TB

Top 10 de Sitios Web por Ancho de Banda en General Firewall Administrados

A continuacién, se muestra el Top 10 de sitios web por ancho de banda con el
mayor consumo de ancho de banda, correspondiente al mes de abril de 2021.

Top de sitios web por ancho de banda.

# Site Category Bandwidth

1 13.107.136.9 1.04TB
2 etbcsjmy.sharepoint.com 514.98 GB
3 outlook-1.cdn.office.net 292 89 GE
4 23.54.148.75 27301 GB
5 browser.pipe.aria.microsoft.com 24476 GB
6 184.26.132.73 22316 GB
7 update.eset.com 208.39 GB
8 watson.telemetry.microsoft.com 194.26 GE
9 13.107.18.11 15532 GB
10 outlook.office365.com 151.67 GB

Se observa que los sitios web que manejan mas trafico son:
e 13.107.136.9 Con 1.04 TB, de trafico mensual.




Corresponde al Microsoft AZURE

e etbcsj-my.sharepoint.com, con 514 MB, de trafico mensual.
e Corresponde al SharePoint de la Consejo Superior de la Judicatura.

¢ outlook-1.cdn.office.net con 292 Gigas de trafico mensual Corresponde al
sitio web de Microsoft outlook

Top 20 de Usuarios por Request Bloqueadas

Un request es toda solicitud que se observa en el Firewall y se presenta cuando un
usuario intenta ingresar a un portal o aplicativo por medio de protocolos HTTP y HTTPS
ya sea a través de su navegador por medio de algun aplicativo en sus equipos.

A continuacién, se muestra el Top 20 de usuarios con mayor numero de request
bloqueadas durante el Mes de mayo 2021.

Top 20 Most Blocked Users

# User (or IP) Requests

1 | 172.27.64.16 6,998,477
2 |4 17227649 774,244
3 [ 172276410 379,717
4 [y 172.16.12.30 364,819
5 Fy 17227647 355,488
6 F§ 192.168.71.160 286,252
7 | 172.16.120.128 284,651
8 |y 192.168.71.94 216,970
9 | 17232011 198,142
10 |y 172.27.64.11 168,385
11 [ 172.16.62.99 145,728
12 |y 172.16.122.100 134,738
13 |y 172.16.115.64 129,360
1414 17217413 127,929
15y 10.1.2.147 121,523
16 { 172.16.16.181 118319
17 |y 192.168.71.81 114,212
18 |y 172.27.64.19 105,388
19 |y 172.16.182.15 103,910
20 |y 1721764 100,800

De acuerdo con la tabla anterior podemos observar los usuarios con mas solicitudes
bloqueadas hacia internet son:




172.27.64.16
o 172.27.64.9
o 172.27.64.10
e 172.16.12.30
o 172.27.64.17

Es necesario verificar si estos usuarios estan intentando realizar consultas a destinos
no permitidos por el perfil de acceso aprobado por el CS] o conexiones a destinos
maliciosos en segundo plano, o si se trata de algun software malicioso que esté
realizando este tipo de peticiones.

Top 20 de las categorias mas bloqueadas.

A continuacién de muestra las categorias que mas fueron bloqueadas durante el mes
de mayo 2021. Donde se puede evidenciar que la categoria con mayor numero de
bloqueos fue la categoria Information Technology, en segundo plano Information and
Computer Security y en tercer plano la categoria sin calificar.

Top 20 Most Blocked Categories

# Category Requests

1 B Information Technology 9,043,158
2 B Information and Computer Security 3,614,950
3 g Unrated 2,923,261
4 [@ Streaming Media and Download 2,414,100
5 [ Games 1,925,759
& [ Internet Radio and TV 1,055,997
7 [ Social Metworking 425,246
8 [E Remote Access 222727
9 [ Search Engines and Portals 147,708
10 [ Entertainment 113,793
11 @ Proxy Avoidance 46,469
12 3 Malicious Websites 359,307
132 4| Pornography 26,334
14 § Content Servers 25,868
15 [ Phishing 21,850
16 [[§ Society and Lifestyles 13,988
17 & Gambling 10,986
18 [ Instant Messaging 9,209
19 [ Newly Observed Domain 7,679

20 [§ !llegal or Unethical 6,579




Top 20 de Usuarios mas activos

A continuacion, se muestra las IP con mayor numero de peticiones, durante el mes de
mayo 2020.

Top 20 Most Active Users

# User (or IP) Requests

1 1§ 172.16.182.15 14,467,322
2 [ 172.16.16.181 10,484,603
3 |y 1721640165 4,933,952
4 Fy 192.168.56.98 4,111,555
5 1y 172.16.36.206 3,989,187
6 |y 172.16.12.30 3,825,934
7 | 172182117 3,653,136
8 Fy 172.18.136.240 3,495,814
9 |y 172.16.62.99 3,147,699
10§ 172.16.144.31 3,079,423
11 |y 192.168.213.193 2,403,976
12 1} 172.16.86.6 2,387,786
13 |y 192.16855.15 2,282 689
14 |y 172.16.122.66 2,095,642
15 172.16.120.190 2,070,103
16 |y 192.168.30.12 1,977,657
17 1) 172.16.84.120 1,922,574
18 |y 172.16.22.47 1,918,181
19 |y 192.16861.75 1,840,756
20 1y 172.16.6.25 1,639,001

Top 20 de las categorias mas Visitadas

A continuacién de muestra las categorias mas visitadas por los usuarios durante el mes
de mayo 2021. Donde se evidencia que las categorias comunmente visitadas en un
ambiente laboral como Information Technology, Search Engines and Portals y Business.
Cabe notar que las tres primeras categorias se encontraban dentro de los primeros
puestos el mes pasado




Top 20 Most Visited Categories

# Category Requests

1 (] Information Technology 117,881,190
2 [E] Search Engines and Portals 1,352,330
3 [l Business 235918
4 B 'nformation and Computer Security 140,312
5 E] Web Analytics 35247
& [] Web-based Applications 24,852
7 B Online Meeting 14,188
8 [ Finance and Banking 13,778
9 [ Government and Legal Organizations 3,874
10 ] Secure Websites 659
11 ] Web Hosting 390
12 ] Armed Forces 98
13 E] General Organizations 63
14 ] Remote Access 3

Top 20 de consumo ancho de banda por usuario.

A continuacion de muestra el top 20 de consumo de ancho de banda, donde se evidencia
que la IP 172.25.145.17 pertenece a la MPLS la cual obtuvo el mayor consumo 116.65
GB durante el mes de mayo 2021.

Top 20 Bandwidth Users

# User (orIP) Bandwidth

1 1172276417 116.65 GB
2 |y 172.27.64.29 81.31 GB
3 | 172276430 3926 GB
4 | 17266181 33.72GB
5 3§ 172.27.64.28 3062 GB
6 [y 172.25.1459 2992 GB
T | 172276416 2766 GB
8 |y 172.16.182.15 23.79 GB
9 3§ 172.16.144.48 16.27 GB
10 Fy 172.16.128.145 16.22 GB
11 1y 1721640165 16.10 GB
12 |y 192.168.199.76 15.39 GB
13 |y 192.168.18.76 1463 GB
14 F§ 192.168.29.65 1361 GB
15 |y 172177012 1353 GB
16 |y 172.16.62.72 13.00 GB
17 |y 192.168.56.98 12.84 GB
18 |y 172.16.84.112 12.64 GB
19 1§ 172182117 1230 GB

20 |y 172.16.174.35 12.30 GB




Trafico VPN

Esta grafica muestra el trafico de VPN SSL y IPSEC durante el mes de mayo 2021,
donde se puede observar que el mayor consumo de trafico fue ocasionado por la VPN
SSL por el acceso remoto de los usuarios por contingencia a la pandemia.

VPN Traffic Usage Trend
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En esta grafica se puede observar el top 10 de los usuarios conectados a la VPN SSL
C2S con relacion al ancho de banda de consumo atraves de la VPN.




VPN Type Devices

1 SSL Tunnel CSJ_FTG_DC_TC_FG: 202
2 SSL Tunnel CSJ_FTG_DC_TC_FG: 202
3 digitalizacion SSL Tunnel CSJ_FTG_DC_TC_FG: 2021
4 ffinobel SSL Tunnel CSJ_FTG_DC_TC_FG: 202
5 Ibermeoh SSL Tunnel CSJ_FTG_DC_TC_FG: 2021
8 ebernalg@cende]. EEETERG CSJ_FTG_DC_TC_FG: 2021
7 lestupid SSL Tunnel CSJ_FTG_DC_TC_FG: 2021
] epenabeja SSL Tunnel CSJ_FTG_DC_TC_FG: 202
9 I SSL Tunnel €SJ_FTG_DC_TC_FG: 2021
10 csarmieca SSL Tunnel CSJ_FTG_DC_TC_FG: 202

VPN IPSEC SITE TO SITE

Last Connected

Duration

Connected From # of Connections

¥ Bytes( - Sent/ ® Received)

114. 2B4.6 G 5d 16h 34m 07<f

851 | 100 24d 6h 9m 195
-0 18628145111 = 190.144. 87.6 GB/2.0 GB 1 15 1d 15h 48m 31sf
9193 186 | ] 53 9d Oh 35m 565
-0 161 161.18.1: 4395 ME/63.3GE 54 3d 6h 20m 13s
-0 186.1 I0gm 186282547 GB/1.6 GB 1 65 3d 8h 14m 22g
-05-31 17:57:29 186.145 235 89 g Colombia 48.3 GB/2.0 GB | 51 &d 21h 56m 59
181.71.21 292 GB/14.0 GB 1 76 8d 3h 54m Oés)
-0 186.169. 34.9 GB/950.8 MB 1 79 8d 7h 5m S5és
181.59.4' 29.0 GB/2.3 GB 1 139 9d 20h 20m 315}

A continuacién, se muestra el consumo de ancho de banda de las VPN Ipsec Site to Site

configuradas actualmente.

Top Site-to-Site |IPsec Tunnels by Bandwidth

# Site-to-Site IPsec Tunnel
1 & VPN_Tierras

2 & VPN_ORACLE

3 g VPN_AZURE

4 2 VPN_INPEC

5 & VPN_FISCALIA

Sent - Received
110.93 GB
19.59 GB

4.98 GB
101.20 MB
33.78 MB

Bandwidth

Top 10 de intrusiones detectadas por IPS

Esta grafica muestra el top de la
de mayo 2021.

Intrusions Detected

# Attack Name Severity
1 @ tcp_src_session Critical
2 @ ip_src_session Critical
3 § tcp_syn_flood Critical
4 § tcp_dst_session Critical
5 ¥ Backdoor.DoublePulsar Critical
6 @ tcp_port_scan Critical
7 § ip_dst_session Critical
8 @ Andromeda.Botnet Critical
9 @ Ramnit.Botnet Critical
10 % Amadey.Botnet Critical

s intrusiones detectadas seguln su severidad en el mes

CVE-ID

Counts

237,636
45919
39,436
27,044
18,462
8,657
6,307
5,168
4,830
2267




7. SERVICIOS IAAS (INFRAESTRUCTURA COMO SERVICIO)

Balanceador de carga FortiADC.

A continuacién, se observan los diferentes servicios balanceados. Se debe tener en
cuenta que a finales del mes de noviembre se presentaron inconvenientes con el manejo
del trafico SSL en el FortiADC, se debid pasar el balanceo de algunos servicios al WAF
y al Firewall. Este inconveniente fue solucionado a finales del mes de diciembre 2020 y
el balanceo de algunas aplicaciones ya fueron devueltas al FortiADC, sin embargo, se
encuentra pendiente agendar con los administradores de las aplicaciones que aun faltan
por regresar el balanceo a este dispositivo

Justicia XXI

A continuacion, se observan los Virtual Server de los servicios del ADC.

Mame Type Address Port Profile Status Ayailability
JUSTICIA XK1 _8080 Layer 7 172311169 2080 app JUSTICIA_XXI_8080_202011151034619 Enable ]
JUSTICIAXCKI_B443 Layer 7 172311169 3443 app_JUSTICIA_XXI_8443_20201115103705 Enable V]
JUSTICIA XK _HTTP Layer 7 172311169 &0 app_JUSTICIA XXI_HTTP_20201115103748 Enable ]
JUSTICIA XK _HTTRS Layer 7 172311169 443 app_JUSTICIA XXI_HTTPS_20201115103839 Enable ]

A continuacion, se observan la configuracion de los Server pool configurados en el ADC:

Configuracidon Server Pools Justicia XXI ADC - 8080

D “ | Name Address Health Check Port

1 172311063 172311063 2080
2 172311067 172311067 5080
3 17231.10.66 17231.10.66 5080
4 172311073 172311073 2080

Configuracion Server Pools Justicia XXI ADC - 8443

ID “ | Name Address Health Check Port

1 172311066 17231.10.66 5443
2 172311067 17231.10.67 5443
3 172311068 17231.10.68 5443
4 172311073 172311073 5443

Configuracion Server Pools Justicia XXI ADC - 80




Mame
1 1723110066
2 1723110067
3 1723110065
4 172311073
Configuracion

D * | Name
1 172.31.10.66
2 1723110467
3 172311065
4 172311073

A continuacion, se muestra el comportamiento de sesiones para los servicios de

JUSTICIA XXI.

Conexiones concurrentes Virtual Server Justicia XXI 443

14K

12K

2000 ||

counts

Address

172.31.10.66

1723110467

172311068

172311073

Server Pools Justicia XXI ADC - 443

sooo || (|| I |]

400.0

200.0

Conexiones concurrentes Virtual Server Justicia XXI 80

Address

172311066

172.31.10.67

1723110638

172311073

Concurrent Connections

Health Check Port
inherited 30
inherited 80
%
inherited 30
Health Check Port
inherited 443
inherited 443
inherited 443

Concurrent Connections

v



counts

No

counts

0.9

09

se observa trafico del puerto 8080.

Concurrent Connections v

Concurrent Connections

Concurrent Connections v

Concurrent Connections




Conexiones concurrentes Virtual Server Justicia XXI 8443

Concurrent Connections v

Concurrent Connections

20 |
10.0 |
80 | | I
£ . | ‘I I |
§ ? | | | | | | 1 | |
40 (11
20 [N
0 I il
T & 1»
Aplicaciéon Kactus
El balanceo de esta aplicacion se esta realizando en el Firewall.
Configuracién balanceo Kactus RDP Firewall.
a Real Server ® T Status Mode Monitor Events Active Sessions RTT Bytes Processed
10.114.5.22:33589 Q Up @ Active 0 Q <1 second(s) 121GB
10.114.5.23:3389 Q up @ Active 0 4% <1 second(s) 12235 GB
10.114.5.24:3389 Q Up & Active b} 1 =1 second(s) 5.21GB
10.114.5.25:3389 Q up @ Active 0 41 <1 second(s) 106.06 GB
10.114.5.34:3389 Q Up © Active 0 2 <1 second(s) 12.42 GB
A continuacién, se observa el nUmero de sesiones concurrentes para este aplicativo.
Sess Pass
80
# Destination ' VADD'I-CE‘H-DHS ‘ ¥ Sessions( Blo;l(ed.-’lAllowedJ 4 Bytes{ - Sent/ m Received) V
10.114.5.38 ROP 510 365.2 MB/L.6& GB I

Aplicacién Sirna
A continuacién, se muestra la configuracion de balanceo para esta aplicacion.

Virtual server Justicia XXI WAF - 443 y 4443,




Mame vip-WE_SIRI

| IPvd Address 172.17.201.28/24

4 IPvs Address

Y Interf

1]

ace WLAMI202 -

Server Pool Sirna WAF - 443,

Mame

Protocol HTTP

Type

Single Server/Server Balance
Server Health Check

Load Balancing Algorithm
Persistence

Comments

+ Create Mew

1o} IP/Domain Status
1 1024422258 Enable
2 10.244222% Enable

Server Pool Sirna WAF - 4

Marme
Protocol
Type
Single Server/Server Balance
Server Health Check
Load Balancing Algorithm
§ Persistence

Comments

HLTHCK_HTTP hd
Round Robin -
Pers_sirna -

Port HTTP/2 Inherit Health Check Server Health Check Backup Server SSL
443 Disable Yes Disable Enable
443 Disable Yes Disable Enable }

443.

HLTHCK_HTTP -
Round Robin hd
Pers_sirna -

+ CreateNew || & Edit | @@ Delete

ID IP/Domain Status Port HTTP/2 Inherit Health Check Server Health Check Backup Server SSL
1 102442228 Enable 4443 Disable Yes Disable Enable
2 10.2442229  Enable 4443 Disable Yes Disable Enable

CARE



Configuracién Balanceo CRM Firewall.

Configuracion Balanceo Sharepoint Firewall.

Type |Pvd
Name CRM_HTTP_HTTPS 444
Comments | Write a comment 40/255
Color O | Change
Network
Type IP
Interface
Virtual server IP 10.244.2.236
Load balancing method Round Robin
Persistence m
Health check +
Real Servers
+ Create New
Address Mazx Connections Mode
10.244.2.226 0 Active
10.244.2.227 Q Active
Edit Virtual Server
Type 1Pv4
Narme SHAREPOINT
Comments | Write a comment.. A 0/255
Color 2 Change
Network
Type IP
Interface
Virtual server IP 10.244.2.237
Load balancing method Round Robin
Persistence m
Health check +
Real Servers
Address Max Connections Mode
10.244.2.228 (1] Active
10.244.2.229 a Active

Sesiones concurrentes SIRNA 443.

A continuacién, se muestra el comportamiento de sesiones para los servicios de SIRNA.




0 T
May 01 00:00  May 03 06:00  May 05 12:0 May 07 18:00  May 10 00:00 ay 1206:00  May 1412:00  May 161800  May 19 00:00

# Destination Applications ¥ Sessions{ Blocked/ ® Allowed)
190.217.24.224 HTTPS 90,417

Sesiones concurrentes SIRNA 4443,

L
May 2518:00 May 28 0000  May 30 06:00
Bytes( - Sent/ ® Received)
B862.7 MB/16.4 GB ]

e Pass
T T T
) May 1000:00 May 120600 May 1412:00 May 16 18:00 y
# Destination Applications ¥ Sessions(  Blocked/ ® Allowed)
190.217.24.224 TCP/4443 2,654

Sesiones Concurrentes CRM 443.

T T v
May 2518:00 May 2800:00  May 30 06:00

Bytes( - Sent/ m Received)

19.4 MB/370.5 MB |

Pass
Ed Destination Applications . ' ¥ Sessions( Blu;kedflAllowedJ.
10.244.2.236 HTTPS 7574
Sesiones concurrentes Sharepoint 444.
Pass
May 011200
® Pass:0
£ .Destinan'on - Applications ;Sess'lonst BIn(kedf‘lAllawedJ

10.244.2.237 TCR/a4a .

Consulta De Procesos Nacional Unificada (CPNU)

i :
May 2518:00  May 28 00:00

Bytes( ~ Sent/ ® Received)

944.4 MB/3.9 GB I

Bytes{ - Sent/ m Received)
6.3 MB/3.1 MB I

A continuacién, se muestra la configuracion de balanceo para esta aplicacion.




Virtual server WAF CPNU 80, 443, 444, 448, 449, 4431, 4435y 4436.

Mame vip-VS_CPMU
Pvd Address | 172.17.201.&8/24
Pvé Address | /0
nterface WLARNZ202 -
Server pool WAF CPNU - 80.
Mame SP_CNPU
Protocol HTTP
v server/seruerBance singleserver [
Server Health Check HLTHCK_ICMP -
Load Balancing Alzorithm Least Connection -
Persistence -
Comments |
+ Create New
D IP/Domain Status Port HTTP/2 Inherit Health Check Server Health Check Backup Server S5L
1 101221 Enable 80 Disable Yes Disable Disable
2 101222 Enable 80 Disable Yes Disable Disable
Server pool WAF CPNU - 443.
Name Pool_ ADC_CPNU_443
Protocol HTTP
Single Server/Server Balance Server Balance
Comments P ]1?:
1D IP/Domain Status Port HTTPR/2 SSL Connection Limit
1 10.1.2.34 Enable 443 Disable Enable 0




Server pool WAF CPNU - 444

Name Pool_ADC_CPNU_444

Protocol HTTP

Type
Single Server/Server Balance Server Balance
/199

Comments | ytes)

1D IP/Domain Status Port HTTPR/2 SSL Connection Limit

1 10.1.2.34 Enable 444 Disable Enable 0

Server pool WAF CPNU - 448.

Name Pool_ADC_CPNU_448

Protocol HTTP

Single Server/Server Balance Server Balance
0/199

Comments | leytes)

IP/Domain Status Port HTTPR/2 SSL Connection Limit

1 10.1.2.34 Enable 445 Disable Enable 0

Server pool WAF CPNU - 449.




Name

Protocol HTTP

Single Server/Server Balance Server Balance

Comments 2 lopres)

1D IP/Domain Status Port HTTP/2

1 10.1.2.34 Enable 449 Disable

SSL

Enable

Connection Limit



Server pool WAF CPNU - 4431.

Hame SP_CNPU_4431
Protocol HTTP
Single Server/Server Balance | Single Server

Server Health Check HLTHCK_ICMP -
Load Balancing Algorithm Least Connection -
Persistence -
Comments b

+ Create New

D 1P/Domain Status Port
L 101221 Enable 4431
101222 Enable 4431

Server pool WAF CPNU - 4435

MName Pool_ADC_CPNU_4435

Protocol HTTP

Single Server/Server Balance Server Balance

Comments

1D IP/Domain Status

1 10.1.2.34 Enable

Server pool WAF CPNU - 4436.

Name SP_CNPU_4436
Protoco! HTTP
Single Server/Server Balance | Single Server

Server Health Check HLTHCK_ICMP -
Load Balancing Algorithm Least Connection -
Persistence -
Comments

+ Create New

D 1P/Domain Status Port

1 101234 Enable 4436

A continuacién, se muestra el comportamiento de sesiones para los servicios de la

Port
p
B
.
HTTP/2 Inherit Health Check Server Health Check Backup Server SSL
Disable Yes Disable Enable
Disable Yes Disable Enable
0/199
4| (bytes)
ok JEECTRY
Port HTTPR/2 SSL Connection Limit

4435 Disable Enable 0

HTTP/2 Inherit Health Check Server Health Check Backup Server ssL

Disable Yes Disable Enable

CPNU, para este mes no se observan peticiones para los puertos 449, 4435 y 4436.

Sesiones concurrentes CPNU - 80.




# Destination Applications ¥ Sessions{  Blocked/ m Allowed) Bytes( - Sent/ m Received)
1 190.217.24.69 HTTP 6.130 33IME/B1MB I

Sesiones concurrentes CPNU - 443.

Pass
i y A L 4= e 4 Y L
Ma: i a May 05 18:00 o1 2 06D 14124 ay 1 ) May 21 01 May 23 120 Ma 2
& Destination Applications ¥ Sessions(  Blocked/ m Allowed) Bytes( - Sent/ m Received)
1 190.217.24 69 HTTPS 728675 23GB/627 GEB I
Sesiones concurrentes CPNU - 444,
Pass
0
T v v i
y Moy 051200 May 07 1800  May 1000:00 May 12 May ) y Ny 21 ay 23 May
# Destination Applications ¥ Sessions{ Blocked/ = Allowed) Bytes(  Sent/ = Received)
1 190.217.24.69 TCP/444 3.564 9.1 MB/8.2 MB I
Sesiones concurrentes CPNU - 448.
Session: Pase
150.0k
1200k
90.0k
0.0k
0.0k
0 T T T T T T T
ay 0 03 06:0¢ May 05 12:00  May 07 1800  May 10 00:00 1412 21 ¥ 2 ay
# Destination Applications ¥ Sessions(  Blocked/ m Allowed) Byteg( - Sent/ m Received)
1 190.217.24 69 TCR/448 2543220 41GB/16.1 GE I

X |(EARE
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Sesiones concurrentes CPNU - 4431.

May 07 06:00

& Destination Applications ¥Sessions{ Blocked/ ® Allowed) Bytes( -~ Sent/ ® Received)

190.217 24,69 TCP/4431 7.633 5.8 MB/24.8 MB

Consumo d recursos.

: ' - v v ' v '
y0100:00 May0306:00 May0512:00 May07 1800 May 1000:00 May1206:00 May 141200 May 1618:00 May 1900:00 May 21 05:00 May 231200 May 251800 May 2800:00  May 30 06:00

Durante el mes se observa que el consumo de CPU es del 1% en cuanto a la memoria
el valor es del 15% vy el uso de disco local es del 13. Estos valores bajos se deben a que
el trafico SSL que es el principal se pasé a balancear en el WAF como workaround

mientras se solucionaban los inconvenientes con el manejo del trafico SSL.

5/3/2021 572021 510/2021 51472021 51872021 5/22/2021 5/25/2021 572972021
= L L L 0 L i




Seguridad de Aplicaciones PaaS (Plataform as a Service)

Trafico Web Application Firewall WAF

Para la proteccidon de las aplicaciones web de la entidad se tienen configuradas en los
Firewall de Aplicaciones Web:

Item Solucion WAF Cantidad de politicas de
servidores
1 WAF TORRE CENTRAL 101
2 WAF CAN 43

En el mes de mayo se afade en el WAF del TORRE CENTRAL para la publicacion del
aplicativo  de PS_SIERJIU, SP_VIP_Indice Electronico, PS_owebapps_809,
PS_owebapps_810, PS_owebapps_443, la cual se encuentra en modo aprendizaje y que
esta pendiente de pasar a modo bloqueo.

A continuacién, se muestra las estadisticas para cada uno de los WAF.

WAF TORRE CENTRAL

Uso de Politicas de Servidores

Se observa que aproximadamente el 52% de las peticiones a las aplicaciones protegidas
por el WAF se realizan al portal de la rama judicial lo que equivale a un poco mas de 8
millones de peticiones.

Top Uso politicas WAF Torre Central.

# policy totalnum % of Total

1 SP_Web_Ramajud 8374342 52.53%

2 TYBAJusiticaxXl_1 3416709 21.43%

3 SP_CMPU_448 1274754 8.00%

4 P5_CPMU_ 443 1200418 7.59%

5 PS1_WEB_COMNSE|O_ESTADO 364332 2.29%

6 P5_Efinomina_HTTPS 248011 1.56%

7 SP_SIRMA_443 240162 1.51%

28 SP _SERVICIOS COMSE|JODEESTADO 210993 1.32%

9 SP_Web_Rama_judicial_B0 125161 0.79%

10 5P_Procesos_rama_judicial 100642 0.63%
Others 376529 2.36%
Total 15941053 100.00%
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@ 58.37% 5P_Web Ramalud (54,142,290 )
12.30% TYBAJusiticaxl_1 (11,412,105
@ 7.94% SP_CNPU_448 (7,363,853 )
6.96% P5_CPMU_443 (5,453,375
@ 3.55% P5_Efinomina_HTTPS (3,291,824 )
® 254% P51_WEB_COMSE]O_ESTADO (2,354,108 )
1.82% SP_SIRMA_443 (1,685,677 )
® 1.40% V5_antecedentes_443 (1,300,368 )
1.36% SP_SERVICIOS_COMNSEJODEESTADD (1,261,223
@ 1.07% 5P_Procesos_rama_judicial (994,139 )
2.69% Others (2,494,006 )

Top de peticiones por IP de Origen.

En la tabla se observa el TOP de IPs de origen de las peticiones, en la cuales se observa
la primera IP 13.82.80.184 de USA pertenece a Microsoft Corporation y no se encuentra
reportada en lista negras, la segunda IP 137.135.123.1 pertenece a USA a Microsoft
Corporation, la tercera IP 181.129.107.10 pertenece a Colombia a Tigo Colombia y se
encuentra reportada en listas negra BARRACUDA.

Top de peticiones por IP Origen WAF Torre Central.

# IP Origen Peticiones % of Total

1 13.82.80.184 233774 1.53%

2 137.135.1231 161872 1.06%:

3 181.129.107.10 154026 1.01%

4 200122.246.2 115707 0. 78%

5 190.24.108.103 50165 0.33%

6 20051203144 47993 0.31%

7 18113539 47641 0.31%

B 20058223116 36369 0.24%

9 207.48.13.102 34251 0.22%

10 207.46.13.166 33140 0.22%
Others 14342840 93.98%
Total 15261778 100.00%

X |(CARE
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Top de peticiones por pais

1.53% 13.82.80.184 (233.774)
® 1.06% 137.135.123.1 {161,872 )
1.01% 181.129.107.10 (154,026 )
& 0.78% 200.122.246_2 (119,707 )
0.33% 190.24.108.103 (50,165 )
® 0.31% 200.51.203.144 (47,993 )
0.31% 181.135.3.9 (47,641 )
®0.24% 200.58.223.116 (36,269 )
0.22% 207.456.13.102 (34,251
®0.22% 207.46.13.166 (23,140
@ 93.98% Others (14,342,840 )

A continuacién se observa que los paises desde realizan mas peticiones es Colombia,
Estados Unidos y las consultas desde redes internas (Reserved), lo cual es un
comportamiento esperado, sin embargo, en el cuarto lugar se encuentra Singapur, el
cual podria no ser un comportamiento normal, por lo cual se recomienda a CSJ, validar
el blogueo geografico de este pais y solo permitir IPs puntuales en caso de ser
requerido, para esto es requerido que CSJ realice las validaciones internas respecto y

si es viable realizar el bloqueo de un pais entero.

Top de peticiones por pais de Origen WAF Torre Central.

# Pais Peticiones
1 Colombia 11786676
2 United States 2362843
3 Reserved 500971
4 Singapore 476327
5 France 153791
6 Brazil 112984
7 Argentina 63298
& Germany 37582
9 Metherlands 35683
10 Spain 31631
Others 378776
Total 15240562

% of Total
73.94%
14.82%
3.14%
2.99%
0.96%
0.71%
0.40%
0.24%
0.22%
0.20%
2.38%
100.00%




® 73.94% Colombia (11,786,676 )
14.82% United States (2,362,843 )
® 3.14% Reserved (500,971 )
2.99% Singapore (476,327 )
0.96% France (153,791 )
® 0.71% Brazil (112,984 )
0.40% Argentina (63,298 )
& 0.24% Germany (37,582 )
0.22% Metherlands (35,683 )
@ 0.20% Spain (31,631
@ 2.38% Others (378,776 )

Top de ataques por tipo

A continuacion se observa que mas del 82 % de los ataques detectados son de tipo
Information Disclosure, los cuales corresponden a divulgaciéon de informacién del
servidor, como puede ser la version del servidor web o un cédigo de respuesta, al ser
un valor tan grande, se sugiere a CSJ] contemplar la posibilidad de inhabilitar el registro
de logs de este tipo de detecciones ya que puede ayudar en el rendimiento de la solucion
y también se puede tener una mejor visual estadistica del comportamiento a nivel de
ataques.

Top de ataques por tipo WAF Torre Central.

# Categoria de Atague Detecciones % of Total

1 Information Disclosure 12089751 B2T71%

2 Generic Attacks(Extended) 1581967 10.82%

3 Known Exploits 415481 2.B4%

4 Generic Attacks 375190 2.57%

5 Unknown 72292 0.49%

6 SOL Injection (Extended) 24049 0.16%

7 Cross 5ite Scripting 18818 0.13%

8 Cross Site Scripting (Extended) 12111 0.08%

9 Crawler B528 0.06%

10 HTTP Access Limit 4816 0.03%
Others 14869 0.10%
Total 14617872 100.00%

X |(CARE
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Top de ataques por politica

@ 82.71% Information Disclosure (12,089,751 )

10.82% Generic Attacks{Extended) (1,581,967 )

® 2.84% Known Exploits (415,481 )
2.57% Generic Attacks (375,190)
® 0.49% Unknown (72,292 )

0.16% SQL Injection (Extended) (24,049 )

® 0.13% Cross Site Scripting (18,818)

® 0.08% Cross Site Scripting (Extended) (12,111)

0.06% Crawler (8,528 )

® 0.03% HTTP Access Limit {(4,816)

0.10% Others (14,869 )

En la siguiente tabla se observa que para la politica TYBAJusiticaXXI_1 es la que mayor
cantidad de ataques se ha detectado, 69% aproximadamente, por lo cual se debe
trabajar con los administradores de este portal para validar como se puede afinar los
perfiles de proteccion.

Top de ataques por Politica WAF Torre Central.

y
=1

[T= T - I, IR - S PV SRS

Politica

TYBAJusiticaXXI_1
SP_Web_Ramajud
PS_Efinomina_HTTPS
SP_SIRNA_443
P51_WEB_COMSE]O_ESTADD
PS_Kactus_Talento_humano_80
WS_antecedentes_443
SP_Videoteca_SIBD_443
PS5_apigestionaudiencias1
P5_ACTOS_ADMINISTRATIVOS_TYBA_443
Others

Total

Detecciones
10122366
1487208
770897
751287
705742
192407
177776
100930
281323
54471
173465
14617872

¥ of Total
69.25%
10.17%
5.27%
5.14%
4.83%
1.32%
1.22%
0.65%
0.56%
0.37%
1.19%
100.00%



Top Attacks by Policy
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Consumo de recursos.

Durante el mes se observa que el consumo de CPU oscila entre el 12% y 30%, en
cuanto a la memoria, esta varia entre el 56% y el 79% vy el disco se mantiene en un
79% de consumo, este Ultimo se debe a la gran cantidad de logs generados vy
almacenados en el dispositivo, actualmente el equipo cuenta con una configuracion para
qgue rescriba los logs almacenados cuando se alcanza el 80% de almacenamiento usado.




Uso de Politicas de Servidores

Se observa que aproximadamente el 37% de las peticiones a las aplicaciones protegidas
por el WAF se realizan a la politica PS_CorteSup lo que equivale a un poco mas de 26
millones de peticiones.

Top Uso politicas WAF CAN.

—_
(=1

[V I ST Y T W, B S P S IRRES -

policy

PS_CorteSup
PS_Yo_Elijo_80
Juris_Palicy
PS_Sigowebcsj_443
SP_Tierras_B0O
PS_Yo_Elijo_BOB0O
PS_SIGCMA

PS Cobro_Coactivo
Pol_Ecosistema_Digital
PS_ratiourisprudentia_80
Others

Total

totalnum % of Total
2602224 36.37%
1891868 26.44%
1132430 15.83%
663955 9.28%
227213 3.18%
200792 2B1%
136503 1.91%
104760 1.46%
B2767 1.16%
S0B46 0.71%
60790 0.85%
7154148 100.00%

® 36.37% PS_CorteSup (2,602,224)
26.44% PS_Yo_Elijo_80 (1,891,868
® 15.83% Juris_Policy (1,132,430)
9.28% PS_Sigowebcsj 443 (663,955)
® 3.18% SP_Tierras_80 (227,213)
2.81% PS_Yo_Elijo_8080 (200,792 )
® 1.91% PS_SIGCMA (136,503 )
1.46% PS_Cobro_Coactivo (104,760 )
® 1.16% Pol_Ecosistema_Digital (82,767 )
® 0.71% PS_ratiourisprudentia_80 (50,846 )
0.85% Others (60,790 )




Top de peticiones por IP de Origen.

En la tabla se observa que IPs con mas peticiones son las IP 190.99.199.58-
190.99.198.123, las cuales corresponde a IP de Colombia de la empresa EMPRESAS
MUNICIPALES DE CALI, estas IP se encuentran reportadas en listas negras Barracuda,
CBL, SpamRat, Spamhaus y TRUNCATE, en caso de que se requiera bloquear, se debe
hacer seguimiento a esta IP para determinar si se debe bloquear el trafico desde esta
IP.

en tercer lugar, se encuentra la IP 10.101.250.4 la cual pertenece a una IP de la MPLS
configurada en el Firewall de perimetral, las peticiones desde esta IP se deben a que,
en las politicas de publicacién de algunos servicios, se tienen configurados SNATs con
esta IP, se debe validar con los administradores de esas aplicaciones para eliminar este
SNAT ya que esto afecta el funcionamiento de algunas caracteristicas de seguridad del
WAF.

Top de peticiones por IP Origen WAF CAN.

# IP Origen Peticiones % of Total

1 190.99.195.58 B4BT234 27.52%

2 190.99.198.123 2191877 9.30%

3 10.,01.250.4 1333619 5.66%

4 34203.104.148 1294985 5.49%

5 190.99.199.240 891778 3.78%

6 186.31.98.54 131684 0.56%

7 190.99.196.71 106118 0.45%

8 190.2799.249 48258 0.20%

9 200122.222.114 38276 0.16%

10 190.217.28.29 35409 0.15%
Others 11009476 46.71%
Total 23568714 100.00%:
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Top de peticiones por pais

A continuacidon, se observa que el pais desde el cual se realizan mas peticiones es
Colombia, estados unidos y las consultas desde redes internas (Reserved), lo cual es
un comportamiento esperado.

Top de peticiones por pais de Origen WAF CAN.

—

&
1

2
3
4
5
&
7
1
9

0

Pais
Colombia
Reserved
United States
Mexico
Peru
France
Singapore
Canada
Spain
Guatemala
Others
Total

Peticiones
SB37ITV
745963
3585282
15232
15916
10321
9118
8226
7284
7031
91574
7147724

27.52% 190.99.199 58 (5,487,234 )

9.30% 190.99.198.123 (2,191,877)

5.66% 10.101.250.4 (1,333,619 )

® 5.49% 34.203.104.148 (1,294,985 )
3.78% 190.99.199.240 (891,778

® 0.56% 186.31.98.54 (131,684 )
0.45% 190.99.196.71 (106,118

B 0.20% 190.27.99.249 (48,258 )
0.16% 200122222 114 (38,276 )

®0.15% 190.217.28.29 (35,409 )

@ 46.71% Others (11,009.476 )

% of Total
81.67M%
10.44%
5.53%
0.27%
0.22%
0.14%
0.13%
0.12%
0.10%
0.10%
1.28%
100.00%




® 381.95% Colombia (5,724,340 )
8.35% Reserved (583,573 )
# 6.23% United States (434,843 )
® 0.34% Mexico (23,439)
0.31% France (21,398 )
® 0.22% Peru(15,393)
0.21% Sri Lanka (14,778 )
® 0.18% Ireland (12,706 )
0.16% Spain (10,903 )
® 0.14% Singapore (9,933)
1.92% Others (133,992)

Top de ataques por tipo

A continuacidon se observa que mas del 56% de los ataques detectados son de tipo
Information Disclosure, los cuales corresponden a divulgacion de informacién del
servidor, como puede ser la version del servidor web o un cédigo de respuesta, al ser
un valor tan grande, se sugiere a CSJ] contemplar |la posibilidad de inhabilitar el registro
de logs de este tipo de detecciones ya que puede ayudar en el rendimiento de la solucidon
y también se puede tener una mejor visual estadistica del comportamiento a nivel de
ataques.

Top de ataques por tipo WAF CAN.
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Categoria de Ataque
Information Disclosure
Unknown

Generic Attacks{Extended)

Known Exploits

Generic Attacks

SOL Injection (Extended)

SQL Injection (Syntax Based Detection)
Anomaly in http argument

Spam

Personally Identifiable Information
Others

Total

X

Networks

Detecciones % of Total

6086921 B7.05%
615791 B.B1%
127374 1.82%
59674 0.85%
40670 0.58%
34361 0.45%
11539 0.17%
7928 0.11%
2596 0.0:4%
1862 0.03%
3539 0.05%
6992255 100.00%

® 87.05% Information Disclosure (6,086,921
8.81% Unknown (615,791 )

® 1.82% Generic Attacks(Extended) (127,374)
0.85% Known Exploits (59,674 )

® 0.58% Generic Attacks (40,670 )
0.49% SQL Injection (Extended) (34,361 )

® 0.17% SQL Injection (Syntax Based Detection) (11,539
0.11% Anomaly in http argument (7,928 )
0.04% Spam (2,596 )

® 0.03% Personally Identifiable Information (1,862 )

® 0.05% Others (3,539 )



Top de ataques por politica

En la siguiente tabla se observa que la politica PS_CorteSup es la que mayor cantidad
de ataques se ha detectado, 41% aproximadamente, lo cual se debe a que estd en
modo bloqueo y tiene todas las firmas activas.

Top de ataques por Politica WAF CAN.

# Politica
1 PS5 CorteSup
2 PS5 Sigowebcsj 443
3 SP_Tierras_BO
4 Juris_Paolicy
5 PS_Cobro_Coactivo
&6 PS5 SIGCMA
7 Pol_Ecosistema_Digital
8 PS5_ratiourisprudentia_80
9 PS5_WEB|USTICIAXXI
10 P5_WEB|USTICIAXXI_2080
Others
Total
il
o
2500K | &
2M
1500K
M
S00K
0= 1 — ] — 1
o® W P
L e '27:'/
o o &
el & -

Consumo de recursos

Detecciones % of Total
2870246 41.05%
1933348 27.65%
640942 9.17%
485545 6.04%
411434 5.88%
229609 3.28%
207335 297%
161661 231%
20155 0.29%
20031 0.29%
11949 0.17%
8992255 100.00%:
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Durante el mes se observa que el consumo de CPU oscila entre el 0% y 10%, en cuanto
a la memoria, esta varia entre el 15% y el 30% vy el disco se encuentra en un 53%.

Consumo de recursos WAF CAN.

EI.“ECPU Usage: 5%
ﬂMemm'y Usage: 30
{meLog Disk Usage: 535
VR

Recomendaciones

o Realizar la depuracién de politicas, objetos que se encuentren siendo utilizados

en los dispositivos de seguridad. Esto se debe trabajar en conjunto con los ingenieros
de CSJ vy los residentes de seguridad.

o Realizar verificacion de los endpoint como mas peticiones bloqueadas, para
descartar que se trate de algin malware intentando hacer conexiones a sitios Botnet,
C&C o cualquier sitio malicioso.

° Depurar los usuarios VPN locales que ya no se encuentran en uso y continuar la
migracidon de los usuarios que aun se utilizan al directorio activo unificado.

o Debido a que ya se soluciond los inconvenientes con el manejo del trafico SSL en
el ADC, se debe realizar el paso del balanceo de las aplicaciones del firewall y WAF al
ADC.

o Coordinar con los administradores de las aplicaciones Web protegidas por el WAF,
reuniones de trabajo para validar los perfiles de proteccidon aplicados y determinar si es
necesario un nuevo afinamiento en estas.

o Validar la politica que se tiene en el ADC para la aplicacion Justicia XXI puerto
8080, debido a que este puerto no es utilizado




8. Certificados de seguridad

ITEM ‘ SID ITEM DEL SERVICIO SEDE

RQ_37872
100 1337804 Servicios Complementarios -2307218 : Certificado Digital Sitio Solicitado y en
Seguro -2580252 proceso de
entrega
Servicios Complementarios -2307218 : Certificado Digital Sitio
1 1337
00 337805 Seguro -2580252
Servicios Complementarios -2307218 : Certificado Digital Sitio
1 1337
00 337806 Seguro -2580252
Servicios Complementarios -2307218 : Certificado Digital Sitio
1 1337807
00 33780 Seguro -2580252
Servicios Complementarios -2307218 : Certificado Digital Sitio
100 1337808 Seguro -2580252

9. Horas profesionales

Horas

mes .
Observaciones

Descripcion Tiempo

contrata

das

Horas
facturadas

Horas
por
facturar

npn03--Servicios
Complementarios - Experto Residente de

107 | 1337816 Senior - Region 1 - Hora/M - 20,5 160 Seguridad 3280 1040 2240
Cantidad: 160
npn03--Servicios
Complementarios - Experto Residente de

108 | 1337817 Senior - Region 1 - Hora/M - 20,5 160 Seguridad 3280 1040 2240
Cantidad: 160
Servicios Complementarios -

142 | 1434123 | 2307218 : Experto Master - 9 520 Soporte Portal Web 4680 1040 3640
2580257

10. Solicitudes Cloud Reportadas En El Mes

En el mes se reportaron (68) solicitudes:




MAYO

Fecha de

Creacion

3/05/2021

3/05/2021

3/05/2021

3/05/2021

3/05/2021

3/05/2021

4/05/2021

4/05/2021

4/05/2021

5/05/2021

5/05/2021

5/05/2021

5/05/2021

Fecha de
Gestion

3/05/2021

3/05/2021

4/05/2021

3/05/2021

7/05/2021

4/05/2021

4/05/2021

5/05/2021

6/05/2021

5/05/2021

5/05/2021

27/05/2021

5/05/2021

TT482082

TT482093

TT482168

TT482240

TT482279

TT482306

TT482392

TT482485

TT482531

TT482689

TT482699

TT482778

TT482808

INFORME DE SOLICITUDES CLOUD

Observaciones

se realiza solicitud de reportes de incidencias de cliente.

permitir correos de alarmas

cliente solicita mapeo de carpetas en listado de servidores

se da cierre de ticket, se esta manejando bajo el caso TT481153

revision de Alarmas de Sirna

se realiza la sesion en la cual se dejan aclarados las dudas del cliente, Javier Barreto
enviara archivo con la informacidn nueva de las maquinas.se da cierre de ticket.

Agregar seccion para los Centros de Servicio Administrativo dentro del mapa territorial
del portal web de la Rama Judicial

cliente solicita mapeo de carpetas.

cliente solicita ampliacion de disco.

se lleva seguimiento en el caso TT480905, se da cierre de ticket.

cliente solicita mapeo de carpetas.

Cliente solicita realizar una consulta especifica para el seguimiento de la Tutela
11001220300020180031900, sin necesidad de que el usuario digite el nimero del
proceso.

cliente solicita cambio de hora




5/05/2021

5/05/2021

5/05/2021

5/05/2021

5/05/2021

5/05/2021

6/05/2021

6/05/2021

6/05/2021

6/05/2021

6/05/2021

5/05/2021

7/05/2021

5/05/2021

27/05/2021

17/05/2021

12/05/2021

6/05/2021

6/05/2021

6/05/2021

6/05/2021

7/05/2021

TT482818

TT482884

TT482889

TT482891

TT482969

TT482972

TT483031

TT483034

TT483039

TT483171

TT483172

BB

=

Estimado cliente, informo que en este momento tenemos un ticket validando el caso ya
que se esta haciendo una validacion de todo el monitoreo de las maquinas en orion,
dicha validaciones tiene una durabilidad de 2 dias, el caso en que se esta manejando es el
TT482279. Daremos cierre de este caso porfavor hacer caso omiso de las alarmas
presentadas mientras se ajustan los monitoreos, estaremos informando en el transcurso
del dia de mafiana.

Agradezco escalar a la firma proveedora del servicio del Portal web de la Rama Judicial,
agregar en las plantillas de los promiscuos municipales la pagina de remates.

Lo anterior teniendo en cuenta que aun no se pueden editar las plantillas en horas
hébiles, preferiblemente en la noche.

cliente solicita mapear carpetas en listado de maquinas.

Cliente solicita agregar preguntas frecuentes, por lo anterior agradezco escalar a la firma
proveedora del servicio.

cliente solicita parchado de sistema operativo

Buenas tardes Ing. CottaAgradezco escalar a la firma IFX Network — Gigas, Certificacion
de la disponibilidad del Portal web de la Rama Judicial, para los meses de Marzo y Abril.

se dara cierre de ticket y se continuara el seguimiento en el ticket TT482279

Estimada Ing. Rubiela, dicha ampliacién fue realizada de manera correcta y ya fue
confirmada por el cliente, se esta manejando en el ticket TT482531.

Daremos cierre de este ticket.

cliente solicita actualizacion

se lleva seguimiento de ticket en el caso TT482279,se da cierre de ticket.

Adicionar el campo “ID DEL SITIO” al reporte que se exporta desde el médulo
“Estadisticas Rama Judicial — estadisticas organizaciones portal” del portal web de la
Rama Judicial

x| (CARE
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Ajustar la hora de modificacién por parte de los usuarios dentro de los contenidos web
en la seccidn del histérico, esto debido a que esta adelantado una hora para todos los
usuarios que estan configurados con la zona horaria (UTC-05:00) Hora estandar Oriental.

Vale la pena informar que revisando las modificaciones dentro del médulo de auditoria si
se presenta correctamente.

Cliente solicita informacion de los procesos Judiciales, que se deben extraer de la
consulta de Procesos Nacional Unificada (CPNU) segun la informacidn adjunta, esto con
caracter urgente.

cliente solicita realizar configuracion de toma de backup bases de datos SQL.

Cliente solicita configuraciones sobre su servicio de monitoreo.

Buen dia Zoradia

De acuerdo al requerimiento realizado con respecto a las mejoras del aplicativo de Lista
de verificacion de Género, me permito informar que ya se realizaron las dos mejoras de
usuarios de consulta seccional y reportes, los cuales se encuentran en ambiente de
produccion.

Por lo anterior, agradezco informarnos si se tiene alguna observacidn al respecto antes
del 6 de mayo de 2021, para proceder a corregir; de lo contrario dariamos por aceptado
el despliegue de los reportes

Favor ajustar el sitio de la SECRETARIA COMISION SECCIONAL DE DISCIPLINA JUDICIAL DE
VALLE DEL CAUCA, ya que no se visualiza correctamente, el problema son los estilos del
CSS en algunas paginas.

Cliente solicita informacion sobre alarmas en el servidor indicado.

cliente realiza envio de correo informativo.
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11/05/2021

11/05/2021

11/05/2021

11/05/2021

11/05/2021

11/05/2021

11/05/2021

11/05/2021

12/05/2021

12/05/2021

11/05/2021

27/05/2021

11/05/2021

11/05/2021

12/05/2021

12/05/2021

TT484128

TT484155

TT484192

TT484193

TT484207

TT484211

TT484263

TT484338

BB

Buen dia Ing. Cotta

Agradezco escalar a la firma proveedora del servicio, en lo que refiere el aplicativo de
Lista de Verificacion presenta en algunas incidencias dentro del aplicativo, como son:

1. No permite subir el tipo de proceso
2. Al seleccionar la categoria no despliega las subcategorias

3. No despliega las gréficas

cliente solicita reinstalacién de antivirus Sophos

cliente solicita reestablecer contrasefia de usuario.

Cliente solicita Ajustar el médulo de solicitud de informacién para entidades que permita
ingresar temas y subtemas para nivel centralizado igualmente las entidades a nivel
nacional, departamental y municipal.

ticket duplicado

Buen dia Ing. Cotta

Agradezco escalar la reunidn solicitada por la Ing. Luz Stella Larrota de la Unidad
Informatica, descrita en el correo electrénico precedente, donde podremos aclarar las
competencias sobre cada contratista con respecto a la consulta de procesos nacional
unificada.

Buenas tardes Ing. Cotta

Agradezco escalar a la firma proveedora del servicio del Portal web de la Rama Judicial,
las incidencias presentada en el aplicativo de Lista de Verificacion, como son:

1.  EnTipo de proceso no permite adjuntar el documento.
2.  Alseleccionar subcategorias no despliega las subcategorias.

3.  Nodespliega las grafica.

Buenas tardes Ing. Cotta

Agradezco escalar a la firma proveedora del servicio del Portal, la entrega del cédigo
(html) del footer y header del Portal web de la Rama Judicial.

Lo anterior, seglin requerimiento del Ing. Baquero del Consejo Superior de la Judicatura.
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12/05/2021

12/05/2021

12/05/2021

13/05/2021

13/05/2021

13/05/2021

14/05/2021

15/05/2021

19/05/2021

19/05/2021

19/05/2021

20/05/2021

20/05/2021

20/05/2021

20/05/2021

21/05/2021

14/05/2021

12/05/2021

12/05/2021

13/05/2021

27/05/2021

14/05/2021

18/05/2021

16/05/2021

21/05/2021

21/05/2021

21/05/2021

21/05/2021

27/05/2021

27/05/2021

24/05/2021

27/05/2021

TT484434

TT484443

TT484479

TT484797

TT484833

TT485061
TT485328
TT485383
TT486093
TT486160
TT486270
TT486561
TT486575
TT486592

TT486606

TT486656

BB
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cliente solicita informacidn de casos atendidos de proveedor.

Buenas tardes ingeniero Fredy,

Agradezco su colaboracién para que gestione con su equipo, la realizaciéon de una
reunion con Fabrica de Software a solicitud de su supervisora la Ing. Sandra Parrado, con
el objetivo de revisar el tema técnico en cuanto al funcionamiento de las consultas, ya
que los desarrollos de fabrica requieren interface con la CPNU.

Se propone la reunidn para el dia jueves 13 de mayo de 9 a 11 de la mafiana.
Quedo atenta de su confirmacion para poder agendar la reunion.
Buen dia Ing. Cotta

Agradezco escalar la incidencia que se presenta con el sitio de la Sala Civil Familia del
Tribunal Superior de Manizales, no despliega la plantilla.

cliente solicita eliminar unidades compartidas .

Solicitud realizada por el Dr. Roberto Zapata Magistrado Auxiliar del despacho de la Dra.
Diana Remolina, con respecto a las estadisticas del aplicativo liquidador, las cuales deben
quedar administrables para los usuarios administradores.

cliente solicita creacidn de usuario kactus

cliente reporta interfaces de red

cliente reporta alarma por espacio en disco

Cliente solicita validar umbrales de BD en recursos

Cliente solicita ampliacidn de disco

Cliente solicita dar permisos a usuario sobre MV

cliente solicita creacién de usuario sophia

Cliente solicita envid de la informacion con las tablas del Directorio de la UDAE.

Cliente solicita Ajustar los siguientes websites del portal de la Rama Judicial.

cliente solicita 3 maquinas nuevas

Cliente solicita que se despliegue ordenadamente la informacion de los funcionarios que
han publicado los datos de la Ley 2013 de 2019 en la vigencia del afio
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21/05/2021

21/05/2021

21/05/2021

22/05/2021

24/05/2021

24/05/2021

24/05/2021

24/05/2021

25/05/2021

27/05/2021

27/05/2021

31/05/2021

27/05/2021

27/05/2021

21/05/2021

24/05/2021

1/06/2021

24/05/2021

26/05/2021

24/05/2021

26/05/2021

31/05/2021

31/05/2021

31/05/2021

TT486657

TT486774

TT486795

TT486984

TT487210

TT487264

TT487304

TT487390

TT487707

TT488126

TT488276

TT489030

Cliente solicita eliminacion de la consulta de procesos cliente servidor y CPNU el Juzgado
44 Civil del Circuito de Bogota.

Cliente solicita que si los recursos de infraestructura actuales del Portal requieren
ampliacién o tomar las medidas respectivas para evitar la no disponibilidad del Portal
web de la Rama Judicial, se realice.

ticket duplicado

cliente solicita formateo de servidor.

ticket duplicado

cliente reporta usuario bloqueado

Cliente solicita certificacion por la Magistrada del Consejo Seccional de Narifio.
Ticket duplicado, se esta gestionando desde el caso TT487335

ticket duplciado

cliente reporta no visualizar las carpetas del servidor 172.27.64.5

cliente solicita restauracién base de datos.

cambio de contrasefia usuario
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11-Incidentes Cloud Reportados En El Mes

En el mes se reportaron (7) incidencias:

INFORME DE DISPONIBILIDAD CLOUD

Fecha
Fecha de | Actualizacion Disp. . -
Creacién Servicios Mes (%) Observaciones Imputabilidad

Afectados

Se presento lentitud en la navegacion
durante la mafiana y en algunos casos 502
bad gateway durante las sesiones, se
realizo revision de la infraestructura
percatandonos que que no haian
problemas en ninguna de las instancias a

1337787-

3/05/2021 4/05/2021 TT482024 840 98,06% . . . IFX
Tomcat nivel de procesamiento o memoria, se
procedio a realizar un reinicio gradual de
cada una de ellas y posteriormente mejoro
el comportamiento del portal, se notifico al
cliente para realizar pruebas y fueron
satisfactorias
1337820- Se realizan validaciones, se solicita indicar
Servidor 5/05/2021 5/05/2021  TT482733 0 100,00% gl servicio. Cliente hos mlea cerrar el Cliente
de Uso ticket ya que usuarios manifestaron la
Estandar correcta funcionalidad.

Se presento lentitud en la navegacion
MAYO durante la mafiana y en algunos casos 502
bad gateway durante las sesiones, se
realizo revision de la infraestructura
percatandonos que que no habian
problemas en ninguna de las instancias a
nivel de procesamiento o memoria, se

1?3;]7:;: 5/05/2021 5/05/2021  TT482783 39 99,91% procedio a realizar un reinicio gradual de IFX
cada una de ellas y posteriormente mejoro
el comportamiento del portal, se notifico al
cliente para realizar pruebas y fueron
satisfactorias
Se reinicia indexador para mejorar la
velocidad
1337771- Se realiza ajuste de configuracion a nivel
SQL Sobre 12/05/2021 13/05/2021 TT484520 217 99,50% . ; IFX
Windows de tempdb y asignacion de procesadores,




1337741-
Servidor
de Uso
Basico

20/05/2021

1337788-
SERVER
CLOUD

26/05/2021

1337747-
SERVER
CLOUD

27/05/2021

21/05/2021

27/05/2021

1/06/2021

12-Disponibilidad Cloud Global

TT486444

TT487825

TT488093

MES
MAYO

0

1590

0

100,00%

96,32%

100,00%

se realiza validaciones en el servidor
indicado, se identifica que el servidor se
encuentra bloqueado, no permite el
ingreso al servidor se realiza llamada
telefénica con el ingeniero Leonel Torres
indicandole que lo mas probable respecto
al bloqueos es por mala manipulacién en el
cual detuvieron forzadamente procesos de
sistema operativo generando el bloqueo
en todo el servidor, lo que se le sugiere y
es necesario un reinicio, lo cual se realiza
ya que se autorizo por parte del ingeniero
Leonel

Cliente

Se reinici6 el el host del web server de
Consulta de Procesos para normalizar su
funcionamiento, se hizo en el horario de
almuerzo que es de bajo tréfico Ya se
realizaron pruebas y el servicio esta Ok.

IFX

cuando se realizo validacion ya los servicios
estaban arriba correctamente, y se valido
el comportamiento de los servicios y
funcionamiento del balanceador

Cliente

DISPONIBILIDAD (%)
99,94%

DISPONIBILIDAD NUMERO DE TICKETS POR IMPUTABILIDAD

RESPONSABILIDAD IFX
GLOBAL
(NUMERO TICKETS)

99,94%

4

RESPONSABILIDAD CLIENTE
(NUMERO TICKETS)

3




100,00%

99,00%

98,00%

97,00%

96,00%

95,00%

94,00%

93,00%

92,00%
91,00%

90,00%
MAYO

13. Solicitudes Seguridad Reportadas En El Mes

En el mes se reportaron (104) solicitudes:

INFORME DE SOLICITUDES SEGURIDAD

Fecha d > Nro.
ee a”e Fecha de Gestion . re
Creacion ticket

Observaciones




Se solicita bloquear las siguientes IPs.

191.156.137.40 - Colombia — SQL Injection

I
2/05/2021 12:41 | 2/05/2021 14:26 | TT481933 [

Ministerio de Tecnologias de la Informacion y las Comunicaciones

Edificio Murillo Toro, Carrera 8a, entre calles 12Ay 12B

Cddigo Postal: 111711 . Bogota, Colombia

T: +57 (1) 3443460 Fax: 57 (1) 344 2248

www.mintic.gov.co

186.29.215.31 - Colombia — SQL Injection

191.233.248.242 - Brasil — SQL Injection — Bad bots

91.232.159.35 - Ucrania - SQL Injection

185.183.106.120 - Espafia - SQL Injection — Bad bots

Se recibe reporte de mensaje de bloqueo del WAF y se requiere hacer la
excepcion correspondiente.

DESCRIPCION: Por medio del presente les pido especial ayuda para el reporte de
RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA, ya que tenemos reunién
con cliente el dia Jueves 06/Abril.

3/05/2021 8:37 3/05/20219:30 | TT482038

3/05/20219:59 | 3/05/2021 16:58 | TT482084

SOLUCION: Enviamos informe del mes de abril con la parte de correspondiente a
seguridad.

MAYO DESCRIPCION:Permisos Perimetrales desde Servidor CPNU Reporting Services y
CSIPORTALWEBO4

3/05/2021 20:47 4/05/2021 8:21 | TT482307
SOLUCION:Se adicion de las IP 10.1.2.28 y 10.1.2.151 en las politicas existentes.

4/05/2021 10:17 | 4/05/202110:34 | TT482419 | Se requiere habilitar la navegacion de los servidores 172.24.64.9 - 172.24.64.10 -
172.24.64.16 hasta el 31/05/2021
DESCRIPCION: URGENTE PROBLEMAS VPN IP 172.25.201.30

SOLUCION: Seguin confirmacién de correo, donde el ingeniero de la Elkin Amador
Sanchez confirma que la usuaria logro conexion a la VPN y al servidor
correctamente y la solucién fue brindada por ellos. Se procede con el cierre del
caso.

DESCRIPCION:SOLICITUD ACTIVACION PRIVILEGIOS O PERMISOS DE INTERNET

4/05/2021 10:47 | 4/05/2021 15:18 | TT482431

SOLUCION: Se realiza sesion con el intendente Pifieros, y se valida la IP
192.168.2.151 tiene permisos a la pagina publica https://psi.policia.gov.co, las
paginas http://polired/default.aspx y https://gecop.policia.gov.co, son internas de
la policia.

4/05/2021 15:25 | 4/05/2021 16:47 | TT482563

Adicional se verifica el acceso de la IP 192.168.2.151, la cual si funciona y esta
pasando por la misma politica de la IP 192.168.2.151 que no funciona.

Se realiza a modo de prueba acceso a full navegacion para descartar algin
bloqueo de navegacién y no se obtienen resultados exitosos.
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4/05/2021 16:02

4/05/2021 16:30

TT482578

Se requiere pasar por el WAF el aplicativo
http://sistemagestioncalidad.ramajudicial.gov.co el cual apunta a la IP
190.217.24.159 y que estd alojado en el servidor con IP 192.168.213.235 .

Lo anterior como medida preventiva ante caso de vulnerabilidad de la aplicacion
por sql inyection, por lo cual se acordé minimizar pasandola por este equipo de
seguridad perimetral, mientras se realizan ajustes a nivel de aplicacion.

4/05/2021 21:06

5/05/2021 8:00

TT482643

Se requiere validar las credenciales de acceso a la VPN de la usuaria xfandins, ya
que no le funciona.

5/05/2021 9:45

5/05/2021 11:15

TT482729

Se requiere enrutar el segmento 172.28.48.0/26 y darle salida a internet a traves
del FW.

5/05/2021 10:28

5/05/2021 11:41

TT482758

Se requiere enrutar el segmento 172.28.47.0/26 y darle salida a internet a traves
del FW.

5/05/2021 12:58

18/05/2021 20:08

TT482839

Se requiere pasar el sitio web del portal de la Corte Suprema
https://cortesuprema.gov.co/corte/,por el WAF.

5/05/2021 15:49

7/05/2021 12:05

TT482902

Se requiere bloquear las IPs indicadas por CSIRT en URL

5/05/2021 16:25

5/05/2021 16:36

TT482916

Se requiere garantizar un BW de 150mbps para los servidores 172.27.64.2,
172.27.64.5,172.27.64.6, 172.27.64.7, 172.27.64.8, 172.27.64.28, 172.27.64.29 y
172.27.64.30 sobre el canal de Oracle.

6/05/2021 12:58

6/05/2021 16:14

TT483179

DESCRIPCION:INCIDENTE - SERVIDOR PROCESO RPA - SERVIDOR 172.27.64.19

SOLUCION: Se realiza seccion y se observa que el trafico del BOT pasa por la
politica ID 2520. Realizan pruebas nuevamente y se evidencia que ya funciona. Se
solicita validar si a nivel del BOT a que se debid este comportamiento. Se procede
con el cierre del caso.

6/05/2021 13:32

6/05/2021 14:26

TT483191

DESCRIPCION: informacion usuario VPN

SOLUCION:Se valida y el usuario se encuentra creado en el AD y tiene permisos a
laIP 192.168.100.170

6/05/2021 13:47

13/05/2021 18:15

TT483200

Se solicita revisar las detecciones del WAF presentadas en el portal de la Rama
Judicial y Aplicar las mitigaciones a nivel de sweguridad.

7/05/2021 14:59

10/05/2021 8:27

TT483545

DESCRIPCION: Soporte RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA

SOLUCION: Cambio de credenciales usuario VPN en DAU

7/05/2021 16:22

7/05/2021 16:38

TT483586

DESCRIPCION:Solicitud segmento LAN para nuevo canal Guajira, Fonseca; Juzgado
Segundo Promiscuo Municipal Calle 14 # 17 — 90

SOLUCION:e realiza configuracion del segmento 172.28.49.1/26 por la VLAN 2000
MPLS y se agrega segmento en politica de navegacion general.

7/05/2021 16:24

7/05/2021 16:56

TT483587

DESCRIPCION: Solicitud segmento LAN para nuevo canal CANASGORDAS
ANTIOQUIA JUZGADO PROMISCUO, Calle 25 # 29A-03

SOLUCION: Se realiza configuracién del segmento 172.28.50.1/26 por la VLAN
2000 MPLS y se agrega segmento en politica de navegacion general.

7/05/2021 16:26

10/05/2021 16:33

TT483588

Se cancela caso debido a que ya no es requerido el acceso por VPN de CSJ

7/05/2021 18:52

14/05/2021 20:13

TT483617

Se requiere validar las recomerndaciones brindadas por Fortinet y determinar
cuales se pueden aplicar a la entidad.

8/05/2021 11:45

8/05/2021 14:23

TT483679

DESCRIPCION:VPN chernandezgo CE - MV IFX

SOLUCION:Se realiza configuracion de los permisos solicitados. Favor realizar
pruebas e informar resultados para proceder con el cierre del caso.

8/05/2021 11:55

8/05/2021 12:28

TT483681

DESCRIPCION:Acceso de documentos de Origen Datacenter IFX a Datacenter CAN
Tribunales y Juzgados Administrativos de Consulta de Procesos

SOLUCION: Buen Dia Ingenieros




Se realiza configuracion de permisos solicitados.

9/05/2021 20:18

9/05/2021 21:51

TT483789

DESCRIPCION: Actualizacién sobre los enlaces -CSIRT 6/5/2021

SOLUCION: De acuerdo a lo solicitado, se ha realizado el bloqueo de las IPs
indicadas en el enlace, por tal motivo, se procede con el cierre de este ticket.

10/05/2021 11:06

10/05/2021 11:42

TT483910

DESCRIPCION: VPN jcaldasb acceso a pruebas SIGMA

SOLUCION: Se realizan configuraciones solicitadas. Favor realizar pruebas e
informar resultados.

10/05/2021 12:10

10/05/2021 14:12

TT483948

DESCRIPCION:TT482839 - Servicio WAF

SOLUCION:Se realiza validacion y se observa que la pagina
https://cortesuprema.gov.co/corte/ con HTTPS carga correctamente, el
inconveniente se presentaba era cuando se realizaba la busaqueda de url
http://cortesuprema.gov.co/. Se realiza ajuste en el WAF, para que se haga la
redireccion del sitio cuando se realiza la busqueda por HTTP Y HTTPS.

10/05/2021 16:08

10/05/2021 16:00

TT484021

Se requiere que el servidor del CAN 192.168.209.102, pueda alcanzar el servidor
de grabaciones en el DC de IFX 172.27.64.5, por los puertos SMB(TCP/445) e
ICMP,

10/05/2021 18:56

11/05/2021 12:00

TT484074

Se requiere habilitar los permisos de acceso por RDP al servidor 192.168.209.102,
para los usuarios VPN anomezqc, dcastanba, epenabeja, equicenc, jcucaloc,
krodriga, Igarciap, mtinocob, svargasr, yrodrigr, dolayari, ffinobel, jcarmenm,
Ipereirc, acarvajg, hpaivamu, Ibeltramo y aherrera.

10/05/2021 19:03

11/05/2021 9:19

TT484075

Se recibe reporte de bloqueo del WAF, con el cddigo de mensaje 001719301233,

10/05/2021 20:36

14/05/2021 11:07

TT484085

Se requiere publicar aplicativos y pasarlos por el WAF

11/05/2021 10:13

11/05/2021 11:20

TT484173

Se requiere dar permisos de navegacion a redes sociales desde la fecha 18052021
hasta el 18112021 a la IP 172.16.84.19.

11/05/2021 14:26

11/05/2021 15:56

TT484256

DESCRIPCION: BLOQUEO PORTAL DE TIERRAS RAMA JUDICIAL CONSEJO SUPERIOR
DE LA JUDICATURA

SOLUCION:

Se observa que el error se debe a un bloqueo en el WAF ya que se activo la firma
050140004, Esta firma evita que los atacantes realicen ataques RFI para incluir un
codigo malicioso de un enlace URL.. Se realiza sesion con la MARIA ANGELICA
PETRO y se observa que en el campo del correo aparecia escrito
htps://notaria8.com, el cual no es un correo valido, esto estaba ocasionado que la
firma 050140004 se activara.

Se recomienda que se debe validar los campos de correo si contiene direcciones
de correo incompletas para evitar bloqueos del WAF.

11/05/2021 18:05

12/05/2021 0:00

TT484342

DESCRIPCION: Agregar IP destino y creacion VPN / Catalogacion

SOLUCION: Se realiza configuracién de permisos solicitados. Favor realizar
pruebas e informar resultados.

SOLUCION:Se realiza configuracion de permisos solicitados. Favor realizar pruebas
e informar resultados.

12/05/2021 9:02

12/05/2021 11:44

TT484428

DESCRIPCION: Solicitud permisos conectividad MV del CAN grabaciones

SOLUCION:Se realiza configuracion de permisos solicitados. Favor realizar pruebas
e informar resultados.




Se requiere habilitar permisos , desde las IPs de TENABLE 192.168.213.115,

12/05/2021 16:25 | 13/05/2021 0:00 | TT484614 | 192.168.213.116, 192.168.213.145 y 192.168.213.146, hacia la IP de Azure
137.135.111.76, sin restricciones de puertos y sin inspeccion.
DESCRIPCION: VPN jcaldasb
SOLUCION:Buen Dia

12/05/2021 16:32 | 12/05/2021 17:52 | TT484615
Se gestionan permiso solicitados. Durante la sesion realizada el ingeniero
confirma acceso a la vpn. Se procede con el cierre del caso.
DESCRIPCION: SOLICITUD - PERMISOS CONECTIVIDAD - TRANSFERENCIA
ARCHIVOS FTP

12/05/2021 17:33 | 12/05/2021 19:20 | TT484637
SOLUCION: Se realiza configuracién de permisos solicitados. Favor realizar
pruebas e informar resultados.
DESCRIPCION:Agregar IP destino y creacion VPN / Catalogacion

12/05/2021 19:23 | 12/05/2021 20:09 | TT484658 SOLUCION: Se realiza configuracién de permisos solicitados. Favor realizar
pruebas e informar resultados.
DESCRIPCION: SOLICITUD PERMISOS - TRANSFERENCIA ARCHIVOS FTP -
JUZGADOS CIVILES DE TUNJA

13/05/2021 8:33 | 13/05/2021 9:17 | TT484803
SOLUCION:Se realiza configuracion de permisos solicitados. Favor realizar pruebas
e informar resultados.
DESCRIPCION: Link Licenciamiento Cicero
SOLUCION: Se reliza sesion con los ingenieros CSJ, donde se evidencia que la IP
que resuelve el dominio http://cicero-portal.cloudapp.net/ resuelve la IP
40.118.23.196, cual pertenece a paises bajos Netherlands, el trafico estaba

13/05/2021 8:34 | 13/05/2021 17:04 | TT484805 cayendo en un politica de bloqueo por geolocalizacion y por esta razon no
permitia acceso a la pagina desde la red de CSJ.
Se crea politica puntual permitiendo acceso a la URL cicero-portal.cloudapp.net,
por el puerto 80
DESCRIPCION: Creacion VPN equipo de catalogacion

13/05/2021 11:45 | 13/05/2021 12:25 | TT484895

SOLUCION:Se realiza configuracion de permisos solicitados. Favor realizar pruebas
e informar resultados.
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DESCRIPCION: Validacion/Solicitud Balanceador para aplicacion Sierju

SOLUCION: Buenas tardes Sergio,

Se han adelantado las tareas de configuracién del balanceador y la integracién de
esta en el WAF, sin embargo, durante estas tareas, se ha identificado lo siguiente:

La aplicacién esta publicada solo por protocolo HTTP, por lo cual se requiere que
el certificado SSL de la Rama Judicial sea instalado sobre los servidores, para que

13/05/202115:03 | 24/05/2021 16:31 | TT484975 la comunicacion sea cifrada de extremo a extremo.
Actualmente solo se encuentran publicados los servidores 172.26.34.77 y
172.26.34.75, sin embargo, como se requiere publicar otros 2 e incluirlos en el
balaceo es requerido que se realice el analisis de vulnerabilidades respectivo.
Para poder continuar con la elaboracién de estas pruebas, se requiere cumplir
con estos 2 requisitos. Estas actividades so gestionadas con el ingeniero Christan
Rubiano, a quien se copia en este correo.

i | i VPN ilal j. judicial.gov.

13/05/2021 15:43 | 14/05/2021 8:40 | TT484993 Se recibe reporte que la usuaria de sdavilal@cendoj.ramajudicial.gov.co no
puede conectarse
DESCRIPCION:URGENTE - ACCESO A LAS UNIDAD 172.27.64.5

13/05/2021 16:24 | 14/05/2021 11:41 | TT485016 , . - .

/05/ 105/ SOLUCION:Se realiza configuracion de permisos solicitados. Favor realizar pruebas

e informar resultados.
DESCRIPCION:PROBLEMAS TECNICOS PORTAL WEB

13/05/2021 16:47 | 13/05/2021 18:50 | TT485022 | SOLUCION:Se realiza validacion y se observa que la IP publica 88.130.154.119
pertenece Alemania, | cual esta cayendo en una politica de bloqueo por
geolocalizacion realizada por ataques recibidos desde IP de estos paises.
DESCRIPCION:Errores en ambientes de desarrollo
SOLUCION: Se reliza sesion con los ingenieros CSJ, donde se evidencia que la IP
que resuelve el dominio https://devops.softwareestrategico.com/ resuelve la IP
135.181.185.208, cual pertenece a paises bajos Netherlands, el trafico estaba
cayendo en un politica de bloqueo por geolocalizacion y por esta razon no
permitia acceso a la pagina desde la red de CSJ.

13/05/2021 17:13 | 13/05/2021 18:18 | TT485029
Se crea politica puntual permitiendo acceso a la URL
https://devops.softwareestrategico.com/
Se procede con el cierre del caso.
DESCRIPCION: Permisos Navegacion

13/05/2021 19:30 | 14/05/2021 7:48 | TT485058

SOLUCION: Se realiza configuracién de permisos solicitados. Favor realizar
pruebas e informar resultados.
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13/05/2021 19:35

14/05/2021 8:22

TT485060

y 2080, desde la IP 172.26.34.104 y por los puertos 8080,80 y 443 desde la IP
172.26.34.80.

13/05/2021 20:27

14/05/2021 8:58

TT485063

Se requiere habilitar el acceso al servidor 172.16.2.18 por el puerto TCP/4545,
desde la IP del CAN 192.168.213.97.

14/05/2021 8:57

26/05/2021 16:00

TT485127

Se requiere subir a un reporistorio los logs relacionados al aplicativo SIGCMA,
desde el 28 de abril al 13 de Mayo,

14/05/2021 10:04

14/05/2021 10:22

TT485158

DESCRIPCION: Ampliacién de licencia de uso

SOLUCION: El error se debe a que la version instalada requiere licencia, favor
realizar desinstalacion de la version actual e instalar la version del siguiente link

https://links.fortinet.com/forticlient/win/vpnagent

Se adjunta guia de conexion y configuracion de la VPN.

14/05/2021 11:38

14/05/2021 12:01

TT485195

DECRIPCION: Solicitud segmento LAN para nuevo canal Antioquia, Medellin;
Edificio Icetex, Calle 49 # 45 -63

SOLUCION:. Se realiza enrutamiento del segmento indicado por la vlan de MPLS y
se agrega a la politica de salida internet perfil general.

14/05/2021 15:51

18/05/2021 10:11

TT485279

DESCRIPCION: LISTAS BLANCAS RAMA JUDICIAL RAMA JUDICIAL CONSEJO
SUPERIOR DE LA JUDICATURA

SOLUCION:Se realiza validacion y se encuentra que la IP 190.121.147.98, se

encuentra bloqueada en el firewall, debido que hace parte de una de las IP
reportadas en los boletines de MINTIC.

Revisando a IP se encuentra reportada en las siguientes listas negras y con
reputacion pobre.

Favor solicitar desliste de IP a su proveedor ISP.

14/05/2021 15:54

14/05/2021 17:40

TT485282

Se recibe reporte de bloqueo sobre el portal de tierras:

ip:177.255.74.188

id del ataque: 20000008

id del mensaje:000207047443
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14/05/2021 16:14

19/05/2021 7:47

TT485289

DESCRIPCION: Formato conectividad

SOLUCION: Se realizan validaciones y se observa que la comunicacién de estas
redes se hace directamente sobre la MPLS, sin atravesar los FWs de red por lo que
no es necesario configurar politicas en estos para permitir este trafico, por lo que
se recomienda validar si el FW del servidor de destino tiene permitida la
comunicacion por los puertos requeridos. Sin embargo, por favor proporcionar
una traza desde el origen hacia el destino y viceversa.

18/05/2021 9:49

18/05/2021 10:17

TT485783

DESCRIPCION: Agregar IP Alcaldia de Ibagué a lista Blanca

SOLUCION: Se realiza validacion y se encuentra que la IP 181.118.146.66 , se
encuentra bloqueada en el firewall, debido que hace parte de una de las IP
reportadas en los boletines de MINTIC.

Revisando la IP se encuentra reportada en las siguientes listas negras y con
reputacion pobre.

Se recomienda solicitar desliste de IP a su proveedor ISP y validar con el CSIRT de
MINTIC, las razon por las cuales la IP 181.118.146.66 fue identificada como
maliciosa.

18/05/2021 15:42

18/05/2021 16:14

TT485926

Se requiere validar el bloqueo reportado sobre la pagina web y aplicar las
excepciones en caso de ser requeridocon msg ID 001883682164.

18/05/2021 16:50

20/05/2021 11:52

TT485954

DESCRIPCION:SOLICITUD DILIGENCIAMIENTO FORMATO VPN CONTRALORIA

SOLUCION: Se realiza sesion para configuracion y estabilizacion de la
VPN_CONTRALO, Se realiza los siguientes configuraciones de NAT, debido a
solapamiento de los dominios de VPN en los dos extremos de la VPN.

18/05/2021 17:57

18/05/2021 18:03

TT485987

DESCRIPCION: SOLICITUD - PRIORIDAD ALTA - ACCESO SERVIDOR 172.16.137.35

SOLUCIONSe realiza configuracion de los permisos solicitados. Favor realizar
pruebas e informar resultado

18/05/2021 19:03

18/05/2021 19:29

TT485994

DESCRIPCION:SOLICITUD URGENTE - PERMISOS DE CONECTIVIDAD - OTROS
DISPOSITIVOS (CAMARAS) - BOLSA DE VALORES Y PALACIO DE JUSITICIA RAMA
JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA

SOLUCION: Buenas noches.

De acuerdo a lo solicitado, se habilitan los permisos de conectividad para las IPs
172.16.2.60y 172.16.2.56, en el FW de palacio, ya que estas navegan a través de
este equipo. Se realizan pruebas sin embargo , no pueden cargar la funcionalidad
requerida, por lo que mafiana en la mafiana se continuaran con las validaciones.

19/05/2021 19:26

20/05/2021 9:20

TT486315

El informe sera entregado bajo el TT486259

20/05/2021 11:48

20/05/2021 13:15

TT486479

Se requiere habilitar permiso de conexidn a los equipos 172.16.2.60 y
172.16.2.56, hacia las URLS Idapexport.lifesizecloud.com, *.lifesize.com,

* lifesizecloud.com, *.walkme.com, jwpsrv.com, ssl.p.jwpcdn.com , jwpltx.com,
twilio.com, cloudfront.net y pmi.flowplayer.com por los puertos TCP 21, 22, 25,
53, 80, 110, 115, 135, 139, 143, 194. 443, 445, 1433, 3306, 3389, 5632, 5900 y




25565 y tambien a la URL soapexport.lifesizecloud.com por los puerto TCP 3389 y
5632.

Se requiere se configurar los permisos de FW para que desde el servidor

20/05/2021 18:16 | 20/05/2021 19:00 | TT486616 | 172.27.64.25 pueda acceder al servidor 172.16.137.35 por los puertos TCP 20, 21
y 554 y viceversa.

DECRIPCION: Solicitud Disponibilidad Persona IFX Publicacién Produccion SIRNA

20/05/2021 19:42 | 24/05/2021 8:22 | TT486627 | SOLUCION: No se recibio llama el dia sabado donde solicitaran el apoyo, si
embargo el dia domingo escalaron caso TT486984, donde se realizaron las
configuraciones solicitadas.

DESCRIPCION: solicitud de contrasefia

21/05/2021 12:11 | 21/05/2021 12:40 | TT486775 SOLUCION:

Se realiza cambio de contrasefia al usuario. Adjunto manual de configuracién de
VPN.
Se requiere hacer validacion y ajustes a la configuracion en caso que se requiera

21 202112:43 | 21, 2021 13:51 | TT4867

/05/20 3 /05/20 35 86789 para el bloquo presentado en el portal de la CPNU
DECRIPCION: Informe de revision de aplicativo
SOLUCION: Buen Dia Ingeniero Gustavo

21/05/2021 12:50 | 24/05/2021 10:15 | TT486791
Se realizaron ajustes en las politicas DoS del firewall, lo cual impedia el acceso al
portal www.ramajudicial.gov.co desde la sede de palacio. Favor realizar
nuevamente las pruebas e informar resultados para dar cierre al caso.
DESCRIPCION: Solicitud IP Publica
SOLUCION: Buenas Tardes ingeniero Nilson

21/05/2021 13:15 | 21/05/2021 17:23 | TT486800
Debido a que no se tuvo actualizacidn del caso y por politicas internas no es
posible mantener un ticket abierto sin actualizacién de su parte que nos permita
continuar trabajando en su solicitud se procedera con el cierre de este caso. Favor
escalar nuevo caso cuando se tenga la informacion solicitada.
DESCRIPCION:Inconvenientes servidores equipo de catalogacion.

21/05/2021 15:45 | 21/05/2021 17:36 | TT486866 SOLUCION:Dg ac.uerdo con la |n'forma'C|on sumlnlstradé por el ingeniero Guillermo
Cotta, donde indica que se realizo sesion con los usuarios y en este momento no
presenta inconenientes. Se da cierre del caso y se abrira nuevo caso cuando se
presente el inconveniente
DESCRIPCION: Error al actualizar micrositio consejo Seccional de Judicatura de
Bolivar
SOLUCION: Buen Dia

21/05/2021 17:09 | 21/05/2021 17:09 | TT486894

En la sesion realizada, se observa que el bloqueo se debe a la deteccion de un
falso positivo en el WAF del médulo de Deteccidn basada en las firmas05003001
de LDAP Injection y 050220001 de Client-Side URL Redirect, por lo que se realiza
la excepcidn para las siguientes excepciones URLS. El ingeniero Luis Gabriel
Gomez Rocha realiza pruebas exitosas.
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DESCRIPCION: Configuracién WAF portal relatoria.consejodeestado.gov.co

SOLUCION: Se realiza apuntamiento del trafico por el WAF de la publicacién
190.217.24.110 (relatoria.consejodeestado.gov.co).

21/05/2021 17:31 | 21/05/2021 18:52 | TT486896
Se dejaron los perfiles de proteccién del WAF por cada uno de los en modo
monitoreo por dos semanas, por lo cual una vez que haya terminado esta tarea,
se programara el paso a modo bloqueo
DESCRIPCION: Acceso VPN a MV de EFINOMINA - Carr
SOLUCION: Buen Dia
21/05/2021 21:11 | 21/05/2021 22:01 | TT486915
Se configuran permisos solicitados. Favor realizar pruebas e informar resultados.
. . Se recibe reporte de bloqueo sobre el aplicativo SIGCMA 000234312919 Y POR LO
24/05/202110:28 | 24/05/2021 10:30 | TT487208 TANTO SE REQUIERE REALIZAR LA RESPECTIVA EXCEPCION:
DESCRIPCION:Pruebas realizadas caso TT477568 LifeSize
24/05/202112:26 | 27/05/20219:46 | TT487261 SOLUCION: Gracias por la informacion, estamos atentos del resultado de las
ultimas pruebas indicadas en el correo anterior.
DESCRIPCION: Apoyo Solicitud de permisos Conectividad
SOLUCION: Buen Dia
24/05/2021 13:09 | 24/05/2021 14:00 | TT487272
Se agregan permisos solicitados. Favor realizar pruebas e informar resultados.
Se recibe reporte indicando que se esta bloqueando la edicion del contenido de la
24/05/2021 14:57 | 24/05/2021 19:30 | TT487314 | pagina, para lo cual se requiere aplicar las excepciones correspondientes en el
WAF.
DESCRIPCION: ACTIVIDAD CSJ VILLETA - DKO 7651761
24/05/2021 16:35 | 24/05/2021 16:35 | TT487352 SOLUCION: Se ’r(.eallza enrutaml.(?nto de segmento 172.28.55.1/24 por la MPLS y se
agrega a la politica de navegacién general.
Favor realizar pruebas e informar resultados.
Se requiere realizar validaciones para determinar la causa raiz de los bloqueos y
25/05/2021 8:25 | 25/05/2021 10:00 | TT487455 | aplicar las excepciones correspondientes para la publicacién que esta sobre la IP
190.217.24.70
DESCRIPCION: Solicitud VPN equipo de catalogacién
25/05/2021 8:40 | 25/05/2021 14:31 | TT487460 SOLUCION:Se configuran permisos solicitados. Favor realizar pruebas e informar
resultados.
DESCRIPCION:Caso #TT487335: RV: Publicacién Produccién SIRNA Req01_Gestor
de documentos / Req02_Resoluciones_Uni_Sol SID 1337825
25/05/2021 11:00 | 25/05/2021 16:30 | TT487529
SOLUCION:Se configuran permisos solicitados hasta hoy 12:00 pm. Favor realizar
pruebas e informar resultados.
25/05/2021 11:53 | 25/05/2021 16:14 | TT487553 | DESCRIPCION:Actividad de Instalacién - CSJ - REGIDOR BOLIVAR - DKO: 7585390




SOLUCION: Se configuran permisos solicitados. Favor realizar pruebas e informar
resultados.

25/05/2021 15:48

25/05/2021 16:37

TT487650

DESCRIPCION: Permisos integracién DA Efinomina Carrera Jud IFX

SOLUCION: Se configuran permisos solicitados Favor realizar pruebas e informar
resultados.

25/05/2021 17:53

25/05/2021 20:40

TT487689

DESCRIPCION:Creacion Grupo LDAP del CAN RAMA JUDICIAL CONSEJO SUPERIOR
DE LA JUDICATURA

SOLUCION:Se realiza creacién de grupo LDAP para el nuevo controlador de
dominio CAN IP

172.16.136.61.

26/05/2021 11:53

26/05/2021 14:27

TT487884

DESCRIPCION: SERVER CLOUD

SOLUCION: Se configuran los permisos solicitados. Favor realizar pruebas e
informar resultados.

26/05/2021 12:32

27/05/2021 15:41

TT487905

DESCRIPCION:Solicitud desbloqueo de direccién IP en Firewall

SOLUCION: e realiza sesion con el lingeniero CARLOS ALBERTO MOLINA SANCHEZ
y se informa que el bloqueo esta apareciendo por que el WAF se esta apareciendo
la firma 060180008 Esta firma evita que los atacantes ataquen el servidor web a
través de un valor de encabezado X-Fordered-For con formato incorrecto. Este
ataque se puede lograr en el encabezado de solicitud HTTP el bloqueo se genero,
debido a que estaba utilizando un proxy para la navegacion.

El ingeniero Carlos retira el proxy y despues de esto permite la navegacion a la
pagina de http://www.consejodeestado.gov.co/

Se procede con el cierre del caso.

26/05/2021 14:27

26/05/2021 16:09

TT487937

DESCRIPCION: Solicitud apertura de puerto y paso por el WAF
SOLUCION:

Nos gustaria saber si ya se tiene algin avance de la gestién del procedimiento de
solicitud Publicacidn establecido por CSJ de acuerdo con el correo anterior.

Por politicas internas no es posible mantener un ticket abierto sin actualizacion de
su parte que nos permita continuar trabajando en su solicitud se procedera con el
cierre de este caso al finalizar la jornada laboral de hoy. Favor abrir un nuevo caso
cuando se hayan culminado los pasos previos.

26/05/2021 17:46

26/05/2021 18:00

TT488022

DESCRIPCION: Propagacion de internet para el segmento 172.28.54.1/24

SOLUCION: Se realiza enrutamiento del segmento 172.28.54.1/24 por la MPLS y
se agrega a la politica de permisos de navegacion General.

27/05/2021 10:25

28/05/2021 14:24

TT488169

DESCRIPCION:Solicitud de retiro de un bloqueo pagina de la pagina del ley de
transparencia

SOLUCION: Se realiza sesion con el usuario y se evidencia que el bloqueo se
estaba presentando por que en el campo de teléfono del formulario se estaba
diligenciando con el caracter / . esto ocasionaba el bloqueo. Se sugiere no utilizar
este caracter cuando se diligencia el campo.




27/05/2021 11:02

27/05/2021 11:54

TT488189

DESCRIPCION: Validacion Acceso Grabaciones Lifesize

SOLUCION: Se enruta el segmento 172.16.62.208/30 por 10.101.250.3 de acuerdo
a lo solicitado. Estaremos atentos al resultado de las pruebas y a recibir las
indicaciones para retirar la ruta creada.

27/05/2021 11:03

27/05/2021 11:26

TT488190

DESCRIPCION: Solicitud VPN equipo de catalogacién
SOLUCION: Buenas Tardes

Favor realizar pruebas e indicar resultados.

27/05/2021 16:49

27/05/2021 19:51

TT488316

DESCRIPCION:Permisos adicionales de navegacion

SOLUCION: Se configuran los permisos solicitados. Favor realizar pruebas e
informar resultados.

27/05/2021 17:52

28/05/2021 11:22

TT488331

DESCRIPCION:IP - Migracién OneDrive-SharePoint

SOLUCION:e configura Traffic Shapping de 20 Megas con permisos desde hoy
28/05/2021 02:00 pm hasta las 5:00 PM.

A partir del 28/05/2021 05:00 pm hasta 31/05/2021 04:00 am se configura Traffic
Shapping de 90 Megas.

27/05/2021 19:55

27/05/2021 22:38

TT488353

DESCRIPCION:8353 RV: Solicitud Permisos de Navegacion Full Dr. Luis Antonio
Herndndez Barbosa

SOLUCION: Se configuran los permisos solicitados. Favor realizar pruebas e
informar resultados.

28/05/2021 9:52

28/05/2021 10:40

TT488437

DESCRIPCION: Solicitud Autorizacién .

SOLUCION,: Se configuran los permisos solicitados. Favor realizar pruebas e
informar resultados.

28/05/2021 11:13

28/05/2021 11:48

TT488473

DESCRIPCION:Extension en tiempo de las VPN

SOLUCION: Se realiza ampliacion de VPN hasta el 31/07/2021. Se procede con el
cierre del caso.

28/05/2021 14:08

28/05/2021 14:34

TT488521

DESCRIPCION:SOLICITUD PERMISOS - TRANSFERENCIA ARCHIVOS FTP -
HERNANDO MORALES SALA 25

SOLUCION:

Se habilitan permisos solicitados. Favor realizar pruebas e informar resultados.

28/05/2021 15:19

28/05/2021 15:55

TT488537

DESCRIPCION:procedimiento PUBLICACION - SOLICITUD NAT S

SOLUCION:Se realiza publicacidn solicitada y paso del trafico por WAF.

28/05/2021 16:48

28/05/2021 17:15

TT488575

DESCRIPCION: Actividad de Instalacién - CSJ - MORALES BOLIVAR JUZGADO
PROMISCUO - DKO

SOLUCION: Se realiza enrutamiento del segmento 172.28.57.1/24 por la VLAN
MPLS y se configuran permisos de navegacion general.

Se procede con el cierre del caso.

28/05/2021 16:59

28/05/2021 17:03

TT488579

DESCRIPCION: Contrasefia VPN

SOLUCION: Se realiza cambio de contrasefia solicitada. Se procede con el cierre
del caso




Se requiere configurar acceso por SSH (TCP/22) al servidor 192.168.209.105 al

28/05/2021 21:31 | 28/05/2021 22:15 | TT488615 usuario cvaleros hasta el 28/07/2021

31/05/2021 15:06 | 1/06/2021 10:45 | TT489055 Se requiere identificar y habilitar los permisos de conectl}lldad Rar que las
Camaras de polycom se puedan conectar a las conferencias de lifesize
DESCRIPCION: Agregar IP Alcaldia de Ibagué a lista Blanca

31/05/202116:27 | 1/06/20218:30 | TT489089 SOLUCION:Se realiza desbloqueo de la IP 181.118.146.66/32, la cual era la Unica
IP del segmento /28 que se encontraba bloqueada.
DESCRIPCION:Desbloqueo de ip Boletin Mintic

31/05/2021 16:51 | 1/06/2021 8:37 | TT489097

SOLUCION:Se realiza desbloqueo de las IP 190.248.57.34 y 181.49.136.162.

14. Incidentes Seguridad Reportados En El Mes.

En el mes se reportaron (19) incidencias:

INFORME DE DISPONIBILIDAD SEGURIDAD

Fecha
Actualiza
.. Fecha de cion . Imputa
Servicio Creacion | Servicios RsSasicnes bilidad
Afectado
s
1337357-W
Agf’ic:t-r:on * 4/05/202 | 4/05/202 0 100, Bloqueo consulta en el aplicativo de jurisprudencia Cliente
S 112:46 | 11359 | TT48 00% | -9 P junsp
irewa 2505
1 !
Aﬁzzzznweb Se recibe reporte de deteccion de una vulnerabilidad de SQL
. Injection al ingresar al portal
Firewall, 133775 | 4/05/202 | 4/05/202 0 L) http://sistemagestioncalidad.ramajudicial.gov.co/ModeloCSJ/list | Cliente
8-web 116:23 114:22 00% ado_maestro_documentos_externos.php?id_proceso=, la cual se
Aplication Tras re Jiere miti_ar - PPTEP K
Firewall 2584 q gar.
1 !
33.7757 Web 5/05/202 | 5/05/202 100, | Se recibe reporte que la usuaria no se puede establecer la .
Aplication TT48 | O L. Cliente
. 116:01 117:36 00% | conexion remorta
Firewall 2909




En el analisis forense realizado por parte del servidor y tambien
en el WAF no se identifica un vector de ataque evidente, Anivel
de WAF el equipo se habia ingresado desde el pasado miercoles
12 de mayo y solo se tenian habilitadas las firmas para prevenir
ataques de SQL Injection e Information disclousure.
1337358-Web
Aplication 9/05/202 | 14/05/20 0 100, Debido a la incertidumbre de no haberse identificado el vector Cliente
) 118:29 2110:55 00% . .
Firewall de ataque y si aun esta la amenaza latente, se decide en
conjunto con los ingeniero de CSJ, crear una VLAN solamente
para los servidores de SIGCMA a lo cual se le restringe el acceso
desde y hacia estos servidores a las conexiones estrictamente
necesario, adicionalmente en el WAF se activan todas las Firmas
en modo bloqueo y se reconfiguran el perfil de Antidefacemnt
TT48 para monitorear tanto la pagina del por tal de SIGCMA como el
3786 del Modulo de PQRS.
DESCRIPCION: Fallas de conexién a contenedores de
almacenamiento Azure
1337357-Web SOlLUCION‘:Se. realiza sesién. con el ingeniero Juan Sebastian
Aplication Idarragae indica g’ue a! realizar la prueba o.lesde su computador
el 5373 | 1/0570 | syosro || |aon | Pendy et o emet o egermte alanabllasa |
0-Firewall 2116:49 | 2117:32 00% ’
Nueva
Generacion
El ingeniero Juan Sebastian escala caso al soporte de azure e
TT48 informan que van a realizar respectiva validacién. Por
4309 consiguiente se realiza cierre del caso.
1337757-Web
Aplication
Firewall, 133775 | 11/05/20 | 12/05/20 0 100, | Se recibe reporte que el usuario vcastroa no puede Cliente
9-Firewall 2118:46 | 217:58 00% | autemnticarse a la VPN.
Nueva TT48
Generacién 4354
1337358-Web
Aplication
Firewall, 133735 | 12/05/20 | 12/05/20 0 100, | Bloqueo IP Publica para acceso a pagina web RAMA JUDICIAL Cliente
9-Firewall 2110:41 | 2110:41 00% | CONSEJO SUPERIOR DE LA JUDICATURA
Nueva TT48
Generacion 4474
DESCRIPCION:error de conexion remota
SOLUCION: Se realiza sesion con brayan de mesa de servicio CJS
y se valida la conexién vpn del usuario rcajasp esta se conecta
iﬁzzzj;\web correctarlnente. Perz alI conectarse al PC con. IP 172.1.6’.182.64
) aparece la ventana de logueo pero no permite conexion. Se
gl_::ei\r/\éz‘al\l/lélll33735 1221/(1)3/52;) 1221/22/223 0 ;goo/; indica que se d’ebe val.i(.:Iar intemam.elnte el equipo 172.16.186.64 | Cliente
por que no estd permitiendo conexidn.
Nueva
Generacién
TT48 Se realiza telnet desde el firewall para descartar problemas de
4483 apertura de puerto RDP y la prueba es exitosa.
1337358-Web
Aplication 1;[/(1);/;3 1281/(1)2/522 TT48 | O ;g;: Problemas de conexién con las VPN de Pereira Cliente
Firewall 5874

X

Inetworks

CARE




1337320-
Housing/Colloca
tion,1337357-
Web Aplication
Firewall, 133735

3-Web 19/05/20 | 19/05/20 100, | inconvenientes de conexion con el VPN RAMA JUDICIAL Cliente
- 219:47 219:47 00% | CONSEJO SUPERIOR DE LA JUDICATURA
Aplication
Firewall, 133735
9-Firewall
Nueva TT48
Generacion 6101
133.775.7-Web Contrato SA 08 de 2019: Corregir Error en conexion
Aplication
Firewall, 133775 | 19/05/20 | 18/05/20 100, Cliente
9-Firewall 219:51 | 2113:00 00%
Nueva TT48 . -
Generacion 6104 Se recibe reporte de desconexién d elas VPN
Se realizan validaciones vy se identifica que El inconveniente en
1337757-Web la navegacion se pr9dujo debldo§ una desconexién .de I’os
. canales de conectividad (MPLS e internet), que ocasiond un
Aplication comportamiento anémalo en la validacién de certificados SSL
Firewall 133775 | 19/05/20 | 18/05/20 L) la auzenticacién de las VPN ! Cliente
9-Firewall 2112:53 | 2113:00 00% ’
Nueva
Generacién 1148
6184 Este incidente fue atendido con el caso TT486277
1337320-
Housing/Colloca
tion,1337357-
Web Aplication | 19/05/20 | 20/05/20 100, | _. . .
Firewall, 133736 | 2115:21 | 217:57 00% Ticket duplicado se atendera con el caso TT486259 Cliente
1-Firewall
Nueva TT48
Generacion 6244
Se realizan validaciones y se observa que El inconveniente en la
1337750- navegacion se produjo debido a una desconexion de los canales
Firewall Nueva 19/05/20 | 19/05/20 100, | de conectividad (MPLS e internet), que ocasiond un Cliente
! 2116:15 | 2113:00 00% | comportamiento anomalo en la validacion de certificados SSL,
Generacién R .
TT48 esto fue solucionado ya por el proveedor de conectividad y la
6277 falla fue solucionada.
1337357-Web
L 21/05/20 | 21/05/20 100, . .
Apl|cat|on 21932 | 2110:41 TT48 00% RV: 399835-1-375666 Cliente
Firewall 6706
1337757-Web
Aplication
Firewall, 133775 | 21/05/20 | 21/05/20 100, ., .
9-Firewall 211227 | 2112:27 00% Reporte desconexién remoto Cliente
Nueva TT48
Generacion 6781
1337841-Web
Aplication € 25/05/20 | 26/05/20 TTa8 100, | Urgente intermitencia Portal WEB y Fallas en el servicio de VPNs Cliente
.p 2122:10 21 1:00 00% | RAMA JUDICIAL CONSEJO SUPERIOR DE LA JUDICATURA
Firewall 7723
Segun la imagen del error enviado, se observa que presenta
1337320- . o
Housing/Colloca fallas con la conexién al escritorio remoto del PC de la sede. Se
X 26/05/20 | 27/05/20 100, | debe validar con personal en sitio si el pc presenta alguna falla .
tion,1337357- P o . . . Cliente
L 219:43 | 2116:05 00% | de conexiodn por escritorio remoto o si al equipo se le cambio la
Web Aplication P
Firewall TT48 '
7817




Favor comunicarse con mesa de servicio.

1337757-Web

Aplication

Firewall, 133775 | 26/05/20
9-Firewall 2112:17
Nueva

Generacion

27/05/20
2112:21

TT48
7894

100,
00%

Por favor cerrar ticket, el problema se soluciono actualizando el
sistema operativo MAC a la ultima versién, quedo atento y feliz
dia.

Cliente

15. Disponibilidad Seguridad Global

DISPONIBILIDAD (%)

100,00%

100,00%
99,00%
98,00%
97,00%
96,00%
95,00%
94,00%
93,00%
92,00%
91,00%
90,00%

100,00%

MAYO




DISPONIBILIDAD NUMERO DE TICKETS POR IMPUTABILIDAD

GLOBAL RESPONSABILIDAD IFX RESPONSABILIDAD CLIENTE (NUMERO
(NUMERO TICKETS) TICKETS)

100,00% 1 18




